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RESUMO

A evolugdo tecnoldgica tem impactado significativamente os sistemas de informagao, levando
a expansao de sistemas fragmentados e desconectados. Durante a pandemia de covid-19, a
moderniza¢io dos sistemas de informacdo do Sistema Unico de Saude (SUS) mostrou a
necessidade de uma nova arquitetura baseada em interoperabilidade e integragdo. Nesse
contexto, iniciativas importantes do SUS foram a Estratégia de Satde Digital para o Brasil
2020-2028 ¢ a Politica Nacional de Informacdao e Informatica em Saude. Este trabalho de
mestrado profissional tem como objetivo especificar e construir uma arquitetura para integrar
informacdes de saude produzidas pelo estado do Rio Grande do Norte (RN) por meio de uma
Rede de Dados em Satde (RDS-RN). O projeto utiliza a metodologia pesquisa-acdo € o
processo de desenvolvimento Scrum. Os resultados parciais incluem a criagdo de uma
arquitetura integrada conectada ao Centro de Inteligéncia Estratégica de Gestdo do SUS
(Cieges), no qual estdo centralizados o ecossistema de saude digital do RN, por exemplo,
sistemas como RN Mais Vacina, Regula RN, Regula Leitos e Regula Vascular, PEP+RN
(Gestao Hospitalar). Além disso, o projeto Suvepi estd integrado ao Cieges. Essa arquitetura
possibilita que a RDS-RN promova melhorias significativas no acesso aos servigos de saude,
ao otimizar o fluxo de informacgdes clinicas, embasar as decisdes dos profissionais de saude e
ampliar o controle social, considerando que diversos sistemas de informac¢do em satde do
ecossistema tecnologico do SUS no RN ja foram integrados e estdo prontos para uso, com

planos futuros de incluir novos, por exemplo, os da vigilancia.

Palavras-chave: Rede de Dados em Satide do RN; interoperabilidade; transformagao digital na

saude; Sistema Unico de Satde (SUS); saude digital.



ABSTRACT

Technological evolution has significantly impacted information systems, leading to the
expansion of fragmented and disconnected systems. The modernization of the information
systems of the Unified Health System (SUS) during the covid-19 pandemic highlights the
need for a new architecture based on interoperability and integration. The Digital Health
Strategy for Brazil 2020-2028 and the National Policy on Health Information and Informatics
are important SUS initiatives in this context. This professional master's thesis aims to specify
and build an architecture to integrate health information produced by the state of Rio Grande
do Norte (RN) through a Health Data Network (RDS-RN). The project uses the action
research methodology and the Scrum development process. Partial results include the creation
of an integrated architecture connected to the SUS Strategic Management Intelligence Center
(CIEGES), which centralizes the digital health ecosystem of RN, such as systems such as RN
Mais Vacina, Regula RN, Regula Leitos and Regula Vascular, PEP+RN (Hospital
Management). In addition, the Suvepi project is also integrated with CIEGES. The RDS-RN
is expected to promote significant improvements in access to health services, optimizing the
flow of clinical information and supporting the decisions of health professionals and
expanding social control. In short, several health information systems of the SUS
technological ecosystem in RN have already been integrated and are ready for use, with future

plans to include new ones, such as those for surveillance.

Keywords: RN Health Data Network; Interoperability; Digital Transformation in Health;
Unified Health System (SUS); Digital Health.



Produc¢iao Académica

Registro de Software

Administragao de Recursos
Patrimonios

Titulo Numero do Registro Data do registro

Regula RN BR512020002366-5 23/04/2020

RN+Vacina BR512021001478-2 18/01/2021

SADP - Sistema de BR512024002025-0 01/01/2023

Acompanhamento de
Projetos

CADUF - Cadastro Unico de BR512024002027-6 04/05/2022
Identificagdo das Pessoas
com Fissura Labiopalatina

SARP - Sistema de BR512024002024-1 01/01/2022




LISTA DE FIGURAS

Figura 1 — Fluxo das reunides do processo de trabalho............cccooeeiiiiiiiniiiiiniiiiniie. 15

Figura 2 — Fluxograma Prisma 2020 para apresentagcdo do processo de selecao dos estudos ao

longo de uma 1eviSA0 SISTEMALICA. .......eeeuvieiieeiiieiieeie ettt ee st e et e siteeteesaeeebeeseaeeabeeeenaeeeeans 27
Figura 3 — Total de artigos selecionados POr an0............c.eeeieeviierieeiiienieeiienre e 28
Figura 4 — Desafios abordados em cada artigo analisado...........cccceeveeriieiniiiiiniieiiniiceennee. 31
Figura 5 — Total de artigos por desafios encontrados...........ccueeeevieieciieeniiieeiiie e 32
Figura 6 — Arquitetura projetada para Rede de Dados em Saude..........cccccovveeviiiniiiniiinnnen. 35
Figura 7 — Manager da RDS-RIN.......cccoiiiiiiiiiiieeee ettt 37
Figura 8 — Diagrama de Atividades do consumo de dados da RDS-RN.........cccccoooiiiininnnn 41
Figura 9 — Tela de homologagao de contratos da RDS-RN..........cccooviiiiiiiiiiiiiieecieee e 47
Figura 10 — Dados ja contidos na RDS — RN ....cc..ooiiiiiiiiiiiiiciecececceceeeseee e 47

Figura 11 — Portal de Boas vindas RDS — RN.......ccccooiiiiiiiiiiiiniieieeeeeeeesee e 48



CAPs
CBO
CE
CEP
CFM
CI
CNES
CNS
Datasus
EHR
ESD28
eSUS-VE
FHIR
Funasa
GAL
HL7
IAPs
[oMT
Lais
NAE
PCH
PEP
PHR
PNIIS
PNTS
Prisma
QA
RDS

LISTA DE ABREVIATURAS E SIGLAS

Caixas de Aposentadoria e Pensao

Classificacao Brasileira de Ocupacdes

critérios de exclusdo

Cadastro de Enderecos para Procedimentos

Conselho Federal de Medicina

critérios de inclusdo

Cadastro Nacional de Estabelecimentos de Saude

Cartdo Nacional de Satude

Departamento de Informatica do Sistema Unico de Satde
Registros Eletronicos de Satude

Estratégia de Saude Digital para o Brasil 2020-2028
Sistema de Registro de Casos de Sindrome Gripal

Fast Healthcare Interoperability Resources

Fundacao Nacional de Saude

Gerenciador de Ambiente Laboratorial

Health Level 7

Institutos de Aposentadoria e Pensao

Internet of Medical Things

Laboratdrio de Inovacao Tecnoldgica em Saude

Nucleo de Apoio Especializado

Patient-Centric Healthcare Framework

prontuario eletronico do paciente

Registros Pessoais de Satude

Politica Nacional de Informagao ¢ Informatica em Saude
Programa Nacional de Telessaude

Preferred Reporting Items for Systematic Reviews and Meta-Analyses
Avaliagao de Qualidade

Rede de Dados em Saude



RDS-RN
RN
RNDS
Sesap/RN
SESPs
Sinan

SIS
SisNAGIT
SISPAH
SIVEPI
SUS
Suvepi
TIC
UFRN

Rede de Dados em Satde do RN
Rio Grande do Norte
Rede Nacional de Dados em Saude
Secretaria de Estado da Saude Publica do Rio Grande do Norte
Servigos Especiais de Saude Publica
Sistema de Informagao de Agravos de Notificacao
Sistemas de Informag¢ao em Saude
Sistema Nacional de Gestao de Informagdes Territoriais
Sistema de Pronto Atendimento Hospitalar
Sistema de Informagao de Vigilancia Epidemiologica
Sistema Unico de Satde
Sistema Unificado de Vigilancia Epidemiolégica
Tecnologias de Informagao e Comunicagao

Universidade Federal do Rio Grande do Norte



SUMARIO

1 INTRODUGCAQ . ....cecueeeeeeeeeesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssaseses 10
1.1 ProblemAtiCa. .. ccceeiicicriiiserinisnrininnensnicssnncsssnncsssnscssssesssssessssssssssssssssssssssssssssssssssssssssssss 11
1.2 Objetivos A3
1.2.1 ODBJEtIVO GEIAL....ccciiiiiieeiie ettt ettt e s e et e e taeesaaeeesnsseeeeeeennnnes 13
1.2.2 ODbjetivos ESPECITICOS. . .uiiiiiiiiiiieeiiie ettt ettt et sre e s e e veeesaveeesnraaeeeeennnns 13
1.3 Estrutura da DiSSertacAo......cuueicccssserecssssaneecsssssiosssssssessssssssssssssssssssssassessssssssssssssssssssssss 14
2 METODOLOGIA.....uuouuiiriiriiniisnensnecsssecssnisssisssessssessssssssssssassssassssssssssssssassssssssssssssssssss 15
2.1 Principais ContriDUICOES. ...cccvereerrrrrricssssnnrcssssnricssssssresssssssssssssssssssssssssssssssssssssssssssssssssss 16
3 REFERENCIAL TEORICO........coeereereeressessessessessessessesssssssssessessessessessessessessesssessssesssss 18
3.1 Sistema Unico de Satide (SUS) d0 BrasSil........coceeueeereeserneresseseesesessssesesessesssessesesssens 18
3.2 Tecnologia NO SUS......cicvviiersiicssnnisssnncsssnnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 19
3.3 Departamento de Informacio e Informatica do Sistema Unico de Satide — Datasus.20
3.4 Interoperabilidade..........ccceicrniiciissnniccsssnnicssssaniecssssssscsssssssessssssssessssssssssssssssssssssssssssssssses 20
3.5 Rede Nacional de Dados em Satide (RNDS)....cccovnvericnsnsnniecsssnneccsssnnssssssssssssssssssssssnses 22
4 A INFLUENCIA DA INTEROPERABILIDADE NA TRANSFORMACAO DIGITAL
DA SAUDE....ouieincrnscnssensssussssssessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssses 24
4.1 Resultados do EStUdo.......ueiieiiineiiiisniiissniiissnnicssniinsnecsssncsssncssssncsssssssssssssssssssssssssssns 27

4.2 QP01 - Quais sao as solucdes adotadas para promover a interoperabilidade entre

SIStEMAS d@ SAUAER?...uueeiiueeiriereiisneiseeistecsnissseisecsssecssessssnsssaesssnssssssssssssasssssessasssssssssssssssasesens 28
43 QP02 - Quais plataformas/ferramentas estido sendo incorporadas a
INtEroPerabilidade?.......uuiiieivvniicnisseniicssssnnnessssnnnecsssssssecssssssssssssssssssssssssssssssssssssssssssssssssnnnss 29

44 QP03 - Quais sao os principais desafios enfrentados na promoc¢io da

interoperabilidade em sistemas de Satde?........ccouveeeiveicrrnrcssnicssnicssnnisssnnessssnecsssssnssssssssens 30
4.5 DISCUSSOCS..ceeerrureissnecssnecsssrecsssnecsssnsssssnessssnessssesssssesssssssssssssssssssssssssssssssssasesssssessssssssssssssss 33
5 ARQUITETURAL....cooiiiiiicttintissnicstisssissssssstsssssssssssssssssssssssssssssssssssssssssssssssssssssssassass 35
5.1 Arquitetura Rede de Dados em Saude do Rio Grande do Norte (RDS-RN).............. 35
5.2 Tecnologias UtIlIZAdas.......ccocueeervuricsvnnccssnncsssnncssnnicssssisssssssssssssssssssssssssssssssssssssnsssssassssssns 38

5.3 MOACLO (@ GESLAD.ccueeeeereeeereeeearenseeeresseessssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsse 39



5.4 SOLCItACAD (€ ACESSOuueeeeeiiieeeirrrcssanserrecessssssssnssssssecssssssssassssssssssssssossssssssssssssssssssssssssssssssns 40

5.5 Protocolos de SeGUIANCA.........ccevverinsserissseresssnnesssrcssssrossssssssssssssssssssssssssassssssssssssssasssssssns 43
5.6 Recursos ja Disponiveis na RDS-RN.....cciiiiviinireicnisnncsssnncsssnnssssnsssssnssssanssssssssssssssssssns 45
5.7 Fluxo Para Elaboracao e Insercido dos Dados na RDS-RN......ccccccvvuneeeriireeeeeeesseeeseenes 45
5.8 Evidéncias da Operacionalidade da Arquitetura da RDS-RN........cccceceevuerversuecruccnecene 46
6 DISCUSSOES......couirminmicirscinssssssssssssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssss 49
7 CONCLUSOES......cuuimininnenscsssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 51
7.1 IMPACLOS SOCIAIS.cereerrrrunrecssssarressssnreessssassessssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 52

REFERENCIAS.c.vveeeeeeeeeeeessesesessssssssessssssnsssssssssensssssssssesessassssssssnsssssssensssessssessesssssnens 54




10

1 INTRODUCAO

Diante da constante evolucao e disseminagdo da tecnologia em diversas areas, houve
um aumento significativo na quantidade de sistemas desenvolvidos que buscam atender
demandas do cotidiano e otimizar processos de trabalho. Na area da saude, a integra¢do do
setor com a tecnologia proporciona uma gama de beneficios, desde acompanhamento de
pacientes a solucdo de problemas de satde publica. A implantacdo dos sistemas de
informacao em saude (SIS) pode ser vista como estratégia que busca melhorar a eficiéncia, a
qualidade e a acessibilidade dos servicos de saude (Benito; Licheski, 2009). Para alcancar
beneficios essenciais para a saude publica, esses SIS devem ser desenvolvidos de forma a
suprir os problemas existentes.

Atualmente, diversos SIS estdo em uso (Batista, 2012). Apesar da ampla adogao, o
desenvolvimento e a implementacdo desses sistemas enfrentam inimeros desafios. Um dos
principais problemas discutidos ¢ a forma fragmentada de armazenamento e
compartilhamento de dados, que ocorre sem comunicacdo eficiente entre os diferentes SIS
(Barbalho et al., 2022). Essa fragmentacao dificulta o acesso a informagdes essenciais, leva a
redundancia de exames e tratamentos, e complica a continuidade do cuidado ao paciente.
Nesse contexto, a interoperabilidade se destaca como uma solu¢do potencial para superar
esses desafios.

A interoperabilidade consiste no compartilhamento e/ou na troca de informacdes
precisas e consistentes entre diferentes sistemas (Marcondes, 2016). Um dos principais
beneficios da interoperabilidade ¢ permitir que sistemas desenvolvidos com diferentes
tecnologias, infraestrutura e objetivos possam trabalhar de forma colaborativa. Devido a
auséncia de implantagdo de padrdoes de interoperabilidade nos SIS, a centralizagdo ou o
conhecimento de dados de saide da populagdo torna-se uma tarefa complexa, o que,
consequentemente, dificulta a constru¢ao continua do histérico de satide da populagao (Kelly
et al., 2020).

De acordo com Cardoso Neto, Andreazza e Chioro (2020), parte dos sistemas de
informag¢do em saude no Brasil foi desenvolvida de forma fragmentada e desconectada, com
pouca ou nenhuma integragdo, ¢ com contratagdes separadas para o desenvolvimento de
sistemas em diversos setores. Dessa forma, o Ministério da Satde do Brasil, junto ao
Departamento de Informatica do Sistema Unico de Saude (Datasus), vem criando uma série

de iniciativas que busca tornar o cendrio da saude cada vez mais interoperavel.
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Nesse cendrio, a Politica Nacional de Informacdo e Informatica em Saude (PNIIS)
surgiu como uma resposta a necessidade de integrar e otimizar o uso de tecnologias de
informacao no setor de saude. Essa politica estabelece diretrizes para o desenvolvimento, a
implementagdo e o gerenciamento de SIS no Brasil (Brasil, 2016). De forma complementar, a
Estratégia de Saude Digital para o Brasil 2020-2028 (ESD28), instituida pela Portaria GM/MS
n°® 3.632, de 21 de dezembro de 2020, tem o objetivo de conduzir as agdes relativas a satde
digital para o periodo de 2020 a 2028 no servigo publico e privado a fim de potencializar a
transformagao da saude digital no pais (Brasil, 2020). Como resultado dessas iniciativas,
houve o desenvolvimento e o aprimoramento do Meu SUS Digital (antigo Conecte SUS) e da
Rede Nacional dos Dados em Saude (RNDS), que buscam permitir acesso aos dados de satde
de maneira segura e pratica para os cidaddo, profissionais e gestores de satde (Brasil, 2021).
Mesmo com essas € outras iniciativas adotadas pelo governo federal, muitas mudancas ainda
precisam ser realizadas e desafios superados para alcangar o nivel de interoperabilidade
desejavel, condicdo mandatoria para a continuidade adequada e sustentavel dos servigos de

saude publica ofertados a toda a populagdo brasileira.

1.1 Problematica

No contexto local, a Secretaria de Estado da Saude Publica do Rio Grande do Norte
(Sesap/RN) também vivencia esse processo de transformacdo digital da satde. A Sesap
também enfrenta os desafios relacionados a fragmentacao de dados, com sistemas criados por
diversas unidades de Tecnologia da Informacdo de forma descentralizada, assim como
sistemas desenvolvidos por contratagdes de setores independentes na secretaria e também com
sistemas do proprio Datasus — uma experiéncia muito similar ao que ocorre na esfera federal.

Nesse sentido, o Sistema Unificado de Vigilancia Epidemioldgica (Suvepi) foi
desenvolvido em parceria com o Instituto Metropole Digital como resposta a necessidade de
lidar com a falta de integracdo de dados na satde publica do Rio Grande do Norte. Seu
principal objetivo ¢ consolidar e processar informagdes provenientes de trés sistemas
distintos: o Gerenciador de Ambiente Laboratorial (GAL), que se concentra em dados
laboratoriais; o Sistema de Registro de Casos de Sindrome Gripal (eSUS-VE), com foco na
atencdo basica; e o Sistema de Informacgdo de Vigilancia Epidemiolégica (Sivepi), voltado
para o nivel hospitalar. Embora cada um desses sistemas tenha um propdsito especifico, todos

compartilham a funcao de registrar e notificar agravos das informag¢des de vigilancia, o que
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pode gerar redundéncia e repeti¢do de dados em virtude da auséncia de integracdo entre eles.
Com um investimento de mais de meio milhdo, o Suvepi (Solugdo para Unificagdo de Dados
Relativos a covid-19) foi implementado justamente para solucionar os problemas de
inconsisténcia na coleta e no processamento desses dados, promovendo uma visao
centralizada e integrada das informacdes.

Outro problema acarretado pela falta de integracdo ¢ a auséncia de dados integros e
centralizados para andlise da gestdo — por estarem fragmentados e redundantes, apresentam
dois fatores que podem levar a inconsisténcias. A tarefa de organizar, analisar e cruzar esses
dados torna-se praticamente impossivel, o que impossibilita, muitas vezes, a gestdo da Sesap
em qualificar de forma mais adequada os servicos de saude e os recursos alocados para isso.
Essa situacdo foi agravada no final de 2021, quando o Datasus sofreu um ataque cibernético.
Entre diversas consequéncias relacionadas a seguranga, varias plataformas e diversos sistemas
de acesso a dados ficaram inoperantes. Durante o ocorrido, em meio & pandemia, um dos
principais problemas enfrentados foi a dificuldade de grande parte da populacdo de se
deslocar ou acessar estabelecimentos devido a impossibilidade de comprovar informagoes
essenciais a situacao de seu esquema vacinal. Nesse periodo, os dados, além de inacessiveis,
foram perdidos da base do Datasus (Brasil, 2022).

A Sesap/RN, por sua vez, acompanha constantemente as necessidades que a
transformagdo digital impoe. Para tanto, busca por apoios e parcerias com as institui¢des de
ensino e pesquisa na esfera estadual e federal. Nesse sentido, a Sesap/RN conta com o apoio
da Universidade Federal do Rio Grande do Norte (UFRN) por meio do Laboratério de
Inovagdo Tecnoldgica em Satde (Lais/UFRN). O Lais/UFRN tem por meio de cooperacao
técnica e cientifica metas relevantes para a evolugdao e a melhoria na qualidade dos servigos
prestados no ambito da saude, como: 1) a expansdo do sistema de regulagdo; 2) o
desenvolvimento de um sistema de gestdao hospitalar proprio para Sesap/RN; e 3) a promogao
da interoperabilidade entre os sistemas de informagao de satide no estado. Este Gltimo compde
os objetivos deste trabalho de mestrado profissional.

Adicionalmente, ¢ importante destacar que os sistemas de informacdo em satde do
Ministério da Satde do Brasil, em sua grande maioria, ainda apresentam baixa
interoperabilidade, o que gera muitos retrabalhos e registros duplicados (redundantes),
dificultando o processo de analise qualitativa dos dados gerados. Esse cenéario ¢ agravado pela
recorréncia de inconsisténcias e incompletudes, especialmente em sistemas como o Sistema
de Informacdo de Agravos de Notificagdo (Sinan), que frequentemente enfrentam problemas

desse tipo. Esses desafios foram também apontados por Brito Pinto et al. (2022), que
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destacam a necessidade de protocolos integrados e consistentes para melhorar a qualidade e a

acessibilidade das informagdes de satde publica no Brasil e em Portugal.

1.2 Objetivos

Apresentaremos, a seguir, os objetivos deste estudo.

1.2.1 Objetivo Geral

Desenvolver uma arquitetura de interoperabilidade para os sistemas de informagao e
comunicac¢do em satide do RN, denominada Rede de Dados em Satde do RN (RDS-RN), com
objetivo de melhorar a disponibilidade dos dados — os quais poderdo ser utilizados em uma
visdo integrada para apoiar a tomada de decisdo pelas autoridades sanitarias do RN, além de

ampliar a transparéncia e o controle social.

1.2.2 Objetivos Especificos

e Investigar, na literatura, a implantagdo da interoperabilidade entre sistemas de
informacao em saude.

e Identificar os requisitos minimos para a constru¢do da Rede de Dados em Saude do
Rio Grande do Norte (RDS-RN).

e Definir um modelo minimo de dados interoperaveis pela RDS-RN.

e Definir e implementar os critérios de acesso a RDS-RN.

e Desenvolver a RDS-RN em cooperacao com o Laboratorio de Inovagao Tecnologica
em Saude (Lais)/UFRN.

e Validar a RDS-RN como ferramenta para interoperabilidade de dados do ecossistema

de satude digital do estado do RN.
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1.3 Estrutura da dissertagao

Esta dissertacdo estd organizada em sete seg¢des, que foram estruturadas para fornecer
uma visao detalhada e abrangente sobre o desenvolvimento da Rede de Dados em Satde do
Rio Grande do Norte (RDS-RN) e a importancia da interoperabilidade para a transformagao
digital do SUS no estado.

Secao 1 — Introducdo: apresenta a motivagao, os objetivos e a relevancia do estudo,
situando o leitor no contexto dos desafios enfrentados pela saude publica em termos de
fragmentacdo de dados e necessidade de integracdo entre sistemas.

Secdo 2 — Metodologia: apresenta o tipo de pesquisa adotado neste estudo.

Secao 3 — Referencial Teoérico: sao abordados os conceitos fundamentais sobre o
Sistema Unico de Saude (SUS), a tecnologia no SUS, a estrutura e o papel do Datasus, além
de topicos detalhados sobre interoperabilidade e a Rede Nacional de Dados em Saude
(RNDS). Esse referencial ¢ essencial para fundamentar a proposta da RDS-RN no contexto
das iniciativas de saude digital no Brasil.

Secdo 4 — A Influéncia da Interoperabilidade na Transformagao Digital da Saude:
explora a relevancia da interoperabilidade para a modernizagdo do SUS, abordando uma
revisdo de literatura sobre o impacto dessa integracdo na eficiéncia e na qualidade do
atendimento em saude.

Secdo 5 — Arquitetura da RDS-RN: detalha a arquitetura da RDS-RN, incluindo os
componentes tecnologicos, o0 modelo de gestdo e os protocolos de seguranga implementados.
Explica como a estrutura foi pensada para garantir a interoperabilidade e a seguranga dos
dados entre os sistemas de saude do RN.

Secdo 6 — Discussoes: apresenta uma analise critica dos resultados, discutindo as
contribuicdes da RDS-RN para a interoperabilidade e os desafios enfrentados durante o
desenvolvimento e implementagao do projeto.

Secao 7 — Conclusdes: apresenta as conclusdes do trabalho, destacando os principais
resultados e as limitagdes do estudo. Também sdo propostas recomendacdes para futuras
pesquisas e melhorias na RDS-RN, visando a expandir a rede e aprimorar sua integragdo com

outras iniciativas de satde digital.
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2 METODOLOGIA

O projeto foi desenvolvido utilizando a metodologia de pesquisa-agdo, de acordo com
Tripp (2005). Esse autor destaca que essa metodologia apresenta caracteristicas tanto da
pratica rotineira quanto da pesquisa cientifica, permitindo a resolu¢do de problemas praticos
por meio dos estudos. Isso ocorre em um processo de melhoria continua do objeto estudado,
que ¢ incrementado e aprimorado a cada ciclo de desenvolvimento. Além disso, esse processo
¢ orientado a acdo, uma vez que o pesquisador busca o aprimoramento da mudanca
organizacional e, simultaneamente, estuda o processo, intervém no desenvolvimento e
aperfeicoa solucdes tecnoldgicas, o que ¢ especialmente relevante em contextos de saude
digital (Kokol et al., 2022; Mukherjee et al., 2023). Nesse sentido, foram utilizadas
metodologias ageis durante o processo de desenvolvimento da RDS-RN, pois, de acordo com
Valentim (2021), trata-se de um modelo que pode atuar em consondncia com a pesquisa-agao,
principalmente ao lidar com tecnologias ou ecossistemas tecnolégicos para a satde.

Além disso, metodologias ageis foram aplicadas ao longo do desenvolvimento da
RDS-RN. O projeto foi dividido em sprints, cada uma com dura¢ao média de duas semanas,
nas quais os desenvolvedores, em conjunto com os representantes das equipes de cada
sistema, realizaram reunides colegiadas técnicas para definir os requisitos minimos de
interoperabilidade. Desse modo, cada sprint contou com reunides de planejamento, nas quais
os responsaveis por cada endpoint apresentaram as demandas de integracdo e os critérios
minimos de dados para serem integrados na RDS-RN. As decisdes foram validadas com base
em critérios de seguranca, performance e compatibilidade técnica, fator que garantiu que a
integracdo fosse mais eficiente e segura.

Essas reunides também serviram para validagdo continua do sistema, o que garantiu
que os ajustes pudessem ser feitos de forma 4gil e mais adaptativa, conforme novas
necessidades eram identificadas. Além disso, foram realizadas revisdes e retrospectivas no
final de cada sprint com o objetivo de ajustar o processo e melhorar o fluxo de trabalho entre
as equipes técnicas e de gestdo. Todo esse fluxo de atividade ¢ induzidos e estd em sinergia

com a pesquisa-a¢ao, conforme ilustrado na Figura 1.
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Figura 1 — Fluxo das reunides do processo de trabalho
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Fonte: elaborada pelo autor (2024)

O processo descrito na Figura 1 reflete a dindmica desse ciclo. Inicialmente, foram
realizadas reunides de planejamento para identificar os requisitos minimos de integracdo. Em
seguida, durante as sprints, as solugdes propostas eram implementadas e validadas
continuamente por meio de testes e revisdes, assegurando que os resultados fossem alinhados

as necessidades praticas dos usuarios e gestores.

2.1 Principais contribuicdes

A principal contribui¢do da RDS-RN ¢ a criagdo de uma arquitetura centralizada e
interoperavel para o ecossistema de satide digital do estado do Rio Grande do Norte. Isso
permite que todas as informacgdes relevantes sejam concentradas em uma Unica plataforma,
capaz de interoperar ndo apenas os sistemas locais do RN mas também interagir com a Rede
Nacional de Dados em Saude (RNDS), sistema de terceiros (setor privado, por exemplo). Esse
nivel de interoperabilidade e integragcdo entre sistemas heterogéneos trard beneficios, como a
eliminagdo de retrabalhos e a redu¢do de registros duplicados, fator determinante para que os
gestores de saude publica possam ter acesso mais facil e oportuno a gestdo das informagdes
disponiveis no ecossistema de satde digital do estado; além disso, possibilita a criacdo de
portal de dados abertos para a comunidade cientifica. Ao evitar e/ou mitigar a fragmentagdo e
a redundancia de dados, a RDS-RN proporciona maior precisdo, consisténcia e agilidade nos

dados utilizados pelos profissionais de satide e pela sociedade.
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Ao centralizar os dados de saude em uma tnica rede, a RDS-RN facilitara o acesso € a
analise on-time das informacgdes, o que permitira que decisdes mais qualificadas sejam
tomadas oportunamente pelas autoridades sanitdrias. Além disso, a integragdo com a RNDS
induzird melhores niveis de resiliéncia e responsividade ao ecossistema de saude digital do
estado, em caso de interrupgdes ou falhas nos sistemas de informa¢ao do Ministério da Saude
do Brasil. Portanto, garante que os servicos de saide do RN continuem operando de forma
eficiente, visto que ha mais uma camada de tolerancia a falhas.

Para a populagdo, isso significa maior continuidade e qualidade no atendimento, com
reducdo de atrasos ou interrup¢des no acesso a servigos essenciais, como consultas, exames e
cirurgias. Além disso, permitira que profissionais de saude tenham acesso rapido e seguro ao
histérico médico dos pacientes, o que contribuird para diagnosticos mais precisos €

tratamentos mais adequados.
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3 REFERENCIAL TEORICO

Nesta se¢do, detalharemos o Sistema Unico de Saude e os sistema de dados ligados a

ele.

3.1 Sistema Unico de Satide (SUS) do Brasil

O Sistema Unico de Satde (SUS) é um dos maiores ¢ mais complexos sistemas
publicos de saide do mundo. Criado pela Constituicdo Federal de 1988, ele ¢ um modelo de
saude publica universal, ofertado servico gratuito e de qualidade para todos os brasileiros,
independentemente da sua condi¢do financeira ou social. Segundo Massuda et al. (2023), o
SUS enfrenta grandes desafios, especialmente ap6és um governo de extrema-direita, mas
continua sendo essencial para garantir o direito a saude no Brasil e promover a equidade no
acesso aos servigos de satide. Com uma rede de servigos distribuidos em todo o pais, o SUS ¢
responsavel por garantir acesso a saude de forma igualitaria, integral e com a participacao da
comunidade (Brasil, 1990).

Segundo informagdes do Ministério da Satide contidas na publicagdo O SUS de A a Z
(Brasil, 2009), a historia do SUS no Brasil comeca na década de 1920, com a criagdo das
Caixas de Aposentadoria e Pensdo (CAPs) que tinham a responsabilidade de oferecer
assisténcia médica aos trabalhadores. Ao longo das décadas seguintes, outras iniciativas foram
surgindo, como os Institutos de Aposentadoria e Pensdo (IAPs) e os Servigos Especiais de
Saude Publica (SESPs), mas sempre de forma fragmentada e com pouca articulagdo entre si.

Foi apenas com a promulgagdo da Constitui¢ao Federal de 1988 que o Brasil passou a
contar com um sistema de satde universal, com base nos principios da universalidade,
integralidade e equidade. A criacdo do SUS representou um avango na consolidagdo dos
direitos sociais, assegurando que a saude seja um direito de todos e um dever do Estado
(Brasil, 1988).

O SUS ¢ financiado por recursos provenientes das trés esferas de governo (federal,
estadual e municipal), além de contar com a contribui¢do da sociedade por meio de impostos
e taxas. Os recursos sdo destinados para o financiamento de acdes e servicos de satde em todo
o territério nacional, incluindo prevencdo, promocgdo, recuperacao e reabilitacdo da saude
(Brasil, 2009).

A organizacdo do SUS ¢ feita em niveis de atengdo, que vao desde a aten¢do primaria

até a atencdo de alta complexidade. Os servicos sdo oferecidos em unidades de satide como
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postos de satude, hospitais, prontos-socorros e outros. O SUS também conta com programas
especificos para atender demandas de satde prioritarias, como o Programa Nacional de
Imunizagdes, que garante a vacinagao gratuita a toda a populagdo (Brasil, 2009).

Apesar de suas conquistas, o SUS ainda enfrenta muitos desafios, como a falta de
recursos, a ma gestdo e a falta de infraestrutura adequada em algumas regides do pais. O
sistema ¢ uma importante conquista da sociedade brasileira, e sua manutencdo e seu

aprimoramento sdo fundamentais para garantir o acesso universal e integral a saude no pais.

3.2 Tecnologia no SUS

A utilizagdo de tecnologia na satde tem se tornado cada vez mais comum em todo o
mundo, o que permite avangos significativos nessa area, bem como na qualidade e eficiéncia
dos servigos de saude prestados. No Brasil, essa tendéncia ndo ¢ diferente, e a tecnologia vem
sendo incorporada ao Sistema Unico de Satde (SUS) para melhorar o atendimento aos
pacientes e otimizar os processos de gestdo. Segundo Bender ef al. (2024), o uso de
Tecnologias de Informagdao e Comunicagdo (TIC) no SUS, especialmente na Atencao
Priméaria a Satde, tem mostrado potencial para ampliar o acesso e a qualidade do
atendimento, contribuindo para uma rede de ateng@o mais eficiente e integrada.

Uma das principais aplicagdes da tecnologia na satide ¢ o prontudrio eletronico do
paciente (PEP), que substituiu os antigos prontudrios em papel e tem como objetivo reunir
todas as informagdes relevantes do paciente em um unico sistema integrado. O PEP permite
que os profissionais de satide acessem o histérico médico dos pacientes com facilidade,
aumentando a qualidade do atendimento, além de facilitar o compartilhamento de
informacdes entre os profissionais ¢ a integragdo das diferentes areas da saude (Gubiani;
Rocha; D'ornellas, 2003).

Outro avango importante na utilizagdo da tecnologia na saude ¢ a telemedicina, que
possibilita a realizagdo de consultas e exames a distancia, facilitando o acesso aos servigos de
saude em regides remotas, reduzindo o tempo de espera para atendimento. Além disso, a
telemedicina permite o acompanhamento dos pacientes de forma mais eficiente, com o
monitoramento a distancia (Brasil, 2022).

A tecnologia também vem sendo utilizada na 4rea de gestdo de satde, por meio de
sistemas de informagdes em saude, que permitem o monitoramento € o gerenciamento de
dados epidemioldgicos e assistenciais, possibilitando a tomada de decisdes mais embasadas e

efetivas (Brasil, 2004). Apesar disso, ¢ importante ressaltar que a incorporagdo da tecnologia
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na saude no Brasil ainda enfrenta desafios, como a falta de investimento em infraestrutura e
capacitagdo dos profissionais de saude, bem como a falta de padronizacdo de sistemas e de
interconectividade entre eles (Silva et al., 2015).

Diante do exposto, a tecnologia na saude no Brasil tem trazido avangos significativos
para o setor, contribuindo para a melhoria da qualidade do atendimento e a gestdo dos
servicos de saude. Em contrapartida, ainda ha desafios a ser enfrentados para que a tecnologia

seja plenamente incorporada e utilizada de forma efetiva no pais (Silva et al., 2015).

3.3 Departamento de Informacio e Informatica do Sistema Unico de Saide (Datasus)

O Departamento de Informatica do Sistema Unico de Saude (Datasus) foi estabelecido
em 1991, com a criagao da Fundac¢ao Nacional de Saude (Funasa), tendo suas competéncias
formalizadas para prover os oOrgdos do SUS de sistemas de informacdo e suporte de
informatica necessarios ao processo de planejamento, operagdo e controle (Brasil, 2024). Ao
longo de quase 25 anos de atuagdo, o Datasus desenvolveu mais de 200 sistemas que auxiliam
diretamente o Ministério da Saude na construgao e no fortalecimento do SUS, adaptando-se as
necessidades dos gestores e incorporando novas tecnologias (Brasil, 2024).

O Datasus dispde de duas salas-cofre em Brasilia e no Rio de Janeiro para hospedar os
servidores de rede que mantém a maioria dos sistemas do Ministério da Satde. Além disso,
sua estrutura de armazenamento de dados € capaz de conter informagdes sobre a saude de toda
a populagdo brasileira (Brasil, 2024).

As competéncias definidas para o Datasus incluem o fomento, a regulamentacdo e a
avaliacdo das agdes de informatizacdo do SUS, o desenvolvimento e a pesquisa de tecnologias
de informatica, a definicdo de padrdes e normas para transferéncia de informacgdes, entre
outras (Brasil, 2024). Essas iniciativas sdo parte dos esfor¢os do governo brasileiro para
promover a moderniza¢do do SUS por meio da tecnologia da informagdo, contribuindo para

uma gestao mais eficiente e uma melhor prestagao de servigos de satude a populacao.

3.4 Interoperabilidade

Em 2017, o Ministério da Saude lancou a Politica Nacional de Informagao e
Informatica em Saude (PNIIS), que estabeleceu diretrizes para a interoperabilidade de
sistemas na area de saude. Esse esforco reflete a crescente necessidade de integragdo e

padronizacdo dos dados de satide no Brasil, uma vez que os prontudrios eletronicos e outros
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sistemas ainda enfrentam desafios tecnologicos significativos para alcancar plena
interoperabilidade e seguranca dos dados (Barbalho et al, 2022). A politica tem como
objetivo promover o uso de padroes de dados e terminologia, além de garantir a
interoperabilidade técnica entre os sistemas de satde. Além disso, em 2018, foi criado o
Sistema Nacional de Gestdo de Informagdes Territoriais (SisSNAGIT), que tem como objetivo
integrar informacgdes de diferentes sistemas para apoiar a tomada de decisdes em saude
(Brasil, 2018a).
A interoperabilidade ¢ a capacidade de diferentes sistemas e dispositivos de tecnologia
da informacao trabalharem juntos de forma eficiente e efetiva, compartilhando informagdes e
dados entre si. Esse conceito ¢ de extrema importincia em ambientes de saude, pois a
integracdo de dados de diferentes sistemas pode ajudar a melhorar a qualidade do
atendimento, a reduzir erros médicos e a aumentar a eficiéncia operacional (Brasil, 2016;
Vorisek et al, 2022). Estudos demonstram que padroes como o Fast Healthcare
Interoperability Resources (FHIR) tém um papel fundamental em promover a
interoperabilidade em satde, facilitando o intercAmbio de dados e aprimorando a pesquisa ¢ a
pratica clinica (Torab-Miandoab et al., 2023).
O programa do Governo Eletronico Brasileiro também define padrdes de

interoperabilidade. Nesse caso,

Interoperabilidade pode ser entendida como uma caracteristica que se refere a

capacidade de diversos sistemas e organizagdes trabalharem em conjunto

(interoperar) de modo a garantir que pessoas, organizacdes e sistemas

computacionais interajam para trocar informagdes de maneira eficaz e eficiente
(Brasil, 2018).

Na area de saude segundo Politica Nacional de Informagdo e Informatica em Saude
(Brasil, 2016), a interoperabilidade de sistemas ¢ especialmente importante, uma vez que a
troca de informacdes entre diferentes sistemas de saude pode ajudar a melhorar a qualidade do
atendimento, a reduzir os erros médicos e a aumentar a eficiéncia operacional. Por exemplo, a
interoperabilidade pode permitir que os dados de um paciente sejam acessados em diferentes
pontos de atendimento, como hospitais, clinicas e consultorios médicos, facilitando a
coordenacdo do atendimento e a tomada de decisdes clinicas. Essa capacidade ¢
especialmente relevante no contexto brasileiro, cujos registros eletronicos de saude ainda
enfrentam desafios para garantir uma integracdo eficaz e continua entre diferentes sistemas de

saude (Barbalho et al., 2022).
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No Brasil, a interoperabilidade de sistemas na area de salde tem sido uma
preocupagdo crescente nas ultimas décadas. Em 2011, o Ministério da Satde criou o
Programa Nacional de Telessaude (PNTS), que tinha como objetivo promover a integragdo e
a interoperabilidade dos sistemas de saide em todo o pais. Desde entdo, varias iniciativas tém
sido desenvolvidas para melhorar a interoperabilidade de sistemas no Brasil. Segundo Paixdo
et al. (2022), a teleconsultoria tem desempenhado um papel importante na ampliacdo do
acesso a servigos de satde e no fortalecimento da interoperabilidade, especialmente na area de
saude bucal. Além disso, Paiva et al. (2018) destacam que o monitoramento ¢ a avaliagao
continua dos resultados do PNTS, com o uso de arquiteturas orientadas a servigos como a
Smart', tém sido fundamentais para otimizar e avaliar o impacto do programa no pais.

Apesar disso, a interoperabilidade de sistemas ainda ¢ um desafio no Brasil,
principalmente devido a complexidade do sistema de satde brasileiro, que envolve uma
grande variedade de prestadores de servigos, sistemas de informagado e regulamentagdes. Essa
diversidade dificulta a integracdo entre sistemas, como destacado por Coelho Neto, Andreazza
e Chioro (2021) no estudo sobre o e-SUS Atencdo Primaria, que evidenciou barreiras
significativas na comunicacao e no compartilhamento de dados entre os sistemas nacionais de
saude.

Além disso, muitos sistemas de saude no Brasil ainda utilizam registros em papel, o
que dificulta ainda mais a integracdo e¢ o compartilhamento de dados entre diferentes
plataformas digitais. Essa pratica limita a interoperabilidade e torna o processo de troca de
informagdes menos eficiente e mais propenso a erros (Brasil, 2018). Neto também destaca a
relevancia da troca de informagdes entre sistemas heterogéneos, ressaltando que ela pode
melhorar a qualidade do atendimento, reduzir os erros médicos e aumentar a eficiéncia
operacional dos sistemas de saude, como no caso do SUS no Brasil (Fornazin; Rachid; Coelho

Neto, 2022).

3.5 Rede Nacional de Dados em Saude (RNDS)

Conforme informagdes do Ministério da Satde (Brasil, 2024), o governo federal tem
utilizado diferentes focos para tentar minimizar a fragmentagao de sistemas e informagdes na
area da saude. Uma das estratégias ¢ a estruturacdo dos dados coletados, que devem ter

identificadores Unicos associados, como uma instituicdo de saude, um profissional, uma

' Specific (Especifico), Measurable (Mensuravel), Achievable (Alcangavel), Relevant (Relevante) e
Time based (Temporal).
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equipe ou um usuario, dependendo da finalidade pretendida. Essa abordagem ¢ parte de uma
estratégia maior de saude digital, que visa a integrar sistemas para fortalecer o papel do
usudrio e melhorar a coordenagdao dos cuidados. Segundo Haddad e Lima (2024), a saude
digital no SUS tem avangado com o objetivo de tornar o sistema mais unificado e eficiente,
enquanto iniciativas como a Rede Nacional de Dados em Satde e o Conecte SUS colocam o
usuario como protagonista do cuidado, promovendo o acesso € o compartilhamento de dados
em saude (Silva Souza et al., 2023). A esse respeito, Moura Janior (2021) também destaca a
Estratégia de Saude Digital para o Brasil 2020-2028, que almeja expandir a interoperabilidade
e fortalecer o ecossistema de satude digital no pais.

Outra acdo ¢ a integracdo dos dados ja coletados em diferentes bases, utilizando
ferramentas de Tecnologia da Informacdo, como os sistemas de Business Intelligence. Além
disso, tem-se buscado a integracdo das interfaces de captacao dos dados em nivel local ou
regional dos servigos de saude (Mettler; Vimarlund, 2009). Por fim, a interoperabilidade ¢
outra possibilidade, uma vez que consiste em realizar conexdes entre os sistemas para
padronizar e otimizar o envio de mensagens ou arquivos entre eles, bem como padronizar
termos e estruturar a informagao (Braunstein, 2018; Marin et al., 2022; Paiva et al., 2018).
Essas medidas visam a garantir uma gestao mais eficiente e integrada da informacdo em satde
no pais.

De acordo com Coelho Neto, Andreazza e Chioro (2021), a individualizagdo das bases
de dados nacionais pode ser problematica porque isso possibilita a fragmentacdo das
informagdes e dificultar a integragdo entre diferentes sistemas de saude. Isso ocorre porque
cada sistema pode ter sua propria base de dados, com diferentes identificadores e formatos de
dados, o que torna dificil a comparagdo e a integragdo de informagdes. Além disso, a
individualizagcdo das bases de dados permite inconsisténcia nos dados coletados e dificultar a
identificacdo de tendéncias e padrdes em nivel nacional (Barbalho et al., 2022).

Outro problema apontado por Coelho Neto, Andreazza e Chioro (2021) ¢ que a
individualizagcdo pode dificultar a implementagdo de politicas de saide em nivel nacional, ja
que possibilita haver dificuldades na coleta ¢ no compartilhamento de informagdes entre
diferentes sistemas. Por exemplo, se um paciente ¢ atendido em uma unidade de satde de uma
cidade e depois precisa de atendimento em outra cidade, pode haver dificuldades para o novo
profissional de saude acessar o historico médico do paciente se os sistemas utilizados pelas
duas unidades de satde ndo estiverem integrados.

Por isso, ¢ importante que haja uma padronizagdo e a integragdo das bases de dados

nacionais em saude, de forma a garantir uma gestdo mais eficiente e integrada da informacao
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em saude no pais. A integracdo entre sistemas de informagdo possibilita uma melhor
coordenacdo e o planejamento de politicas de saiude, além de contribuir para a melhoria da

qualidade do atendimento ao paciente (Barbalho ef al., 2022).
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4 A INFLUENCIA DA INTEROPERABILIDADE NA TRANSFORMACAO DIGITAL
DA SAUDE

Na perspectiva de fornecer embasamento sobre a interoperabilidade nos Sistemas de
Informacdo em Satde (SIS) para o desenvolvimento da RDS (Rede de Dados em Saude) do
Estado do Rio Grande do Norte, foi desenvolvida uma revisdo sistematica que aborda que a
influéncia da interoperabilidade na transformagao digital em saude. Essa revisao foi executada
por meio da elaboracdo de um protocolo que segue as diretrizes metodologicas propostas por
Kitchenham (2004) para revisdes sistematicas, além de aderir ao checklist Prisma (Preferred
Reporting Items for Systematic Reviews and Meta-Analyses).

O objetivo dessa revisdo consiste em realizar uma analise abrangente das praticas de
interoperabilidade em satde, identificando os avangos alcancados e delineando o caminho
futuro a seguir. Além disso, os objetivos especificos incluem: i) investigar a influéncia da
interoperabilidade na transformacdo digital da satde publica; ii) identificar os modelos
adotados para promover a interoperabilidade entre sistemas de saude; iii) destacar os sucessos
alcancados em iniciativas de interoperabilidade; iv) identificar areas para aprimoramento e
inovacdo na interoperabilidade em saide; e v) analisar as principais dificuldades encontradas
na implementacdo da interoperabilidade em sistemas de satde. Para alcancar o objetivo
proposto, foram definidas quatro questdes de pesquisa que delineiam os principais aspectos a

ser investigados neste estudo sobre interoperabilidade em satide (Quadro 1).

Quadro 1 — Questoes de pesquisa

QP | Descrigdo

01 Quais as solucdes adotadas para promover a interoperabilidade entre sistemas
de saude?

02 Quais plataformas/ferramentas estdo sendo incorporadas a interoperabilidade?

03 Quais os principais desafios enfrentados na promog¢ao da interoperabilidade
em sistemas de satde?

Fonte: autoria propria

O protocolo dessa revisao foi realizado em trés etapas principais, a saber: (i)
identificagdo e organizacdo dos artigos; (ii) triagem de artigos através de critérios de inclusdo
e exclusdo; e (iii) analise dos artigos com base em critérios de qualidade. Na primeira etapa
(1), a busca bibliografica foi realizada em artigos publicados entre o periodo de 2013 e 2024,
nas bases de dados Scopus, Scielo, PubMed, Web of Science, IEEEXplore e ScienceDirect.

Foram utilizados termos de busca como Health Information Interoperability AND E-health
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OR Digital Health AND Health Technology OR Health Information. Essa etapa inicial
resultou na selecdo de um conjunto preliminar de artigos.

Na etapa de triagem dos artigos (ii), a partir do conjunto resultante da etapa (i), foram
estabelecidos trés critérios de inclusao (CI) e cinco critérios de exclusdao (CE), conforme

apresentados no Quadro 2, a seguir.

Quadro 2 — Critérios de inclusédo e exclusao

N  Critério de Inclusao (CI) Critério de Exclusdo (CE)
Artigos publicados de 2013 a
01 2024 Artigos duplicados

Artigos publicados em
Journals, originais ou artigos  Estudos que ndo contribuem diretamente para a

02 de pesquisa compreensdo da interoperabilidade em saude
Artigos das areas de Estudos que ndo abordam diretamente a
tecnologia, engenharia e/ou  interoperabilidade, modelos de interoperabilidade e

03 ciéncia da computagcao transformacao digital da saude

Artigos secundarios, artigos de revisao, capitulo de

04 - livros

05 - Artigos incompletos ou que nao teve acesso

Fonte: autoria propria

Os artigos que abordavam diretamente o foco da revisdo foram selecionados para
analise, enquanto estudos que ndo tratavam da interoperabilidade ou de modelos relacionados
a transformagdo digital na saude foram excluidos. Vale destacar que, antes da defini¢do do
protocolo desta revisdo, uma andlise preliminar dos artigos de conferéncias foi realizada.
Dadas a maturidade dos estudos e a abordagem metodoldgica e tecnoldgica adotada, optou-se
por incluir apenas artigos publicados em periddicos. Apés a aplicagdo dos critérios de
inclusdo, o processo de exclusdo foi realizado com base na analise do titulo, do resumo e das
palavras-chave, visando a remover artigos inelegiveis, especialmente aqueles que nao
continham termos especificos de interesse para a revisdo. Essa triagem foi conduzida
utilizando o aplicativo Rayyan. Apos essa etapa, todos os artigos foram revisados por trés
autores.

Na etapa (iii), os artigos elegiveis foram lidos integralmente com base no protocolo de

Avaliacao de Qualidade (QA) e seus respectivos critérios. Ver Quadro 3, a seguir.



27

Quadro 3 — Critérios de avaliacao de qualidade
QA Descrigao
01 O estudo aborda detalhadamente o campo de interoperabilidade?

O estudo tem um objetivo de pesquisa bem definido e/ou questdes baseadas na
02 literatura relacionada?

O estudo apresenta detalhadamente algum método, técnica, ferramenta ou solucao de
03 integragdo?
04 O estudo descreve a solugao adotada?

05 O estudo apresenta o impacto da solu¢do adotada?
Fonte: autoria propria

Durante a QA, foi atribuida uma pontuacao a cada critério, refletindo a relevancia do
artigo para esta revisdo. As pontuacdes foram distribuidas com pesos, variando de 1,0 (que
indica maior relevancia) a 0 (para os casos menos relevantes), de acordo com os critérios de

QA aplicados aos estudos primarios.

1, sim, descreve completamente,
A — 0,5, sim, descreve parcialmente,
(), nao descreve.

Para cada artigo, foi calculada uma pontuacdo utilizando a média aritmética das
pontuagdes dos critérios QA. Apenas artigos com pontuacao maior ou igual a 0.5 (0.5 < score)
foram incluidos na pesquisa final.

Os registros de cada etapa bem como os dados extraidos dos artigos foram
devidamente documentados em planilhas e analisados com o auxilio da plataforma Rayyan.
Informagdes como ano de publicacdo, autores e respostas potenciais as perguntas de pesquisa
foram extraidas para a andlise final e para atingir os objetivos desta revisdo sistematica. Os

detalhes da execucdo do protocolo estdo disponiveis na Figura 2, a seguir.
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Figura 2 — Fluxograma Prisma 2020 para apresentacao do processo de selecdo dos estudos ao longo de

uma revisao sistematica
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Fonte: autoria propria

4.1 Resultados do estudo

Apos a execucdo do protocolo de pesquisa, foram identificados 37 artigos abordando
as tematicas de interoperabilidade em sistemas de saude. Desses, 23 estudos tém por foco
padroes como HL7 e FHIR; 8 discutem a aplicacdo de blockchain, e os demais utilizam
diferentes metodologias e modelos de integracdo, como solugdes baseadas em ontologias para
promover interoperabilidade ou Framework de Integracdo e Publicagdao de Dados, utilizando
modelo logico para compartilhamento de dados. Esta andlise inicial demonstra uma

preocupacdo significativa com a padronizacao e a seguranga dos dados de satde, aspectos
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centrais para a interoperabilidade entre diferentes sistemas. A Figura 3, a seguir, apresenta a

distribuicdo anual dos artigos analisados.

Figura 3 — Total de artigos selecionados por ano
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Fonte: autoria propria

Diante desse cendrio, surgem questoes importantes que precisam ser respondidas para
avaliar o impacto da interoperabilidade na transformacdo digital da saude no estado. Por
exemplo, ¢ fundamental entender quais solu¢des estdo sendo adotadas para promover a
interoperabilidade entre sistemas de saude e quais desafios ainda precisam ser superados.
Além disso, investigar quais plataformas e ferramentas estdo sendo utilizadas pode oferecer

insights valiosos sobre os caminhos para uma integracao eficaz.

4.2 QP01 — Quais as solucoes adotadas para promover a interoperabilidade entre

sistemas de saude?

As solugdes adotadas para promover a interoperabilidade entre sistemas de saude
variam de padrdes estabelecidos a abordagens personalizadas. Entre os artigos analisados, o
padrao HL7 FHIR foi o mais frequentemente mencionado, sendo discutido em 23 artigos, ou
seja, aproximadamente 60% dos estudos analisados (Allones et al., 2013; Alves et al., 2018;
Bennett et al., 2023; Chatterjee; Pahari; Prinz, 2022; Gierend et al. 2023; Gonzélez-Castro et
al., 2021; Jardim, 2013; Khan et al., 2013; Kiourtis; Mavrogiorgou; Kyriazis, 2022; Kohler et
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al., 2023; Lanzola et al., 2023; Murugan et al., 2021; Nsaghurwe et al., 2021; Pavao et al.,
2023; Pedrera-Jiménez et al., 2023; Rigas et al., 2023; Rinty; Prodan; Rahman, 2022; Rosa et
al., 2019; Rubi; Gondim, 2019; Rubio et al., 2016; Ryu et al., 2020; Seong et al., 2021; Yoo
et al., 2022). Esse padrao facilita a troca de dados clinicos entre sistemas heterogéneos, sendo
amplamente utilizado em diferentes contextos.

Além do FHIR, tecnologias de suporte, como o blockchain, foram mencionadas em 8
artigos (24%), destacando-se como uma solucdo promissora para garantir a seguranca € a
integridade dos dados durante a troca de informacdes (Arulmozhi; Sheeba; Pradeep
Devaneyan, 2023; Cunha et al., 2022; Gohar; Abdelmawgoud; Farhan, 2022; Guimaraes et
al., 2023; Kumar; Chand, 2021; Lodha ef al., 2023; Oliveira et al., 2021; Pavao et al., 2023).
O openEHR e solucdes baseadas em ontologias também foram utilizados nos estudos,
oferecendo uma abordagem detalhada para a modelagem de dados clinicos e promovendo a
interoperabilidade semantica (Bae; Yi, 2022; Cardoso de Moraes et al., 2016; Kassem et al.,

2020; Lasierra et al., 2013; Li et al., 2021; Marco-Ruiz et al., 2016; Sinaci; Erturkmen, 2013).

43 QP02 - Quais plataformas/ferramentas estio sendo incorporadas a

interoperabilidade?

Tecnologias emergentes, como blockchain, [oT (Internet of Things) e cloud
computing estdo sendo incorporadas em frameworks inovadores para resolver problemas de
interoperabilidade. Um exemplo ¢ o Patient-Centric Healthcare Framework (PCH),
desenvolvido por Gohar, Abdelmawgoud e Farhan (2022), que ¢ estruturado em cinco
camadas distintas a fim de assegurar a interoperabilidade semantica em sistemas de satde.
Esse framework integra blockchain para garantir a seguranca ¢ a integridade dos dados, [oT
para coleta de dados em tempo real, e cloud computing para armazenamento e processamento
escalavel. Juntas, essas tecnologias asseguram a interoperabilidade semantica e a eficiéncia
operacional, facilitando a troca de informagdes entre diferentes plataformas.

Outra inovagdo importante ocorre no campo da interoperabilidade entre Registros
Pessoais de Satde (PHR) e Registros Eletronicos de Saude (EHR). Brito Pinto et al. (2022)
apresentam uma implementagdo proof-of-concept que combina HL7 FHIR ¢ SNOMED-CT
para alcancar interoperabilidade semantica e estrutural. Utilizando um servidor HAPI FHIR,
essa solucao assegura uma comunicagao bidirecional e consistente entre PHR ¢ EHR, além de

implementar mecanismos de seguranga robustos para proteger a troca de dados.
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A integracdo de dispositivos médicos com sistemas de informagdo de satide também
tem sido uma 4area de foco. Lasierra et al. (2013) exploram o uso da Internet of Medical
Things (IoMT) para agregar e processar dados de satde. A proposta inclui uma arquitetura
baseada no OneM2M, que utiliza diversos protocolos de comunicacao (CoAP, MQTT e
REST) para assegurar a interoperabilidade entre dispositivos IoMT e sistemas de saude. A
padronizacdo dos dados com FHIR e a separagdo da semantica médica da representacdo de

dados com OpenEHR sao aspectos fundamentais dessa solugao.

4.4 QP03 — Quais os principais desafios enfrentados na promocio da interoperabilidade

em sistemas de saude?

A promog¢ao da interoperabilidade em sistemas de saude enfrenta desafios
substanciais, mesmo com as solugdes tecnoldgicas avangadas disponiveis. Diante do conjunto
de artigos analisados nesta revisdo, as principais dificuldades existentes estdo relacionadas a
falta de padronizagdo, a complexidade técnica, a seguranga e privacidade dos dados, a
governanga ¢ adesdo e heterogeneidade das fontes de dados. As Figuras 4 e 5 apresentam os

desafios abordados em cada artigo analisado e o total de artigos por desafios.
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Figura 5 - Total de artigos por desafios encontrados
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Um dos maiores obstaculos ¢ a complexidade técnica, mencionada em 20 artigos
analisados. Como citado anteriormente, a integragdo de tecnologias emergentes — como
blockchain, Internet das Coisas Médicas (IoMT) e computacdo em nuvem — exige uma
infraestrutura robusta e conhecimentos especializados. Essa barreira técnica muitas vezes
impede a adogdo generalizada de solugdes interoperaveis, principalmente em ambientes com
sistemas legados que precisam se adaptar as novas exigéncias sem comprometer a segurancga
ou a eficiéncia operacional. Esses fatores tornam a implementagao da interoperabilidade mais
desafiadora e exigem esforgos continuos para que essas tecnologias se tornem acessiveis €
eficazes.

Em sistemas de satide, nos quais os dados sdo altamente sensiveis, garantir uma troca
segura de informagdes entre plataformas ¢ uma prioridade. Nesse caso, 15 artigos consideram
que ¢ essencial superar desafios relacionados a seguranca e a privacidade dos dados desses
sistemas. A falta de padronizacdo também foi identificada como um fator critico, sendo
mencionada em 17 artigos. Embora existam padrdes globais amplamente aceitos, como o HL7
e o FHIR, sua adog¢ao ainda ndo ¢ uniforme entre instituigdes e regides. A auséncia de uma
padronizacdo ampla dificulta a comunicacdo eficiente entre sistemas de saude,
comprometendo a interoperabilidade semantica e estrutural. A diversidade de formatos e

estruturas de dados entre diferentes sistemas de saude complica a troca de informagdes. A
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padronizagdo e a normalizacdo dos dados sdo vistas como solugdes essenciais para superar
esse obstaculo, facilitando uma interoperabilidade mais fluida e eficaz entre diferentes
institui¢des. Além dos desafios citados, aborda-se a questao da governancga e da adesdo como
outro desafio importante. A falta de uma governanca sélida e o baixo nivel de adesao por
parte dos gestores e profissionais de saude limitam o sucesso das iniciativas de
interoperabilidade.

Apesar de todos esses desafios, algumas abordagens inovadoras estdo emergindo como
solucdes promissoras. Hackathons e frameworks baseados em blockchain, 10T e cloud
computing, assim como a integra¢do de sistemas legados com novas arquiteturas mostram-se
como formas criativas e eficazes de superar as barreiras a interoperabilidade. Apesar disso,
para que essas solugdes sejam amplamente adotadas, € necessdrio superar os desafios

mencionados e garantir um compromisso continuo com a padronizacao e a seguranca dos

dados.

4.5 Discussoes

A interoperabilidade em sistemas de satde tem evoluido significativamente,
especialmente com o avanco de tecnologias emergentes como blockchain, 10T e computagao
em nuvem. Observa-se que, embora padrdes globais como Health Level 7 (HL7) e Fast
Healthcare Interoperability Resources (FHIR) sejam amplamente adotados para promover a
integracdo entre sistemas, a seguran¢a dos dados ainda é uma preocupacdo crucial,
especialmente em ambientes nos quais existem informagdes sensiveis de pacientes.

O uso de blockchain tem se destacado como solucdo, principalmente devido a sua
capacidade de garantir a seguranga ¢ a privacidade dos dados. Diferentemente do HL7, que
foca primariamente na interoperabilidade, a blockchain oferece uma camada adicional de
protecdo, que assegura que os dados sejam imutdveis e acessados apenas por partes
autorizadas, sendo necessario o consentimento de uso. Segundo Cunha et al. (2022), a
abordagem de blockchain permissionada utilizando dados abertos em satde permite um
controle seguro e eficiente do acesso as informacdes, além de fortalecer a confianga no
sistema ao possibilitar que os pacientes tenham autonomia sobre quem pode acessar seus
dados de saude.

Além disso, frameworks que integram tecnologias como IoMT (Internet of Medical
Things) e cloud computing tém ampliado a capacidade de monitoramento em tempo real e

processamento de grandes volumes de dados, o que permite uma integracdo mais fluida entre
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dispositivos médicos e sistemas de saude. Esses frameworks, ao utilizarem protocolos e
padrdes como FHIR, garantem ndo s6 a comunicagdo eficiente mas também a adaptacdo as
necessidades dindmicas dos ambientes de saude.

Apesar disso, os desafios persistem. A falta de padronizagdo entre os sistemas de
saude em diferentes regides e a heterogeneidade das fontes de dados continuam sendo
barreiras para a plena implementagdo da interoperabilidade. Além disso, a governanga dos
dados e a adesdao das equipes de gestdo sdo fundamentais para o sucesso das solucoes
propostas, uma vez que a simples ado¢do de novas tecnologias ndo garante o €xito sem o
devido suporte organizacional e financeiro.

Em suma, as solugdes para interoperabilidade em saude estdo cada vez mais
avangadas, mas exigem um equilibrio entre inovagdo tecnoldgica e governanga robusta, um
conjunto estruturado de politicas, processos e frameworks que garante a gestdo eficaz, segura
e ética de sistemas e dados. O futuro da interoperabilidade depende de esforcos continuos para
superar barreiras de padronizagdo e garantir que as solugdes propostas sejam eficazes e
seguras. Nesse contexto, a Rede de Dados em Saude do Rio Grande do Norte (RDS-RN)
surge como uma alternativa promissora, com potencial para solucionar os desafios
identificados nesta revisdo e contribuir significativamente para o avanco da interoperabilidade
dos Sistemas de Informacdo em Saude no Brasil, fator que favorece a troca de informacgdes

seguras ¢ integras entre plataformas diferentes e heterogéneas.
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5 ARQUITETURA

Nesta secdo, detalharemos a arquitetura proposta nesta pesquisa.

5.1 Arquitetura Rede de Dados em Saude do Rio Grande do Norte (RDS-RN)

A principal fungdo da arquitetura da Rede de Dados da Saude do Rio Grande do Norte
(RDS-RN) ¢ a centralizagdo para interoperabilidade dos dados entre sistemas heterogéneos.
Ela ¢ composta por um barramento integrador que coleta e distribui informagdes de diversas
fontes externas. Esse barramento alimenta a RDS-RN e, por sua vez, outros sistemas, logo,
atua como instrumento de mitigacdo da necessidade de integrar sistema por sistema, pois foi
estabelecido um mecanismo centralizador de forma segura e transparente.

A qualidade dos dados disponiveis no barramento ¢ controlada por meio de processos
de ETL (Extract, Transform, Load), que realizam a higienizacdo dos dados antes de serem
enviados para a RDS. Essa etapa ¢ feita diretamente pelo codigo de ETL, que 1€, higieniza e
transforma os dados na fonte, garantindo que apenas informagdes consistentes e preparadas
sejam inseridas no barramento. Dessa forma, o trabalho do desenvolvedor que utiliza esses
dados ¢ reduzido, pois ja recebe informagdes tratadas e prontas para integracdo e

sincronizagdo na RDS. A Figura 6, a seguir, apresenta a arquitetura projetada para a RDS-RN.
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Figura 6 — Arquitetura projetada para Rede de Dados em Satide
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A Figura 6 ilustra a arquitetura da Rede de Dados em Saude do Rio Grande do Norte
(RDS-RN) e destaca as principais camadas que sustentam o funcionamento da rede. Na parte
superior, sdo apresentados os servicos oferecidos pela RDS-RN, como:

e integracdo de dados de satde, que promove a interoperabilidade entre
diferentes sistemas;

e transparéncia das informagdes, essencial para garantir o controle social e a
prestagdo de contas;

e centros de inteligéncia, que fornecem suporte a gestdo com base em dados
estratégicos;

e uso de ciéncia de dados (Data Science) para analises avancadas e preditivas e
prescritivas, com o objetivo promover melhor capacidade de andlises aos
gestores, formuladores de politicas publicas de satde e académico.

Esses elementos refletem o compromisso com a transformagao digital no SUS do Rio
Grande do Norte, aspecto estruturante para impulsionar e induzir mais eficiéncia e efetividade
da gestdo e expansdo do controle social.

No centro da Figura 6, o componente Manager atua como o nucleo de operacdo da

rede, sendo responsavel pelo gerenciamento da seguranca dos dados e pela aplicacdo dos
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protocolos de acesso, barreira necesséaria para garantir a prote¢do das informacdes sensiveis.
Além disso, o Manager controla a interagdo de dados entre as diferentes fontes e os
consumidores de informagao, o que garante um fluxo continuo, além de ser mais seguro.

Esse gerenciamento esta diretamente conectado ao componente Data Lake, que tem as
fung¢des de armazenar, organizar e gerenciar as informagdes e assegurar a integridade e a
consisténcia dos dados processados. O Data Lake inclui o barramento € o repositorio de
dados, que centralizam e estruturam os dados da rede.

Na parte inferior da Figura 6, encontram-se as fontes de dados, divididas em internas e
externas. Estdo divididas em:

e fontes internas, que incluem os sistemas de informacdo da propria Sesap/RN,
por exemplo, o Regula Cirurgias, o Prontuario Eletronico do Paciente e a
Vigilancia Sanitaria, entre outros;

e fontes externas, que abrangem sistemas nacionais e outras bases de dados,
como o Cartdo Nacional de Satde (CNS), o Cadastro Nacional de
Estabelecimentos de Saude (CNES), o Conselho Federal de Medicina (CFM),
além de dados dos Correios e de institui¢cdes privadas de satude.

Essas fontes sdo integradas a RDS-RN, o que permite a troca de informagdes em
tempo real e garante a interoperabilidade entre diferentes niveis de governo e instituigdes de

saude. A Figura 7, a seguir, apresenta o Manager da RDS-RN.
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Figura 7 - Manager da RDS-RN
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A Figura 7 representa a arquitetura de gerenciamento de dados da Rede de Dados em
Satde do Rio Grande do Norte (RDS-RN), com camadas distintas, interligadas por meio de
um componente Manager central que controla o fluxo de informacdes. Na parte superior,
estdo sistemas e plataformas integrados atualmente, que alimentam a rede com dados de satde
essenciais. Eles incluem:

e Regula NAE (Nucleo de Apoio Especializado);

e (NS (Cartao Nacional de Saude);

e (NES (Cadastro Nacional de Estabelecimentos de Satude);
e Regula RN;

e PEP +RN.

Esses sistemas fornecem informacgdes criticas gerenciadas pelo Manager, que, por sua
vez, atua como o mecanismo controlador da arquitetura. Ele controla o trafego de dados. Para
isso, aplica protocolos de seguranga e acesso, e garante que as informagdes sejam processadas
e organizadas de maneira mais segura e com mais eficiéncia.

Na camada inferior, estdo os sistemas consumidores dos dados processados pela rede,

que recebem as informagdes gerenciadas pelo Data Lake. Esses sistemas incluem:
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e (lassificacdo Brasileira de Ocupagdes (CBO),

e Sistema de Informacdo em Saude para a Populacao Adulta e Idosa (Sispah),
e (adastro de Enderecos para Procedimentos (CEP),

e Regula Cirurgia (sistema de regulacao de cirurgias);

e RN + Vacina;

e farmaicias.

Esses sistemas consomem e utilizam os dados gerenciados pelo Manager, o que
demonstra a interoperabilidade entre as diferentes plataformas e promove a integracdo de
dados em toda a rede de saide do RN. Em suma, o Manager atua como o ponto central de
controle. Desse modo, ele conecta as fontes de dados com os sistemas consumidores e garante
que as informagdes fluam de maneira organizada e segura entre os diferentes sistemas de

informacao, as plataformas e tecnologias integradas a RDS-RN.

5.2 Tecnologias utilizadas

Uma das tecnologias utilizadas no desenvolvimento da RDS-RN foi o OpenSearch.
Trata-se de uma ferramenta de monitoramento de aplicagdes e andlise de logs completamente
open source. Em outras palavras, ¢ um conjunto distribuido de pesquisa e analise de codigo
aberto utilizado para diversos casos de uso, como monitoramento de aplicagdes em tempo
real, analise de logs e pesquisa em sites.

O OpenSearch permite ingestdo, prote¢do, pesquisa, agregacao, visualizacdo e analise
de dados de maneira simplificada para diversas necessidades. Essa ferramenta oferece um
sistema altamente escalavel, o que proporciona acesso rapido e respostas a grandes volumes
de dados. Essa tecnologia tem em sua estrutura uma ferramenta de visualizagdo integrada, o
OpenSearch Dashboards, que facilita a exploragdo dos dados pelos usuarios. Além disso,
fornece um mecanismo de pesquisa de texto completo distribuido baseado no Apache Lucene,
com uma interface API RESTful e suporte para documentos JSON sem esquema. Isso facilita
o inicio do trabalho e a criacdo rapida de aplicagdes para multiplos usos. A escolha dessa
ferramenta foi feita com os seguintes objetivos:

e seguranca avancada: oferece recursos de criptografia, autenticagdo e auditoria, com
integragao com Active Directory, LDAP, SAML, Kerberos e fokens da Web JSON;
e geracdo de relatorios: permite agendar, exportar e compartilhar relatorios de painéis,

pesquisas salvas, alertas e visualizagdes;
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o deteccio de anomalias: utiliza aprendizado de maquina baseado no algoritmo
Random Cut Forest (RCF) para detectar anomalias automaticamente a medida que os
dados sdo inseridos;

e framework RCA e analisador de desempenho: o RCA ¢ um framework de andlise de
causa-raiz usado para investigar problemas de desempenho e confiabilidade em
clusters;

e geracdo de alertas: possibilita a criacdo de alertas especificos que monitoram dados
automaticamente e envia notificagcdes de alerta para as partes interessadas.

Portanto, devido ao seu codigo aberto, capacidade de monitoramento on-time,
funcionalidades de auditoria, escalabilidade para grandes volumes de dados de satide, inclusao
de uma ferramenta de dashboard e um mecanismo de pesquisa de texto distribuido, entre

outras caracteristicas, a ferramenta tecnoldgica selecionada foi o OpenSearch.

5.3 Modelo de gestao

No modelo de gestdo da RDS-RN, o gerente de projetos desempenha um papel central,
pois ¢ o responsavel pela supervisdo dos acessos e pela administracao dos contratos de dados.
O solicitador de dados, que pode ser uma institui¢do ou sistema externo, faz a solicitagdo
formal por meio de um formulario especifico. Nesse caso, precisa detalhar os dados que
deseja acessar. Esse pedido ¢ analisado pelo gerente de projetos para garantir que as
informacodes solicitadas estejam de acordo com as politicas e capacidades técnicas da RDS-
RN.

Além do solicitador de dados, existe a entidade que envia os dados, responsavel por
fornecer as informagdes solicitadas de forma segura e conforme os critérios estabelecidos.
Todo o processo de acesso aos dados ¢ formalizado por meio de contratos, nos quais sao
detalhadas as permissoes, o tipo de dados acessados ¢ as limitagdes de uso.

A homologagdo ¢ um passo critico desse processo. Antes de qualquer solicitagdo ser
aprovada, o solicitador de dados deve enviar um conjunto de documentos que comprove a
conformidade com os critérios de seguranca e integridade de dados estabelecidos pela RDS-
RN. O gerente de projetos verifica esses documentos e valida o processo antes de emitir as
credenciais de acesso (usuario, senha e foken de acesso). Esse processo de homologacgdo
assegura que os dados so sejam acessados por sistemas e usuarios autorizados.

Esse modelo foi fortemente inspirado (baseado) na Rede Nacional de Dados em Saude

do Ministério da Saude do Brasil (RNDS), portanto, compartilha principios de seguranca e
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controle de acesso de forma muito rigorosa. A cada nova solicitagdo, o processo passa por
uma analise a fim de garantir que a infraestrutura comporta o consumo dos dados e que os
termos do contrato sdo respeitados. As auditorias continuas garantem que todo o fluxo de
dados na RDS-RN seja rastreavel e auditavel, desde a solicitagdo até a entrega final.

Esse modelo reforca a seguranca, pois o controle ndo se limita aos gerentes de projetos
mas envolve também a validacdo documental e a homologagdo antes do acesso aos dados.

Esse fator garante que todas as partes envolvidas estejam em conformidade com os requisitos.

5.4 Solicitacao de acesso

O processo de solicitagdo de acesso a RDS-RN, que inicia com a andlise pelo usuario

solicitante dos dados existentes no catalogo de recursos da RDS-RN, pode ser visto na Figura

8, a seguir.



43

Figura 8 — Diagrama de atividades do consumo de dados da RDS-RN
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Fonte: autoria propria

O primeiro passo € o autocadastro no sistema Sabid, no qual o usuario deve fornecer
informacdes pessoais, como: username, nome completo, e-mail, telefone, CPF e endereco
completo. Apds o cadastro no Sabid, o usuario segue para o autocadastro dentro do sistema da

RDS-RN. Em seguida, aguarda o gestor da RDS-RN realizar uma andlise das informagdes
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fornecidas para que possa liberar acesso do solicitante, conforme necessario. Nessa etapa, o
status do cadastro sera atribuido a uma das seguintes categorias: homologado, aguardando
homologac¢do ou suspenso. Esse status ¢ crucial para garantir que apenas usuarios autorizados
tenham acesso a RDS-RN, respeitando os critérios de segurancga e a integridade dos dados.

Além disso, o usudrio cadastrado deve indicar o sistema ao qual estard vinculado
como responsavel e especificar os recursos aos quais deseja acesso. Usudrios que ja possuem
vinculo direto com um sistema solicitante podem ser designados como “Gerente de Produtos”,
e receber acesso aos dados requisitados, por exemplo, o CEP ou o CNS.

O cadastro de um sistema solicitante na RDS-RN também segue um processo
estruturado. O usudrio solicitante deve fornecer informacgdes técnicas sobre o sistema, e
incluir nome de identificagdo, descricdo, URL de callback, linguagem de programacao, banco
de dados utilizado, IPs de acesso e o tipo de sistema (web, local ou middleware). Apos a
insercao desses dados, o sistema solicitante sera analisado pelo gestor da RDS-RN, que
avaliard sua conformidade antes de disponibilizar ao usudrio o foken de acesso.

Para cada sistema solicitante sera criada uma pagina especifica que listard todas as
informacgdes pertinentes, como o nome do sistema, acessos (fokens) e contratos. O sistema
solicitante pode ter mais de um contrato. Os contratos sdo acordos entre o sistema solicitante e
a RDS-RN, que definem o acesso a diferentes recursos do catdlogo da RDS-RN. Cada
contrato permite o uso de um servigo especifico, como a consulta de CEP ou de nlimeros do
Cartao Nacional de Saude (CNS), para, assim, garantir a organizacao € a integragdo entre os
sistemas.

No que diz respeito aos contratos, o usudrio solicitante pode adicionar novos recursos
ao preencher um formulério especifico com informagdes detalhadas, como a quantidade de
requisigoes por dia (classificadas em baixa, média, média alta, alta e muito alta), a
justificativa do novo recurso, os atributos selecionados (como os campos do recurso CNS), e
o termo de sigilo dos dados solicitados. Esse processo assegura que o acesso aos dados da
RDS-RN seja rigorosamente controlado, o que evita acessos indevidos e garante a integridade
dos dados compartilhados.

Para solicitar acesso a algum dado que esteja na RDS-RN, serd formalizada essa
solicitagdo por meio de um contrato. O solicitante, com base no que deseja adquirir,
preencherd um formulario que sera analisado pelo gerente. Apos a homologacdo, ou seja,
aprovacao, serdao disponibilizados um usudario, uma senha e um token de acesso. O foken de
acesso estard na pagina do usudrio responsavel pelo sistema solicitante. Para cada sistema

solicitante, serd disponibilizada uma pagina na qual estardo todas as informagdes, como nome
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do sistema solicitante, acessos (foken) e contratos (quais dados foram solicitados no contrato).
A inser¢do ¢ o consumo de dados do barramento estardo sujeitos a varias camadas de
seguranca implementadas na ferramenta.

Um sistema podera ter varios contratos para consumir diversos recursos (dados de
varios sistemas) disponiveis na rede de dados do RN. Cada contrato sera homologado apds
varias analises feitas pelo gerente, por exemplo, se o cadastro do gestor (usuério do sistema)
solicitante foi realizado por meio do formulério padrdo de contrato que especifica os recursos
aos quais deseja acesso; se o contrato para consumo dos dados estd de acordo com a
infraestrutura disponivel; e se o nimero de requisi¢des diarias do sistema solicitante estard de
acordo com a infraestrutura. Essas acdes visam a garantir o atendimento desse niimero de
requisi¢des didrias sem comprometer a disponibilidade, a qualidade ou a seguranca do
ecossistema.

Este projeto, que estd em execucdo, foi baseado no modelo adotado pelo governo
federal, em especial, pelo Ministério da Saude do Brasil na Rede Nacional de Dados em
Satde (RNDS). A ideia foi seguir as melhores praticas e os procedimentos ja estabelecidos
pelo governo federal para assegurar um modelo de interoperabilidade mais eficiente, seguro e

confiavel dos dados.

5.5 Protocolos de seguranca

A inser¢do de dados ou o consumo de dados do barramento ¢ submetida as varias
camadas de seguranca que foram implementadas na ferramenta. No que tange aos requisitos
de seguranca que sdo utilizados, estdo o controle de acesso, o controle de IP, o controle de
registros e os controles de auditoria. A segurancga sera garantida por meio de:

e controle de acesso: o gestor do barramento é responsavel por controlar o acesso
utilizando, para isso, um formulério de contrato para cadastrar novos usuarios como gestores
de sistemas solicitantes. Esse formulario permite que o gestor do barramento estabeleca as
permissdes e restricdes de cada usuario, de acordo com as necessidades e limitagdes do
sistema. O processo envolve uma analise detalhada dos direitos e limites de cada cadastro,
incluindo as operagdes que cada usudrio estd autorizado a realizar e os dados que pode
acessar;

e homologacio do cadastro: essa homologagdo ¢ feita pelo administrador do
barramento, que valida ou rejeita cada solicitagdo de acesso. Durante o processo, siao

avaliados os dados fornecidos pelo sistema requisitante a fim de garantir que atendem aos
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requisitos de seguranca e que o solicitante possui uma justificativa valida para o acesso.
Somente apds essa validacao € que o acesso ¢ concedido;

e homologacio do contrato: de modo a garantir que a infraestrutura da RDS-RN
possa suportar o consumo de dados pelo sistema requisitante, o administrador realiza uma
analise do contrato. Nessa andlise, sdo verificados elementos como a capacidade de
processamento da infraestrutura, o volume de requisi¢des diarias € o impacto esperado no
barramento. Essa etapa assegura que o sistema solicitante pode consumir os dados de maneira
segura e dentro das limitagdes técnicas estabelecidas;

e controle de login e senha (Acesso Auth): o controle de login e senha ¢
implementado utilizando um sistema de autenticacao seguro. Para acessar o barramento, cada
usuario deve fornecer suas credenciais. Essas credenciais consistem em um nome de usudrio e
uma senha fortes. Adicionalmente, fokens de autenticagdo sdo gerados para sistemas
solicitantes, garantindo seguranga e rastreabilidade no uso do barramento;

e controle de entrega de registros por niveis: esse controle segmenta os dados
acessiveis de acordo com o nivel de autorizacdo do sistema solicitante, garantindo que
somente as informagdes relevantes sejam compartilhadas. A visibilidade dos dados ¢
configurada em trés niveis:

e indice (tabela): refere-se ao nivel de visualizagdo das tabelas completas, que
contém dados categorizados por tema (como uma tabela de enderegos ou de pacientes). Por
exemplo, se um sistema precisa de dados do CEP, apenas a tabela correspondente ao CEP sera
visivel, impedindo o acesso a outras tabelas;

e mapping (coluna): nesse nivel, somente as colunas especificas necessarias para o
sistema requisitante serdo liberadas. No caso do CEP, por exemplo, apenas as colunas de
logradouro, CEP, UF e municipio serao disponibilizadas, restringindo o acesso a outros dados
ndo essenciais;

e hits (registros): esse controle limita o acesso aos registros de dados especificos. Por
exemplo, se o sistema solicitante requer informacdes sobre o estado do RN, apenas os
registros relacionados ao RN serdo visualizdveis. Esse nivel garante que apenas dados
diretamente pertinentes sejam acessados;

e controle de IP: para maior seguranga, o sistema registra ¢ monitora os enderegos IP
de todos os acessos ao barramento. Esse controle permite limitar o acesso a dispositivos e
redes previamente autorizados, além de rastrear o histérico de IPs usados para acessar os
dados. A restri¢ao de IPs impede que usuérios ndo autorizados de outras redes possam acessar

o barramento, adicionando uma camada de seguranca contra acessos indevidos;
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e controle de auditoria: a auditoria acompanha diariamente todos os acessos ao
barramento, registrando quais sistemas acessaram quais dados e o tipo de informagao
entregue. Esse controle permite uma revisao continua e facilita a identificagdo de possiveis

tentativas de acesso nao autorizado. Além disso, mantém um historico detalhado das

atividades, essencial para compliance e seguranga.

5.6 Recursos ja disponiveis na RDS-RN

No presente trabalho, foi apresentada a proposta de uma arquitetura da RDS/RN.

Alguns recursos se encontram disponiveis e em fase de teste (Quadro 4).

Quadro 4 — Produtos disponiveis na RDS

.~ o Endereco de
Fonte de Dados | Descrigao Orgao Mantenedor At @ Drdlas

Cadastro Nacional de ¢O 105 .y https:// .

CNE Empresa Brasileira de | shopping.correios.co

Enderecos ,

Telégrafos. m.br/
~ . Datasus-Ministério da hitps://www.gov.br/
Cartdo Nacional de , saude/pt-br/acesso-a-
CNS , Saude .

Saade informacao/acoes-e-
programas/cns
https://

CBO Codigo Brasileiro de Ministério do Trabalho | cbo.mte.gov.br/

Ocupacgao e Emprego (MTE) cbosite/pages/
downloads.jsf

Cadastro Nacional dos e https://

. Datasus - Ministério da | cnes.datasus.gov.br/
CNES Estabelecimentos de ,
, Saude pages/downloads/

Saude. .
documentacao.jsp

Sistema de Nucleo de https://

Regula NAE pareceres de Sesap/UGTSIC regulanae.saude.rn.go
especialistas v.br/

Sistema de regulacdo hitp://

SISPAH guiag Sesap/UGTSIC www.sispah2.saude.r
de portas hospitalares
n.gov.br
. ~ https://
REGULA Sistema de regulacao . .
CIRURGIA de cirurgias eletivas Sesap/UGTSIC Leggi}atc)il/'urgla.saude.r

Fonte: autoria propria
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5.7 Fluxo para elaboracio e inser¢io dos dados na RDS-RN

Apos a solicitagdo de insercdo de um novo recurso na RDS-RN por parte de um
sistema, inicia-se um processo de homologag¢dao que compreende diversas etapas antes da
aprovacao final pelo administrador ou gestor de produto da RDS-RN. Primeiramente, sdo
definidos trés elementos principais para o sistema solicitante: o mapping (mapeamento), o
schema (estrutura) e o example (exemplo de dados). Esses componentes sdo fundamentais
para assegurar a compatibilidade e a integridade dos dados a ser inseridos na rede.

Cada uma dessas etapas — mapping, schema e example — passa por uma analise
criteriosa e requer aprovagdo individual. Somente apds a validacdo de todas essas fases o
processo avanga para a homologacao final.

Para a incorporacao de um novo sistema, € preciso realizar todo o processo de criagao
do mapeamento dos dados, a definicdo do esquema apropriado e a apresentacdo de um
exemplo, a fim de garantir a conformidade com as normas da RDS-RN. Uma vez concluidas e
aprovadas essas etapas, o administrador ou o gestor de produto pode homologar e autorizar a
disponibilizagdo dos dados na RDS-RN, permitindo a integracdo de forma segura e
controlada. Todas essas etapas exigem analise e aprova¢do cuidadosa (processo de curadoria)
para assegurar que os dados estejam organizados e estejam prontos para a integragdo segura

com um novo recurso disponivel na RDS-RN.
5.8 Evidéncias da operacionalidade da arquitetura da RDS-RN
A homologagdo do contrato para o recurso solicitado pelo Sistema Notifica RN pode

ser vista na Figura 9. Esse exemplo da Figura 9 ¢ uma homologac¢do feita na arquitetura da

RDS-RN, que demonstra o uso de uma de suas funcionalidades implementadas e validadas.
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Figura 9 — Tela de homologagao de contratos da RDS-RN

Sistema Requisitante

Nome completo do sistema Notifica RN
Descricao Sistema de notificacéo de ocorréncia
URL de callback http://notifica.saude.rm.gov.br
Linguagem de programacéo Né&o informado
Banco de dados Né&o informado
Endereco IP Inicial Né&o informado
Endereco IP Final Né&o informado
Tipo Web
Acesso
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Token 0

+ Adicionar contrato

Contratos

Classificacdo Brasileira de Ocupacées - CBO Homologade &

Ettes:.’/rdsm.lals.uh n.br
Fonte: autoria propria

A Figura 10 aponta que a RDS-RN ja registra mais 436 milhdes de dados disponiveis.
Esse volume ¢ expressivo, especialmente em virtude de estar no ar desde 17/09/2024. Esse
aspecto evidencia uma ampla capacidade de armazenamento e processamento de informagdes
de saude. Além disso, ha 13 sistemas em operagdo que consomem dados e 5 fontes de dados
integradas a arquitetura da RDS-RN. Isso inclui tanto os sistemas internos da Sesap/RN
quanto os sistemas externos, além do intercdmbio e do fluxo continuo e atualizado de

informacoes.

Figura 10 — Dados ja contidos na RDS-RN
Mais de 307 de
requisigoes

S\ 88 r®

=& S =
436,1 milhGes 13 5 “
Dados Sistemas Fontes de dados Requisicoes

disponiveis utilizando integradas neste més
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Fonte: autoria propria
As requisi¢des de dados registradas em outubro de 2024 demonstram o pleno

funcionamento da RDS-RN, que ja atende as demandas do setor de satide do RN, aspecto que
reforca sua relevancia e estabilidade. A RDS-RN, atualmente, pode ser acessada no seguinte

endereco: https://rdsrn.lais.ufrn.br/ (02 de novembro de 2024); posteriormente sera alterado

para o endereco definitivo https://rdsrn.saude.rn.gov.br. A Figura 11 apresenta a pagina de

boas-vindas da RDS-RN.

Figura 11 — Portal de boas-vindas RDS-RN

xafis RIO GRANDE
DO NORTE Inicio Sobre FAQ Acessar

SEJA BEM-VINDO!

RDS-RN

Seja muito bem-vindo ao nosso site! Nosso proposito € guiar
gestores de estabelecimentos de salde e especialistas em
tecnologia da informagéo na integracéo com a rede de dados
em salde do Rio Grande do Norte. Nosso foco é garantir a
interoperabilidade das informagdes de salde, assegurando a
continuidade do cuidado ao usudrio durante a assisténcia, em
qualquer lugar do Estado do RN.

Fonte: autoria propria
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6 DISCUSSOES

A Rede de Dados em Satde do RN (RDS-RN) ¢ ainda um tecnologia muito jovem que
foi incorporada ao ecossistema de satde digital do estado do Rio Grande do Norte, porém,
tem se consolidado como uma iniciativa de grande relevancia ao promover a
interoperabilidade entre diferentes sistemas de saude no estado. Ao interoperar plataformas
heterogéneas e permitir o intercambio de dados entre diversos sistemas, como RN Mais
Vacina, Regula RN, Regula Cirurgia, Regula NAE, e outros, a RDS-RN tem proporcionado
mais eficiéncia na troca de informagdes — algo que antes era totalmente negligenciado.

A capacidade de interoperabilidade da RDS-RN torna essa tecnologia uma ferramenta
indispensavel para a gestdo publica, pois ela contribui para mitigar os efeitos negativos da
fragmentacdo dos sistemas de informagdo em satde, os quais repercutem também na
fragmentacdo de dados. Ter desenvolvido uma solu¢do de saude digital para intervir no
problema da fragmentacdo dos sistemas de informacdo em saude ¢ algo realmente relevante,
que contribui de forma estrutural com o Sistema Unico de Saude (SUS) no RN, pois atua em
uma parte muito sensivel, que ¢ a necessidade de qualificar dados e informacdes da satde
publica — o que historicamente sempre apresentou problemas. Esse processo de qualificagdo
por meio da interoperabilidade passa a atuar como ferramenta de apoio aos gestores de saude
publica, aos formuladores de politicas publicas de saude e também aos 6rgaos fiscalizadores e
de controle, algo essencial e determinante para o aprimoramento da atencdo a saude dos
usuarios do SUS. Além disso, a interoperabilidade e a centralizacdo dos dados em uma unica
plataforma reduzem a redundancia de exames e tratamentos, o que otimiza o uso de recursos e
melhora a gestao dos servigos de saude.

Destaca-se ainda que a aceitagdo da RDS-RN tem sido positiva, pois responde as
demandas de modernizagdo que h4a muito sdo necessdrias no setor da saude do RN,
especialmente no que se refere a interoperabilidade, a integragdo e a seguranga das
informacdes. Por conseguinte, o RN estd saindo de um modelo cadtico para um modelo
estruturado.

Com a implementacdo da RDS-RN, houve mudangas significativas na forma como os
dados sdo coletados, analisados e utilizados no ambito da saide publica. Isso tem gerado
novas metodologias de trabalho e um uso mais eficaz dos dados. Apesar disso, ainda ha
espago para melhorias, particularmente em relagdo a governanga dos dados e a capacitagao
dos profissionais que utilizam os sistemas integrados e interoperaveis. A amplia¢do da

interoperabilidade para mais sistemas de saide no RN e a garantia de que as informagdes
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sejam utilizadas de forma eficiente e segura sdo aspectos cruciais para o sucesso continuo
deste projeto.

A contribuicdo da RDS-RN para a interoperabilidade em relacdo ao ecossistema de
saude digital no Brasil ¢ expressiva, uma vez que alinha o estado do Rio Grande do Norte as
diretrizes nacionais da Rede Nacional de Dados em Satde (RNDS). Nesse processo, a RDS-
RN ¢ uma Rede de Redes.

No contexto estadual, essa Rede fortalece a satide digital ao oferecer uma base de
dados centralizada, integrada e interoperavel, que promove mais transparéncia, resiliéncia e
responsividade em casos de falhas nos sistemas nacionais. Além disso, proporciona mais
autonomia ao estado no gerenciamento de seus recursos, € serve também como exemplo para

a criacao de redes centralizadas em outros estados, o que ¢ uma agao desejavel.
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7 CONCLUSOES

O desenvolvimento da Rede de Dados em Satde do Rio Grande do Norte (RDS-RN)
teve como foco principal a criagdo de uma arquitetura de interoperabilidade capaz de
centralizar e integrar os dados dos sistemas de saude do estado. Esse projeto teve como
objetivo principal melhorar o fluxo das informagdes entre diferentes plataformas, de modo a
facilitar a gestdo dos dados clinicos € promover o uso mais eficiente dessas informagdes por
gestores, profissionais de saude e instituigdes autorizadas. O sistema ja integra diversos
servicos, como o RN Mais Vacina, o Regula RN, o PEP Mais RN (gestdo hospitalar) e
Farmdcia. Portanto, contribui para otimizar o acesso a dados bem como para reduzir
retrabalhos, redundancia e inconsisténcias de dados.

Em termos de resultados gerais, o projeto atingiu seu principal objetivo com éxito,
embora algumas limita¢des ainda precisam ser enfrentadas, como a equipe técnica reduzida,
que pode afetar a velocidade das integragdes futuras; e a necessidade de incorporar sistemas
legados e descentralizados que ndo estdo plenamente interoperaveis. Além disso, a
capacitacdo continua dos profissionais envolvidos ¢ fundamental para garantir a utilizagao
eficiente e segura da plataforma.

No futuro, sera necessario expandir o numero de sistemas integrados, aprimorar os
modelos de governanga e seguranca e fortalecer os protocolos de protecdo de dados, por
exemplo, a implementagcdo de blockchain. A ampliagdo da RDS-RN deverd incluir novos
sistemas de vigilancia epidemioldgica e melhorar a capacidade de analise de grandes volumes
de dados. Também ¢ crucial explorar todo o potencial da rede a fim de que ela contribua nao
apenas para a saude publica no Rio Grande do Norte mas também para o sistema de saude
brasileiro como um todo. O sucesso continuo da RDS-RN dependera de esfor¢cos continuos
para superar esses desafios, os quais certamente irdo induzir ainda mais a transformacao
digital robusta e segura no SUS no RN. Diante das contribui¢des apresentadas neste estudo, é
seguro afirmar que o Rio Grande do Norte ¢ certamente um dos estados com maior nivel de
maturidade em saude digital do Brasil, capaz, inclusive, de exportar tecnologias e

experiéncias para os demais estados do pais, como j& vem ocorrendo.
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7.1 Impactos sociais

A dissertacdo de mestrado intitulada Rede de Dados em Saude do RN (RDS/RN): A
interoperabilidade como instrumento estruturante da transformagdo digital do SUS/RN
impacta diretamente a qualidade da oferta dos servigos de satide no estado do Rio Grande do
Norte. Trata-se de uma pesquisa aplicada cujo propdsito foi o desenvolvimento de uma
solucao de saude digital para interoperar todo o ecossistema de sistemas de informag¢dao em
saude do estado do Rio Grande do Norte. Esse projeto foi intitulado Rede Dados em Saude do
RN (RDS-RN) e funciona atualmente na Secretaria de Satde Publica do RN (Sesap/RN).

A RDS-RN impacta diversas dimensdes, a primeira delas ¢ a garantia de integridade
das informacgdes, forte indutor de equidade, pois possibilita uma maior transparéncia no
Sistema Unico de Satide do RN, o que aprimora o controle social ¢ o poder de monitoramento
e avaliagdo das politicas publicas de satide por parte do estado. A segunda dimensdo diz
respeito a qualificacdo da gestdo do SUS, pois essa Rede de Dados atua como ferramenta
importante na producdo de dados integros e ndo fragmentados, aspecto que favorece
essencialmente a tomada de decisao mais racional e oportuna. A terceira dimensao situa-se na
transparéncia e no controle social, uma vez que a RDS-RN permite que a populagdo do RN, a
imprensa, e os 0rgdos de controle tenham acesso aos mais diversos dados produzidos pelo
SUS. Para isso, ¢ garantida a privacidade de acordo com o que determina a legislacao
brasileira. A transparéncia dada pela Rede de Dados em Saude do RN (RDS/RN) favorece o
monitoramento € o acompanhamento de forma online da execucdo de diversas politicas
publicas de saude no estado, tudo em tempo oportuno.

Por meio do RDS-RN, ja foram registrados mais 2 milhdes procedimentos, sejam eles
relacionados a internagdo de pacientes, a cirurgias, a servicos ambulatoriais especializados do
SUS, a vacinagdo e a distribuicdo e dispensacdo de medicamentos a pacientes. A pesquisa
fruto desta dissertagdo de mestrado impacta toda a rede SUS do RN, por conseguinte, impacta
toda a populagdo do estado, ou seja, mais de 3,4 milhdes de pessoas.

A RDS/RN ¢ uma inovacdo tecnologica em satide que comegou a ser projetada e
desenvolvida durante a pandemia de covid-19. Ela ¢ uma ferramenta de alto valor para a
gestao publica do SUS, pois contribui para qualificar diretamente o ordenamento das politicas
publicas de saude, contribuindo essencialmente para a qualificagio dos gastos no SUS. E uma
tecnologia que ficou como legado pds-pandemia de covid-19 para o RN. Atualmente, ¢
considerada no Sistema Unico de Satide (SUS) como uma moderna solugio tecnologica que

contribui e muito para elevar o nivel de maturidade em saude digital do RN. Por fim, a
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pesquisa desenvolvida impacta diretamente os Objetivos de Desenvolvimento Sustentdvel
(ODS), quais sejam: 3 (Satde e Bem-Estar), 4 (Educacdo de Qualidade), 9 (Industrial da
Inovacao e Infraestrutura), 10 (Redugdo das Desigualdades), 11 (Cidades e Comunidades

Sustentéaveis), 17 (Parcerias de Implementacao).
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