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Resumo

O aumento dos casos de sifilis nos 1ltimos anos aponta uma onda epidémica em diversos
paises, dentre eles o Brasil. Dessa forma, o Sistema Unico de Satide (SUS) se caracteriza
como um forte candidato para a utilizacao de ferramentas tecnoldgicas que auxiliem no
armazenamento, leitura e acompanhamento de dados de pacientes, em prol de garantir
maior eficacia no monitoramento e controle de agravos como a sifilis. Com a crescente
busca por tecnologias seguras e auditaveis, a aplicacao das redes descentralizadas baseadas
em blockchain tem progressivamente se apresentado como solucao em diversos setores:
financeiro, governamental, logistico e de satide. Com o uso de blockchain, o objetivo de
acompanhamento dos pacientes com sifilis no SUS pode ser alcancado de maneira segura e
interoperavel. Neste sentido, o presente trabalho aborda o desenvolvimento de um sistema
de prontuario eletronico centrado na gestao de agravos, com foco em sifilis, utilizando a rede
Ethereum. A arquitetura do sistema é baseada no algoritmo de consenso proof-of-authority,
e a interoperabilidade pode ser garantida através da escrita de contratos inteligentes,
utilizando a linguagem de programacao Solidity. Neste contexto, o PEP+ surge como
solucao tecnoldgica capaz de garantir transparéncia, seguranca e auditabilidade em dados
para prontuario eletronico no ambito do SUS.

Palavras-chave: Blockchain. Sifilis. Prontuario Eletronico. Ethereum. Sistemas para
Saude.



Resumo

Numbers of syphilis cases have increased markedly in several countries over the last years,
Brazil being one of them. Thus, the Brazilian Unified Health System (SUS) could benefit
from technologies for storing and reading patient medical records, in order to guarantee
effectiveness and better control over diseases such as syphilis. With the growth in searches
for safer and more auditable technology, the application of decentralized blockchain
networks has progressively presented itself as a solution in the financial, government,
logistics and health sectors. The use of a blockchain network allows the monitoring of
syphilis data within the SUS safely. Therefore, this work proposes the development of
a syphilis electronic medical record system, using the Ethereum network. The system
architecture is based on the proof-of-authority algorithm, and smart contract development
with Solidity guarantees interoperability. Therefore, PEP+ emerges as a technological

solution for ensuring transparency, security and auditability for electronic medical records
within the SUS.

Keywords: Blockchain. Syphilis. Electronic Medical Record. Ethereum. SUS.
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1 INTRODUCAO

1.1 Contextualizacao

De modo hodierno, as Infecgoes Sexualmente Transmissiveis (IST), se apresentam
como um grande desafio epidemioldgico global, ao passo que implicam no aumento do risco
de aquisigao e transmissao do virus da imunodeficiéncia humana (HIV). A Organizagao
Mundial da Satde (OMS) estima a ocorréncia de aproximadamente um milhao de casos de

ISTs por dia, entre clamidia, gonorreia, tricomoniase e sifilis, essa tltima atingindo mais

de doze milhdes de pessoas em todo o mundo por ano (ORGANIZATION et al., 2016).

No Brasil, a taxa de sifilis adquirida apresentou um aumento alarmante nos tultimos
anos, indo de 12,3 casos a cada 100 mil habitantes em 2011 para 81,4 em 2017, o que
indica um aumento de 561%. Em gestantes, o crescimento dos casos nesse mesmo periodo
foi de 660% (SANTOS et al., 2020).

Considerando esta problematica, e com o objetivo de aperfeicoar a tomada de
decisao dos gestores fornecendo informacoes acuradas e diretas, a Tecnologia da Informagcéao
tem contribuido para a melhora nos resultados e no acompanhamento dos casos, com por
exemplo, o uso de sistemas de Prontudrio Eletronico do Paciente (CARDOSO, 2018).

Ainda assim, existe uma lacuna quanto a procedéncia e integracao dos dados
dos prontudrios atuais, e Magalhaes et. al (2013), por exemplo, constatou que muitas
informagoes sao prejudicadas em analises sobre a epidemia devido as inconsisténcias de

dados encontradas nos prontuarios utilizados atualmente.

No contexto da sifilis, ha diversos estudos atuais (LAFETA et al., 2016; MACEDO
et al., 2009; MAGALHAES et al., 2013) que utilizam dados provenientes de prontudrios
para acompanhar, monitorar e prevenir a doenca. Assim, a implantacao de um modelo de
prontudrio eletronico seguro, interoperavel e congruente com as premissas legais se torna

progressivamente mais essencial.

1.2 Referencial Tebdrico

1.2.1 A sifilis

A sifilis é é uma doenca infecto-contagiosa sistémica com evolugao cronica provocada
pela espiroqueta Treponema pallidum. Nessa patologia, os individuos infectados geralmente
seguem um curso da doencga dividido nos estagios primario, secundario e latente que se

manifestam em um periodo superior a 10 anos (PEELING et al., 2017). Em termos de
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Figura 1 — Crescimento dos casos de sifilis gestacional, congénita e adquirida no Brasil.
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Fonte — (SANTOS, 2020)

contagio, a transmissao pode ocorrer tanto pela drea genital, durante relagoes sexuais
desprotegidas, quanto pelo contato extragenital, a partir de transfusoes de sangue e por
inoculacao acidental, sendo ambas classificadas como sifilis adquirida. Nesse aspecto, a
patologia divide-se em sua forma recente, a qual compreende o primeiro ano de evolugao
da sifilis (incluindo as sifilis priméria, secundaria e latente recente e tardia), e tardia, apds
o primeiro ano (incluindo a sifilis latente tardia) (BRASIL, 2010). H4, ainda, o quadro
de sifilis congénita cuja transmissao é via vertical, na qual a gestante infectada, quando
nao tratada ou tratada inadequadamente, dissemina a bactéria por via hematogénica,
infectando o feto pela via transplacentaria. Tal qual a sifilis adquirida, a sifilis congénita
divide-se nas formas precoce, compreendendo a evolu¢ao imunitaria ocorrida até o segundo
ano de vida e pode permanecer assintomatica em seus sinais e sintomas, e tardia, cuja
evolugao ocorre a partir do segundo ano de vida e tem consequéncias mais especificas com

aparecimento de sinais e sintomas caracteristicos da infecgdo (BRASIL, 2017).

Em 2016, a sifilis foi declarada como um grave problema de satiide ptblica no Brasil,
devido ao constante crescimento dos casos, como observa-se na Figura 1. O combate ao
agravamento da epidemia da IST supracitada no pais faz parte dos principais instrumentos
de gestao estadual, municipal e distrital. A prevencao da transmissao vias vertical e sexual,
é prevista como uma prioridade no pais (COUTINHO, 2019).

Em todo o territério nacional, a notificacao de sifilis congénita é compulsoria,

instituida por meio da Portaria n® 542, de 22 de dezembro de 1986; assim como, a de
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sifilis em gestantes, mediante a Portaria n® 33, de 14 de julho de 2005; e, por ltimo, a
de sifilis adquirida, por intermédio da Portaria n°® 2.472, de 31 de agosto de 2010. No
momento presente, vigora a Portaria de Consolidagao n® 4, de 28 de setembro de 2017, a
qual define a Lista Nacional de Notificacdo Compulséria de doengas, agravos e eventos de
saude publica nos servigos de satide ptublicos e privados em todo o territério nacional e da
outras providéncias. Os dados referentes as notificacoes de casos da infeccao ficam sob
responsabilidade do Sistema de Informacao de Agravos de Notificacao (SINAN) (BRASIL,
2020).

Entretanto, apesar de apresentar-se como uma patologia em situacao epidémica,
a sifilis é uma doenca curdvel com tratamento acessivel e de baixo custo, com o uso de
penicilina (JR, 2017). Consoante a isso, aufere-se o aumento do nimero de casos aos
novos desafios que surgiram ao longo dos anos, seja pela mudanca nos grupos de risco,
em especial o surgimento da populagao de homens que fazem sexo com homens (HSH), e
mudangas comportamentais na busca de cuidados de satide para servigos de IST (CHEN,

2017).

1.2.2 Blockchain

A tecnologia blockchain é, conceitualmente, uma lista distribuida de registros, que
sao compartilhaveis, programéveis e seguros. Dessa forma, a blockchain pode ser descrita
essencialmente como uma cadeia de blocos nos quais todas as informagoes sdo escritas,
divergindo do conceito classico de tabelas de um banco de dados onde os registros sao
armazenados em linhas (NAKAMOTO, 2008). Cada bloco dessa cadeia ¢ formato pelo
seu identificador, e pelo hash criptografico do bloco anterior da cadeia, como ilustrado na

Figura 2.

Numa rede blockchain, as transacoes sao validadas e armazenadas através de
algoritmos de consenso, o que descarta a necessidade de uma entidade centralizadora para
controle dos dados. Isto é, quando um usuario deseja adicionar uma nova transacao na
rede, os dados sao criptografados e verificados por outros computadores - nés da rede -
utilizando estes algoritmos e, se houver consenso entre a maioria deles, um novo bloco de
dados serd inserido na cadeia e compartilhado com os outros nés (UNDERWOOD, 2016).

Uma vez que qualquer dessas transagoes é validada consensualmente pelos nés da
rede, ela se torna irreversivel, verificavel, permanente e segura na blockchain. Devido a
estas caracteristicas, essa tecnologia tem sido utilizada especialmente na area financeira,
na qual se destaca a criacao da criptomoeda Bitcoin, a primeira moeda digital global e
descentralizada (CHEN, 2018).

Quanto as permissoes, a blockchain pode ser categorizada como publica e nao-

permissionada, isto é, permite que qualquer usuario a utilize, ou privada e permissionada,
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Figura 2 — Estrutura dos dados na blockchain
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Fonte — (DINH et al., 2018)

na qual apenas um grupo selecionado de usuarios pode realizar novas transacoes na cadeia.
Mais especificamente, neste tiltimo ha um mecanismo de controle de acesso que determina
quem pode interagir na rede, o que garante uma autenticagao entre os computadores e

permite que todos saibam identidade dos outros nés (DINH et al., 2018).

1.2.3  Ethereum e os Smart Contracts

Em meados de 2013, iniciou-se um projeto denominado Ethereum, com a perspectiva
de explorar e possivelmente expandir a aplicabilidade das redes blockchain, para além do
Bitcoin. A proposta se baseava em gerar uma plataforma de desenvolvimento genérica,
que pudesse ser utilizada para criar aplicagoes descentralizadas e confidveis. Destarte, a
plataforma Ethereum teve leu lancamento em 2015 e desde entao tem apresentado um

crescimento rapido, com grande potencial de inovagao (BUTERIN et al., 2014).

O termo "Smart Contract", ou Contrato Inteligente, foi apresentado para indicar
que seria possivel criar execugoes de cotratos a nivel computacional sem necessariamente
acionar terceiros. O Ethereum é uma das tecnologias indicadas no desenvolvimento destes

contratos.

m suma, um smart contract é um program mpu r, identi r um
Em suma, t tract é ograma de co tador, identificado po
endereco na rede Blockchain, que é executado por todos as partes de forma segura, ainda

que essas partes nao tenham confianga uma nas outras, uma vez que toda a transacgao é
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assegurada pelo cédigo. (SZABO, 2020). Os principais componentes do contrato inteligente
sao os conjuntos de fungbes executaveis e variaveis de estado. Durante a execugdo de uma
funcao, os status das varidveis de estado sao alterados dependendo da implementacao
logica. Cada contrato recebe um enderego exclusivo da rede Blockchain, e qualquer usuario
da rede pode acionar as fungoes de envio de qualquer tipo de transacao. O cédigo do
contrato é executado em cada membro do n6 na rede Blockchain como parte da verificagao
de novos blocos (KARAMITSOS et al., 2018).

A execugao correta e permissao para execucao das fungoes do contrato se da
por algoritmos de consenso, que serao tratados neste trabalho. Um contrato inteligente,

portanto, consiste em trés premissas principais, como aponta a Tabela 1.

Tabela 1 — Premissas Principais dos Smart Contracts

Premissa Definigao
Acordos contratuais entre as | As defini¢oes de regras negociais sao convertidas em
partes um programa de computador executavel, e as partes

sao identificadas por suas contas na blockchain para
realizar as transagoes responsaveis por modificar o
estado da cadeia e distribuir para os outros nos.
Governanca Todos os nos participantes da rede podem executar os
Smart Contracts, porém se submeterao ao processo de
validacao se as pré-condic¢oes foram atendidas ou nao.
Execucao do contrato Se as condicoes e regras forem atendidas, o contrato é
executado e as transacoes sao realizadas, garantindo
que os Smart Contracts sejam autorregulados, isto é,
as transagoes sao realizadas de forma autonoma pelo
programa desde que os termos do contrato estejam de
acordo.

Fonte — (SILLABER; WALTL, 2017)

O cédigo do contrato inteligente ¢ escrito em linguagens de alto nivel, como Solidity
e Python para aplicativos Fthereum. Como demonstra a Figura 3, cada contrato recebera
um endereco exclusivo da rede Blockchain e sera assinado com a chave publica das partes
envolvidas, e o codigo do contrato sera executado nos nos na rede como parte da verificagao

e validagao de novos blocos.

1.2.4 A Lei Geral de Protecao de Dados

Com o avanco tecnoldgico e a grande massa de dados que sao progressivamente
disponibilizados na internet diariamente por milhoes de usuarios, garantir a seguranca
da informagao torna-se uma tarefa cada vez mais critica (ALVES; SOUZA, 2021). Nesse
sentido, o Big Data, termo que consiste na obtencao e andlise de novas informagoes a

partir de uma grande massa de dados, denota, progressivamente, uma constante imersao
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Figura 3 — Funcionamento de um Smart Contract.
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na sociedade digital. Além desse fendmeno, essa producao e coleta massiva de dados levou
a um outra tendéncia digital denominada datafication, a qual equivale a capacidade de
transformar aspectos pessoais em dados que sao posteriormente convertidos em informagcao
lida com uma nova forma de valoracdo, ou seja, é a colheita de informagoes de qualquer

coisa que exista e, por conseguinte, a sua modificacdo (BOTELHO, 2020).

Sincretizado a esses dois fendmenos, a privacidade informacional e a intimidade
dos usuarios comegam a correr um elevado risco. A partir da datafication, o usuario passa
a perder o controle individual sobre a colheita e disseminagao de informagoes pessoais.
Nessa tendéncia digital, as empresas coletam, usam e compartilham informagoes alheias
disponiveis online, fazendo com que os usuarios percam o controle sobre seus dados pessoais.
A privacidade informativa da pessoa natural, cujo significado esta relacionado a capacidade
de determinar por si mesmo quando, como e em que medida as informacoes sobre si
serao compartilhadas para outras pessoas e organizagoes, torna-se fragilizada diante desse
cenario, resultando em usuarios preocupados com sua intimidade online, em especial,
com a possibilidade do uso indevido de suas informacoes pessoais. Consequentemente,

voltar o poder de gerenciar e proteger pessoalmente a privacidade online tornou-se um



Capitulo 1. Introdugdo 19

intento para todos que estao inseridos na sociedade digital (BOERMAN; KRUIKEMEIER;
BORGESIUS, 2018).

E nesse contexto que nasce o Regulamento Geral de Protecio de Dados (RGPD)
da Uniao Europeia, aprovado em 27 de abril de 2016 e em vigor desde de maio de 2018,
objetivando a protecao das pessoas fisicas com relacao ao tratamento de seus dados
pessoais e a livre circulagao desses dados, conhecido pela expressao free data flow. A
partir do RGPD, um movimento de formacao de regulamentos nacionais para garantir
a seguranca de informagoes pessoais passa a atingir diversos paises (PINHEIRO, 2020).
Dentre esses paises, estd o Brasil, que em 2018 promulgou a Lei n°® 13.709/18 ou, ainda, a
Lei Geral de Protegao de Dados (LGPD) em vigor desde agosto de 2020. A lei unificou mais
de quarenta normas diferentes que regulam a protecao de dados no pais, estabelecendo
regras de coleta, tratamento, armazenamento e compartilhamento de dados pessoais
pelas organizagoes, além de garantir direitos aos titulares das informagoes. A LGPD
fundamenta-se pela Constituicao Federal de 1988, respeitando as garantias constitucionais
de liberdade, privacidade e sigilo de dados, partindo-se da ideia de que todo dado pessoal
tem importancia e valor (IRAMINA, 2020).

1.2.5 Prontuario Eletronico do Paciente

Por intermédio da Resolugao n° 1.638 de 9 de agosto de 2002, o Conselho Federal
de Medicina (CFM) classificou o prontudrio do paciente como um documento obrigatorio,
de carater legal e sigiloso, fundamental para a prestacao da assisténcia ao paciente, com
manutencao realizada apenas por membros da equipe multiprofissional de saide. Em
seu conteudo ha informagoes referentes a historia clinica e social do paciente e todas as
assisténcias prestadas ao mesmo, viabilizando a comunicagao entre os profissionais que
irdo acompanhé-lo (MEDICINA, 2002). O prontudrio corresponde néao s6 a ficha clinica ou
a ficha de evolugdo do paciente, como também a todo um conjunto de documentos, como

exames complementares, laudos, atestados, prescrigoes, dentre outros (COLTRI; SILVA,
2019).

Levando em consideracio a quantidade de sistemas de satde no Sistema Unico de
Satude (SUS), e a falta de interoperabilidade entre eles, além do grande volume de papel
e, principalmente, a dificuldade do paciente, verdadeiro detentor do dado, em ter acesso
as suas proprias informacoes, o legislador brasileiro debrugou-se sobre o tema na Lei n®
13.787, de 27 de dezembro de 2018 ao determinar a transicdo do modelo manual para
digital, dessa forma, implementando o Prontudrio Eletronico do Paciente (PEP). A Lei
em questao “dispoe sobre a digitalizacao e a utilizagdo de sistemas informatizados para a
guarda, o armazenamento e o manuseio de prontuario de paciente”, entretanto, como ¢é
salientado ainda no Art. 1°, o PEP também é gerido pela LGPD (Lei 13709/18), ao passo
que faz-se necessario a seguridade do dado que nele esta contido (BRASIL, 2018; PATVA
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et al., 2018).

Dessa forma, problemas com o prontudrio em papel, tais como extravio, quebra de
privacidade, degradacao, dificuldade de recuperacao e compartilhamento de informacoes
entre profissionais, sdo diminuidos ou eliminados com o uso do prontuario eletrénico. Além
disso, a utilizagao do PEP ¢ essencial para questoes de acesso rapido e simultaneo as
informacoes por diversos profissionais de satude, a sua legibilidade, organizacao sistematica
e possibilidade de emissao de relatoérios, além de conseguir promover a integracao com
outros sistemas de informagao, com maior agilidade na solicitagao e na verificacao de
exames e de medicac¢oes, ampliando a qualidade da informacao e, consequentemente, a

assisténcia e a seguranga para com o paciente (CRIPPA; DIAS, 2017).

1.3 A proposta

Diante do exposto, este trabalho propoe o desenvolvimento do PEP+: um sistema
de prontuario eletrénico do paciente, baseado em blockchain, para armazenamento de
agravos, utilizando a rede Ethereum. De maneira suscinta, o PEP+ permite que os dados
do paciente sejam armazenados numa rede descentralizada e segura, em acordo com as
premissas da LGPD, e que o paciente seja detentor dos seus préprios dados, podendo

compartilha-los somente quando desejado.

Em termos praticos, o PEP+ é uma implementagdo de um minimo produto viavel
(MVP) que inclui a configuragdo de uma rede descentralizada blockchain, integrada a
uma aplicagdo web para interagdo entre partes via contratos inteligentes, com o intuito de

garantir seus trés pilares principais:

o Transparéncia: a blockchain é acessivel a todas as redes, e quaisquer alteracoes sao

registradas em blocos da cadeia;

e Seguranca: todos os dados da blockchain sdao criptografados, podendo ser lidos

somente por aqueles que possuirem a permissio e a chave para verificacio;

o Auditabilidade: os dados armazenados na blockchain sao imutaveis, garantindo que

todo seu histérico possa ser recuperado e auditado.

Este trabalho, com enfoque na sifilis, surge no contexto do projeto “Sifilis Nao”:
uma iniciativa do Ministério da Satide em parceria com a Universidade Federal do Rio
Grande do Norte (UFRN) e concretizado pela Fundagao Norte-Rio-Grandense de Pesquisa
e Cultura (FUNPEC, 2017).

Neste contexto, o PEP+ surge como solucao tecnologica capaz de garantir trans-

paréncia, seguranca e auditabilidade em dados para prontuario eletrénico no ambito do
SUS.
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1.4 Objetivos

1.4.1 Geral

Propor e desenvolver o MVP de um sistema integrado a uma rede Fthereum para
armazenar dados do prontuarios eletronico do paciente relacionados ao diagnéstico de

sifilis, de forma segura e auditavel.

1.4.2 Especificos

o Configurar uma rede FEthereum privada, e prover a comunicacao entre diferentes nos,

considerando o algoritmo de consenso Proof of Authority.

e Desenvolver, lancar e interagir com o Smart Contract, registrando novos dados

através de transacgoes realizadas com o contrato.

 Criar o script de integragao para que uma aplicagdo Django possa ler e/ou escrever

na rede blockchain, salvando dados do paciente.

« Participar de cooperagao internacional no ambito do projeto Sifilis Nao juntamente
ao Laboratério de Inovagao Tecnolégica em Satude (LAIS), com a universidade de
Massachusetts para intercambio de experiéncias com pesquisadores da linha de

sistemas de informacao e diagnostico de sifilis.
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2 MATERIAIS E METODOS

2.1 Metodologia

Esta pesquisa tem a natureza aplicada, com o intuito de gerar conhecimento para
a solucao do problema da seguranca e interoperabilidade dos dados de pacientes quanto
a sifilis. O tipo deste trabalho é quali-quantitativo e o objetivo exploratorio, uma vez
que se trata de um MVP para validar a viabilidade de um sistema baseado em uma rede
descentralizada blockchain (NASCIMENTO, 2016).

2.2 Estrutura da Rede

2.2.1 Consenso

Para estruturar uma rede descentralizada Ethereum, é necessario definir o algoritmo
de consenso que sera utilizado para validar as transacoes. No contexto da blockchain, o
problema do consenso é definido pelos nés da rede, e se baseia em trés propriedades: a)
concordancia, uma vez que a maioria dos nés deve ter acordado na validagao do bloco; b)
validade, onde o bloco aceito provém de um processo valido; ¢) terminacao, em que todos
08 processos corretos sao eventualmente acrescidos & cadeia principal. E necessério que
haja esse protocolo de consenso para que seja garantida a ordenacao dos blocos, o que

previne concorréncia e conflitos nas transagoes (GRAMOLI, 2020).

Com a evolugao das tecnologias de blockchain, surgiram diferentes mecanismos
para garantir o consenso e a integridade da cadeia e, considerando os diversos algoritmos
de consenso existentes (MIERS et al., 2019), podemos citar alguns principais, presentes na
Tabela 2.

Dentre os diferentes mecanismos de consenso, observa-se que o mais congruente com
a proposta de um prontudrio eletronico seguro para o paciente é o PoA, no qual permissao
para criar novos blocos na cadeia esta associada diretamente a nés predeterminados, que,

em termos praticos, seriam as entidades de saide do Brasil, como o SUS.

2.2.2 Configuracao

O Ethereum é um software de cddigo aberto, escrito na linguagem Go, e que possui
uma interface de comunicacao denominada geth, a qual pode ser executada nos principais

sistemas operacionais, como Linux, macOS e Windows (TOYODA et al., 2020). Dessa
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Tabela 2 — Principais Algoritmos de Consenso

Algoritmo de Consenso Conceito

Proof of Work (PoW) Um dos mais famosos algoritmos de consenso, introdu-
zido no Bitcoin, no qual os nos da rede devem manter
a seguranca através do desenvolvimento de tarefas de
alto custo computacional, que geralmente demanda
alto poder de processamento e previne que minera-
dores maliciosos tentem validar e adicionar blocos na
cadeia

Proof of Authority (PoA) Um conjunto de autoridades pré-definido possue a
permissao especial para criar novos blocos e gerenciar
transagoes. Esse modelo é utilizado em redes privadas,
onde se deseja manter um controle das entidades que
poderao realizar qualquer modificagao na cadeia. A
esses nos, sao dadas assinaturas digitais especificas que
podem ser rasteraveis e sdo tnicas.

Proof of Burn (PoB) Os nés mineradores precisam "queimar'(do inglés burn)
algumas de suas criptomoedas para usa-las como com-
bustivel para geracao de novos blocos na cadeia, através
do envio de ativos para um enderego da blockchain no
qual nao é possivel recuperar os recursos.

Proof of Stake (PoS) Este algoritmo segue o mesmo principio do PoW, po-
rém acrescenta a preferéncia por nés quem ja tenham
alta participacao na rede, facilitando o processo de
minerar e realizar calculos custosos.

Fonte — (GRAMOLI, 2020)

forma, a primeira etapa da configuracao consiste na instalacdo do geth, que permitira
realizar as seguintes interagoes com a rede blockchain (ETHEREUM, 2019):

o Conectar a rede blockchain;
 Baixar e sincronizar os dados (os blocos da cadeia);

 Inserir novos blocos;

Realizar novas transagoes;

Apoés obter o geth, é necessario criar o primeiro bloco da blockchain, denominado
Genesis. Este bloco sera o precursor em comum para todos os blocos da rede, ou seja,
qualquer n6 que deseje conectar a mesma rede deve utilzar o mesmo arquivo Genesis. Uma
blockchain de pelo menos um bloco estd na origem de todos os nés sempre, porque dentro
do software do cliente o bloco Genesis é criptrografado de maneira estatica, de forma que
nao pode ser alterado (BHADORIA; ARORA; GAUTAM, 2020). O arquivo .json do bloco

estd descrito a seguir:
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{
"config": {
"chainId": 15,
"clique": {
"period": O,
"epoch": 30000
+
s
"difficulty": "1",
"gasLimit": "22000000000",
"extraData": "0x000",
"alloc": {
"Ox<one of your created accounts>": {
"balance": "100000000000000000000"
}
}
}

Os parametros deste arquivo sao configurados considerando as seguintes chaves:

o extraData: sao os 64 ou 32 bits que podem ser usados para mensagens;
o difficulty: define qual serd a dificuldade de mineracao de um novo bloco;

e clique: ao inserir esta chave, esta sendo determinado que o algoritmo de consenso
utilizado serd o Proof of Authority, e o period igualado a zero infica que nao deve

haver um periodo entre as transagoes e a criacao do bloco ao qual elas se referem;
e alloc: define um saldo inicial para uma ou mais contas;

e gaslimit: a quantidade maxima de saldo (gas) que se pode dispender na criagao de

um novo bloco;

Apoés a criagao do bloco inicial Genesis, é possivel inicilizar a rede, utilizando-se de
dois comandos pricipais do geth. O primeiro deles é o geth —datadir . init genesis.json,
que ira criar o diretério para armazenamento dos dados da cadeia e também os enderecos
das contas vinculadas a rede; e o segundo comando geth —datadir . console devera
inicializar uma nova sessao na blockchain propriamente dita, e que podera ser conectada a

novos nos.
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2.3 Criacdo do Smart Contract

O contrato foi escrito na linguagem Solidity, e visa controlar a escrita e leitura dos
registros do prontudrio eletronico de um paciente. A premissa principal é de que todas
as permissoes para o acesso aos dados provém do préprio paciente. O coddigo conta com
trés structs (ou estruturas) que compdem as informagoes principais do registro, e estao

descritas na Figura 4.

Figura 4 — Structs principais do contrato.

N N L\
(1) (2) (3)
N =/ Nty
struct Person { struct HealthRecord { struct Permission {
string name; address author; bool flag;

string 1id,
bool is_doctor;

string content;
uint256 date;

bytes32 group;
uint256 startDate;

uint256 endDate;
uint pointerPatient

bool isSet; bool patientCanView;

uint pointerDoctor;

Fonte — A autora.

A estrutura 1 diz respeito a uma Pessoa, que informa seus dados de nome e
identificacao (para este contexto, o cpf) com um pardmetro booleano para determinar se
é um profissional de satide. A estrutura 2 é o prontuario propriamente dito, na qual é
armazenada a conta do autor do registro, a data, e o contetido. Ja a estrutura 3 se refere
as permissoes, que consta o usudrio e a durabilidade desta permissao. Essa durabilidade
foi implementada para reforcar o controle que o paciente pode ter aos seus proprios dados,

podendo inclusive delimitar o tempo que um usudrio tera acesso ao seu histérico de agravos.

Dentro do contrato, alguns dicionarios de dados também sao importantes para
facil acompanhamentos das permissoes em vigéncia e dos grupos de agravos nos quais
ha registros de dados (como supracitado, este trabalho foi realizado sob o enfoque da
sifilis, mas o contrato foi desenvolvido de forma a manter escalavel o registro de outras
doengas e infecgoes dentro da rede). O primeiro destes dicionarios é o permissionMap,
que mapeia todas as permissoes ja concedidas a um PEP, por data e grupo. O segundo
¢é permissionListPatient que lista os profissionais de satde aos quais foram cedidas
permissoes atualmente, e o terceiro é o permissionListDoctor que retorna todos os
pacientes aos quais um profissional tem acesso dos registros. Esse mapeamento pode ser

visto com mais clareza na Figura 5.

Com a criacao do contrato, foi necessario realizar a compilacao com o comando

solc -0 <pasta> —bin —abi <contrato>.sol que retorna um identificador do contrato
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Figura 5 — Dicionarios de dados do contrato.

/ A perso s healt record. Each record can be grouped: 'syphilis’

mapping(address => mapping(bytes32 => HealthRecord[])) public healthRecordMap;

0 has permission to access each person's data, split by groups
mapping(address => mapping(address => Permission[])) public permissionMap;
/ Tracking the doctors each person has granted permission

mapping(address => address[]) public permissionListPatient;

Tracking the people each doctor has been granted permissior

mapping(address => address[]) public permissionListDoctor;

Fonte — A autora.

no formato .abi e seu arquivo compilado, que é o .bin. E assim foi possivel lanca-lo na

rede blockchain, seguindo os seguintes passos:

var abi <abi do contrato>
var bin = 0x + <bin do contrato>

var config = {from:web3.eth.accounts[0],

data: bin,
gas: 4700000
}

var contract_factory = web3.eth.contract(abi)

var contract = contract_factory.new( <argumentos>, config)

2.4 Integracao

Considerando que a rede teve sua configuragao concluida e o smart contract foi
lancado devidamente na blockchain, é necessario realizar a integracao do sistema web do

PEP+, que foi desenvolvido utilizando o framework Django, com o contrato.

Para tal, foi utilizada a biblioteca Web3. A Web3.py é uma biblioteca Python para
interacao com o Ethereum, e ¢ geralmente utilizada em aplicativos descentralizados para
realizar transacoes, interagir com contratos, ler dados de bloco e uma variedade de outros
casos de uso. A versao original foi derivada da Javascript Web3.js, mas desde entao evoluiu

em diregdo as necessidades dos desenvolvedores Python (WEB3, 2018).

A integracao ¢é realizada para receber os dados diretamente da aplicacao no formato

do boletim do SINAN relacionado a sifilis e converté-lo em um modelo de dicionério no



Capitulo 2. Materiais e métodos 27

formado .json, o qual serd salvo na rede por intermédio do contrato inteligente, commo

ilustrado na Figura 6.

Figura 6 — Boletim do SINAN convertido para JSON.

[B

{8
"performed_prenatal”:"1",
"diagnosis_maternal_syphilis":"2",
"non_treponemal_test":"2",
"treponemal_test":"3",
"treatment_scheme":"9",
"non_treponemal_test_peripheral™:"1",
"treponemal_test_18_months":"3"
"non_treponemal_test_liquor™:"3",
"upward_titration":"1"

|8

{B
"performed_prenatal”:"1",
"diagnosis_maternal_syphilis":"3",

Fonte — A autora.
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3 Resultados

3.1 A aplicacao

Os objetivos do trabalho foram atingidos: o resultado ¢ o MVP de um sistema
web integrado a uma rede blockchain permissionada, capaz de interagir com contratos

inteligentes para leitura e/ou escrita de dados de paciente.

O PEP+ conta com uma tela inicial ilustrada na Figura 7, na qual é possivel
visualizar os pontos geograficos onde ha nos ativos da rede blockchain, e alguns cards com
dados agregados acerca dos quantitativos de pacientes cadastrados, estabelecimentos de

saude, profissionais de satude e registros.

Figura 7 — Pagina inicial do PEP—+.

C@NQUERX

NAVIGATION Home Home

Patients. ° Facilities ° Doctors ° Reports °

31,570 683 3.2M 68,541M

World Nodes Map

Fonte — A autora.

Na Figura 8 pode-se visualizar a tela de listagem de pacientes ao qual o profissional
de satide tera permissao de leitura/escrita de registros. Esta pagina é atualizada em tempo
real, sempre verificando as permissoes da rede para o profissional logado. Ao receber uma
nova permissao, é carregado um modal de notificagdo de nova permissao cedida, como na

Figura 9.

Para usuarios administrativos, também ¢ possivel cadastrar novos enderecos na
blockchain para novos pacientes, e a partir dele iniciar o fluxo de solicitagdo de permissoes
para o profissional de saide, garantindo que a posse da informacao sempre seja do proprio

paciente, como mostra a Figura 10.
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Figura 8 — Pagina de acompanhamento de pacientes que permitiram o acesso.

Electronic health record visualizer

@ Feiiy N Your patients

Patient name

2 o i °

nnnnnnn

AboutUs  Help  ContactUs

2016-2019 © ConquerX at Venture D

Fonte — A autora.

Figura 9 — Notificacao de nova permissao concedida.

New EHR Permission granted

®

PATIENT NAME
PATIENT CPFISSN

/OU WERE JUST GRANTED PERMISSION FOR:

Fonte — A autora.

3.2 Trabalhos Relacionados

Este trabalho foi realizado em cooperagao com a Universidade de Massachusetts,
e portanto é de suma importancia dividir o capital intelectual adquirido a partir desta
experiéncia. Portanto, o processo de desenvolvimento do PEP+ foi compartilhado com a

equipe do LAIS no formato de palestras e workshops,
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Figura 10 — Formulario para criacao de novo paciente na rede.

C@NQUERX

A Home
@ Faciity
& patient

List

New

ReporTS

New patient

1. Personalinformation 2. Contactand Address

Name

cof

Date of birth:

Sex

Sexuality

Gender

Education

mm/dd/yyyy

Fonte — A autora.

3. Finish
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Figura 11 — Oficinas ministradas no ambito do sistema PEP+

(a) Primeira oficina no Nucleo Avan- (b) Segunda oficina no Nicleo Avan-
cado de Inovacdo Tecnoldgica cado de Inovagdo Tecnoldgica

(NAVI) do IFRN. (NAVI) do IFRN.

(c) Oficina na Secretaria de Educacao (d) Oficina na Secretaria de Educacao
a Distancia (SEDIS) da UFRN. a Distancia (SEDIS) da UFRN.

Fonte — O autor
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4 CONCLUSAO

Apresentou-se o projeto e implementagao do MVP de um sistema de prontuario
eletronico baseado em blockchain para o monitoramento e combate da sifilis de forma
transparente e auditavel. O resultado desta aplicagdo é uma ferramenta que prové ao
paciente a posse de seus préprios dados, e ao gestor a integridade dos dados relacionados

aos pacientes.

Por esse viés, o PEP+ oferece recursos de armazenamento de dados descentralizados,
através dos algoritmos de consenso e dos contratos inteligentes, o que propoe automatizacao
na seguranca da informacao, qualificando-o como forte aliado do gestor para o combate
e monitoramento confidvel dos dados de sifilis. Desse modo, é possivel afirmar que a

utilizacao desta aplicagdo pode auxiliar no combate de agravos, sob a 6tica da sifilis.

4.1 Trabalhos Futuros

Os testes realizados na primeira versao da rede e aplicacdo implementada demons-

tram a possibilidade de melhorias nos seguintes aspectos:
o Validar o PEP+ na atencao priméaria de satde na gestao de casos da sifilis utilizando
blockchain para armazenamento dos dados;
o Ampliar o PEP+ para reunir dados de outros agravos;

o Avaliar outras tecnologias descentralizadas para o armazenamento de grandes arqui-

vos, como resultados de exames de imagem;
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