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Resumo

O Registro Nacional da ELA é uma solucdo de saude digital que tem como objetivo
coletar os dados epidemioldgicos dos diversos pacientes com Esclerose Lateral Amiotrofica
(ELA) no Brasil. Diante do uso de solugdes tecnoldgicas como essa, de registro eletronico de
dados em salde, surgem as preocupacdes relacionadas a seguranca, integridade dos dados e
importancia de uma plataforma interoperavel para o compartilhamento com outros sistemas.
Para sanar tais preocupacOes, a tecnologia blockchain vem atraindo bastante atencdo em
diversas areas que ja enxergam as possibilidades de progresso com a sua incorporac¢do. Tendo
em vista as caréncias por seguranca, auditabilidade, interoperabilidade e para tornar o Registro
Nacional da ELA cada vez mais seguro e confiavel, este trabalho apresenta a configuracao de
uma rede blockchain com o framework Hyperledger Fabric e a implementacdo de uma API,
desenvolvida com Node.js, usada para integrar a blockchain ao Registro Nacional da ELA. Para
avaliar o desempenho da solucédo proposta foi utilizada a ferramenta Hyperledger Caliper, esta
que ¢ referéncia para benchmark de soluc@es blockchain. Os resultados mostram a viabilidade
do uso dessa tecnologia e a relevancia do seu uso € destacada no decorrer do texto. Apesar de
a andlise de performance ndo ter sido satisfatoria, com laténcia média acima de 19s e com
valores de throughput abaixo de 100 transagdes por segundo, os dados obtidos permitem

identificar pontos de melhoria na implementacao e otimizacao da rede.

Palavras-chave: Registro Eletrdnico em Saude. Esclerose Lateral Amiotrofica. Registro

Nacional da ELA. Blockchain. Hyperledger Fabric.



Abstract

The National ALS Registry is a digital health solution that aims to collect
epidemiological data from various patients with Amyotrophic Lateral Sclerosis (ALS) in Brazil.
When using technological solutions such as this one, for electronic health data recording,
concerns arise regarding security, data integrity, and the importance of an interoperable
platform for sharing with other systems. To address these concerns, blockchain technology has
been attracting a lot of attention in several areas that already see the possibilities for progress
with its incorporation. Considering the needs for security, auditability, and interoperability, and
to make the National ALS Registry increasingly secure and reliable, this paper presents the
configuration of a blockchain network with the Hyperledger Fabric framework and the
implementation of an API, developed with Node.js, used to integrate the blockchain with the
National ALS Registry. To evaluate the performance of the proposed solution, the Hyperledger
Caliper tool was used, which is a reference for benchmarking blockchain solutions. The results
show the viability of using this technology and the relevance of its use is highlighted throughout
the text. Although the performance analysis was not satisfactory, with average latency above
19s and throughput values below 100 transactions per second, the data obtained allows us to

identify points for improvement in the implementation and optimization of the network.

Keywords: Electronic Health Record. Amyotrophic Lateral Sclerosis. National ALS Registry.

Blockchain. Hyperledger Fabric



Sumario

TSy = W (3N T T = TSR RPRTOTRUSTRPR iv
LISt dE TADEIAS ..ottt e e neenreas %

Lista de SImb0oI0S € ADFEVIATUIES..........ccoiiiiiiiiieieie et Vi
o 00 [0 Tor= (o I A o= Lo [T 0 o oF SR vii
(@F=To 1 U] [0 A 1 g1 € oo [ Tox Vo OSSR PT PR 8

I o 0] o] [=T 0 LA o= SRS 10
I @ o] =1 €LY/ 0 LSOO 12
1.2.1 ODJEUIVO GEIAL.......ociiieie ettt ne e 12
1.2.2 ODjetiVOS ESPECITICOS .....ecueiiiiiiitiiieieiestesie et 12
1.3 EStrutura da diSSEITAGAOD .........evverviiiriiitieieeiie ettt 13
Capitulo 2 Referencial TEOIICO.........cciiieiiie et 14
2.1 Esclerose Lateral AmIiotrofica (ELA) ..cceovi e 14
2.2 Projeto REVELA ... .ottt 15
2.2.1 Registro Nacional da ELA ..o 16
2.3 BIOCKCRNAIN ...ttt bbb 18
2.3.1 PriNCIPAIS CONCRITOS .....vveveeiiiitieite et ettt ettt te ettt e et e sae e e saeesteeneesraenne e 20
20 00 1 = o oo £ SS 20
2.3 L2 HASN ...t ne e e 20
R N G B - Lot Lo PSPPSR 21
2.3. 1.4 CONSENSO ...ttt etee ettt ettt ekttt ekt ek e et e e ek e e et e eeh b e ekt e ebe e e bt e ehe e e b e e ebe e e beennreebeennneas 21
2.3.1.5 Contratos Inteligentes (SMart CONIaCtS) .........ccoereriieririninie e, 21
2.4 Hyperledger Fabric FrameworkK ... 22
2.4.1 Pares, Organizag0es € Ordenadores ...........ccovieieiieneiiienee et 22
2.4.2 ldentidade, Wallet € GAtEWAY .........ccuveiiiiiiiiie e 23
2.4.3 Contratos inteligentes (CNAINCOUE) .........coviiiieieriere e 23
2.4.4 Provedor de Servigos de ASSOCIAGAD ......ccveiverieeeesiesieeieseesieeeesreesseseesseessesseesseesseens 23
2.4.5 USUANIOS 08 FEAE ....o.veiiieiiiiieiieie ettt sttt et neene e 24

2.5 ANALISE de PEITOIMANCE......cicieiiiee e e 24



2.5. 1 TAXA B BNVIO .ottt e e ettt e e e e e e e e ettt eeee e e e e e e e nereeaaeeeans 25

T I 1T - RSSO STTPR PRSPPI 25
2.5.2.1 LatenCia MAXIMA......cciveieieieiestesie et e e ste e te e ste e eseese e e e ssessestestestesseeseeneeseens 26
2.5.2.2 LatenCia MINIMA ......cooiviieieieiese ettt sbesre e ra e e e 26
2.5.2.3 LatBNCIa MEAIA.......eiiiiiiiieiieieiee ettt bbbttt 26
2.5.3 Taxa de transferéncia de tranSACOES ..........ccuevveiueiieeieere e e 26
2.6 Blockchain em Sistemas de Informacg@o em Salde............cccooevviiiiiiniienecneeen, 27
2.6.1 RESUITAA0S € DISCUSSOES.......uviiveeiieieesieeiteesiesiee e eeesreesteeseesseesteeseesseesseeeesneesteeneesseessens 28
Capitulo 3 Materiais @ METOUOS ..........ccoveiiiiieiicii e 30
3.1 Hyperledger Fabric NEtWOIK ..........ccccviiiiiiiic e 30
3.2 HYperledger CaliPer.... ..ot 33
Capitulo 4 Implementacao € ReSUITAdOS ...........ccviiiiiiiiieeee e 35
4.1 Contratos inteligentes (SMart CONIraCt) ..........ccecvevieiiiiieie e 35
4.1.1 ReQISTEIPALIENT.......oeiiiiicie e sre e e e reeraenre s 36
4.1.2 Register ACCESSPAtIENTDALA ..........coveiiiiiiiiiciieee e 36
4.1.3 UPdatePatieNtDALa ..........coueiiieiieieieie et 37
414 GREPALIENT......eitieiicieee ettt ettt bbb 39
4.1.5 GetPAtiENTHISTOIY ..ottt nre s 39
4.1.6 GEEAIIPALIENTS ... .ooiiee ettt esre et e ene e reenteaneenneas 40
4.2 API para comunicagéo entre os sistemas e a rede blockchain ............ccccoovvviiiieinn, 41
4.2.1 Estabelecer uma conexao segura com a rede blockchain Hyperledger Fabric....... 42
4.2.2 Validar se a requisicao recebida pela API possui um token valido.......................... 43

4.2.3 Definir as rotas que executardo os métodos definidos pelos contratos inteligentes 43

4.3 Utilizacdo da API pelo Registro Nacional da ELA............cccooiiiiiiiii e 43
4.3.1 Classe BlockchainIntegration.............ccoviiiieiie i 43
4.3.2 ClaSSe JWEHEIPET .....oovieiieecie et e s 46
4.4 Interagindo com a rede BIOCKCNAIN ... 47
4.4.1 Retornando todos os pacientes cadastrados Na rede ...........ccocvveveieienencneeieeieen. 47
4.4.2 Retornando dados do paciente pelo CPF ... 49
4.4.3 Retornando historico de alteragdes do paciente pelo CPF ..........ccccovoevviviiiiienienn, 51
4.5 ANAlise de PErfOrMANCE.........cciiieiieiecie e re et e e e naeaneennes 52
4.5.1 Operagdes de eSCrita NA FEAE ........ccueieeieeie et sae e nneas 54
4.5.2 Operagoes de [eitura Na redeb ..o 55

CaAPITUIO 5 DISCUSSDES ....veveeuveiiieitieiieeiesteesteetesteesteetesteesteetessaesteesesasesbeesesseesaeestesneesreeseens 57



Capitulo 6 ConSIAEraghes FINAIS .......c.cciveiiieieiieie et sre e sreenne e 59

6.1 Principais Contribuigcdes € IMpactos SOCIAIS ..........cccveieerieiieeiecie e se e, 60
6.2 TrajetOria aCA0BMICA ......cccoviiiieieiie ettt en s 61
6.3 LIMItaCOES € DESATIOS. ......cueiuieiieiieieteite e 62
6.4 Trabalnos FULUIOS .......ooiiiiiiiiie ettt 63

R I ENCHAS ..o ettt e e e e e e e ettt e e e e e e e e e e e e e e e e e ———aaas 64



Lista

de Figuras

Figura 2.1: Infografico com os produtos do projeto REVELA ..........ccooeiiiiiiiieinc e 16
Figura 2.2: Fluxo de homologacéo dos dados inseridos pelo paciente no autorrelato........... 17
Figura 2.3: Processo de transacdo em uma rede blockchain ............ccccoveviieciiiecc e, 20
Figura 3.1: Etapas para a configuragdo da rede blockchain............ccccooeiiiiiiniiiiicc 32
Figura 4.1: Fluxo de integragéo do Registro Nacional da ELA com a blockchain................ 35
Figura 4.2: Detalhes de implementacdo da funcdo RegisterPatient..............cccccoevvvvieivenenne. 36
Figura 4.3: Detalhes de implementacdo da funcdo RegisterAccessPatientData..................... 37
Figura 4.4: Detalhes de implementagdo da fun¢do UpdatePatientData ..............ccccevvevennnne 38
Figura 4.5: Detalhes de implementagdo da fungdo GetPatient.............ccccceeereniiininieiicnnenn 39
Figura 4.6: Detalhes de implementagdo da fungdo GetPatientHistory...........ccocoovviviveiennne 40
Figura 4.7: Detalhes de implementacdo da funcdo GetAllPatients...........ccccccevveveiecvieenenne, 41
Figura 4.8: Métodos principais da classe BlockchainIntegration .............c.cccceeveveiicieenenne. 44
Figura 4.9: Métodos auxiliares da classe BlockchainIntegration..............cccoecerveiinennneenn, 45
Figura 4.10: Método createJWTToken da classe JWtHeIper..........cccccoovviiiniiiici, 46
Figura 4.11: Retorno dos dados dos pacientes cadastrados na rede............cccceevevvecvevieenenne. 48
Figura 4.12: Mais detalhes do retorno dos dados do registro do paciente ...............ccccveunenne. 49
Figura 4.13: Retorno de um paciente filtrado pelo CPF ... 50
Figura 4.14: Retorno do historico de alteragdes de um paciente pelo CPF .........cccooveiennne. 51

Figura 4.15: Configuragéo dos testes utilizando como exemplo o da fungéo registerPatient.

Figura 4.16: Configuragédo dos testes para a funcéo getPatientHistory...........c.ccoovvvvveiennne. 53



Lista de Tabelas

Tabela 4.1: Sumario das métricas para cada uma das fungdes avaliadas do contrato inteligente



Lista de Simbolos e Abreviaturas

API Application Programming Interface

ELA Esclerose Lateral Amiotrofica

HTTP Hypertext Transfer Protocol

JWT JSON Web Tokens

LGPD Lei Geral de Protecdo de Dados

MSP Membership Service Provider

ODS Obijetivos de Desenvolvimento Sustentavel
ONU Organizacao das Nac6es Unidas

PEP ELA Prontuario Eletrdnico para Paciente com ELA
PRISMA Preferred Reporting Items for Systematic Reviews and Meta-Analyse

PROSPERO Registro Prospectivo Internacional de Revisdes Sistematicas

RES Registro Eletrénico em Saude

RN Rio Grande do Norte

RNDS Rede Nacional de Dados em Saude
RSL Revisdo Sistematica de Literatura
SuUs Sistema Unico de Sadde

TPS TransacOes por segundo

Vi



Producao Académica

Artigos, Livros e Capitulos de Livros

Titulo Tipo
Digital health solution for https://doi.org/10.3389/fpubh.2023.1209633 Artigo
monitoring and surveillance
of Amyotrophic Lateral
Sclerosis in Brazil
Blockchain in Health https://www.mdpi.com/1660-4601/21/11/1512 Artigo
Information Systems: A
Systematic Review
Electronic health record for https://zenodo.org/records/14337625 Anal
patients with amyotrophic
lateral sclerosis: a
Blockchain approach
Registro de Software e Patentes
. , . : Data do
Titulo Numero Registro Tipo Registro
Registro Nacional da BR512023002160-1 Registro de Expedido em
ELA Software 2023
Observatorio Nacional BR512023002161-0 Registro de Expedido em
da ELA Software 2023
Autonomus BR512023001526-1 Registro de Expedido em
Software 2023
Autonomus Mobile BR512023001573-3 Registro de Expedido em
Software 2023

vii




Capitulo 1

Introducao

A Esclerose Lateral Amiotrofica (ELA) € uma doenca rara neurodegenerativa
caracterizada pela morte progressiva de neurdnios motores, que leva a paralisia fatal (Barbalho
et al., 2023; Ralli et al., 2019). Os pacientes com ELA recebem cuidados paliativos e
tratamentos que ajudam a aumentar a sobrevida do paciente em cerca de 2 a 3 meses, esses
cuidados visam dispor uma melhor qualidade de vida, ja que ndo foi encontrada, até hoje, uma
cura para a doenc¢a (Mao; Zhang; Chen, 2015). Devido a sua heterogeneidade, o monitoramento
da progressdo da doenca é complexo e requer idealmente uma abordagem multidisciplinar
(Radunovi¢; Mitsumoto; Leigh, 2007). Mesmo sendo amplamente estudada, profissionais de
salde enfrentam o desafio de proporcionar cuidados de suporte abrangentes e melhorar a
qualidade de vida dos pacientes, dada a auséncia de tratamentos definitivos, no qual os pilares
do tratamento dos pacientes com ELA centram-se no controle dos sintomas (Radunovié;
Mitsumoto; Leigh, 2007; Ralli et al., 2019).

Diante da necessidade de constantes estudos voltados a entender cada vez mais sobre a
doenca, os registros eletronicos, ou prontuarios eletronicos, desempenham um papel
fundamental no cuidado de pacientes com ELA (Granit et al., 2022; Wei; Denny, 2015). Essas
ferramentas permitem a coleta e o armazenamento eficaz de informages clinicas cruciais,
incluindo histéricos médicos, detalhes de tratamentos, medicGes de capacidade funcional e
progressdo da doenca (Fernandes et al., 2021). Esses registros oferecem grandes beneficios para

0s pacientes, fornecendo um histérico completo de seu estado de saude e permitindo uma



melhor coordenacgéo do cuidado multidisciplinar. No entanto, é importante destacar que, apesar
dos beneficios, a ado¢do generalizada de prontuérios eletrénicos na ELA ainda é escassa,
existindo poucos ao redor do mundo (Barbalho; Fernandes, 2021; Barbalho, 2023).

Apesar da existéncia de solucdes de satde digital voltadas aos estudos sobre a ELA,
elas apresentam alguns problemas relacionados a diversidade de dados e fontes, o que
representa a falta de integracéo e interoperabilidade entre os sistemas. Cada sistema estabelece
e aplica suas proprias iniciativas (estruturas logicas e arquitetura tecnoldgica), muitas vezes
desenvolvidas em infraestruturas centralizadas e alguns perdem a capacidade de integragdo com
outras plataformas ou instituicdes (Barbalho et al., 2022). E nesse contexto que surge 0 conceito
da interoperabilidade, que significa a promocdo de ambientes digitais integrados, cuja
caracteristica central se baseia no compartilhamento e troca de informagdes consistentes e
precisas entre diferentes sistemas ou aplicacdes (Marcondes, 2016).

Para doencas que, assim como a ELA, precisam de um acompanhamento
multidisciplinar e que necessitam de um longo historico clinico dos pacientes muitas vezes
fragmentados entre diferentes instituicdes de saude, a utilizacdo de um sistema interoperavel e
seguro reflete em ganhos consideraveis e simplifica bastante 0 acompanhamento da evolucgédo
da doenca e historico clinico dos pacientes.

Na busca por uma ferramenta para solucionar tais desafios, o uso da tecnologia
blockchain pode desempenhar um papel fundamental (Shahnaz; Qamar; Khalid, 2019; Tanwar;
Parekh; Evans, 2020). Sua arquitetura descentralizada permite que maultiplas organizagdes
compartilhem informagdes de maneira uniforme, utilizando um livro-razéo (ledger) comum, o
que facilita a interoperabilidade entre sistemas distintos sem a necessidade de intermediarios
(Dagher et al., 2018). Quanto a imutabilidade e auditabilidade dos dados registrados, a
tecnologia garante um historico confidvel das transacGes, essencial para rastrear alteracfes e

detectar inconsisténcias (Bari; Qamar; Khalid, 2021). Além disso, o0 uso da blockchain ajuda a
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manter a integridade das informacdes, fornecendo transparéncia e fortalecendo a seguranga no
acesso aos dados (Antwi et al., 2021; Mantey et al., 2021).

Atualmente, o uso da blockchain no contexto da ELA, ainda é pouco explorado. Embora
existam muitos estudos sobre o uso dessa tecnologia em sistemas de salde (Fonseca et al.,
2024), os casos voltados especificamente para a ELA sdo raros. Solugdes adaptadas as
necessidades especificas da ELA, como o acompanhamento multidisciplinar e o
compartilhamento de dados sensiveis entre profissionais de diferentes areas, ainda requerem
maior atencdo e desenvolvimento. Isso ressalta a necessidade de mais pesquisas e
desenvolvimentos voltados para adaptar a tecnologia blockchain para essa aplicagéo.

Neste contexto, essa dissertacdo de mestrado tem como objeto de pesquisa a utilizacéo
da tecnologia blockchain aplicada ao gerenciamento de dados dos pacientes com Esclerose
Lateral Amiotrofica (ELA). O objetivo foi garantir a seguranca, a auditabilidade e a
imutabilidade em relacdo ao registro digital das informacdes dos pacientes com ELA, aspecto
que visou dar mais integridade e confianca aos usuarios do Registro Nacional da ELA, e servir
como ferramenta base para os demais projetos integrados ao registro que utilizem estruturas

semelhantes dentro da Plataforma revELA.

1.1 Problematica

No Brasil, os dados sobre a epidemiologia da Esclerose Lateral Amiotrdfica (ELA)
ainda sdo escassos. Alguns estudos apresentam a incidéncia e prevaléncia da doenca, porém
apenas a nivel estadual ou municipal (Castro-Costa et al., 1999; Linden Junior et al., 2013;
Loureiro et al. 2012). Na perspectiva de proporcionar avangos em pesquisas relacionadas a
ELA, o RevELA, projeto de abrangéncia nacional desenvolvido pelo Laboratorio de Inovacéo
Tecnologica em Saude (LAIS) da Universidade Federal do Rio Grande do Norte (UFRN), conta

com um conjunto de iniciativas e desenvolvimento produtos (desenvolvimento de tecnologias,
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acOes e protocolos) voltados as lacunas existentes no cenario da ELA no Brasil. Dentre as
iniciativas ja desenvolvidas esta o Registro Nacional da ELA® no Brasil. Esse registro consiste
em uma solucéo de saude digital que tem como objetivo coletar os dados epidemiol6gicos dos
diversos pacientes com ELA no Brasil. A partir dos dados coletados pelo registro, € possivel
entender melhor como esté a distribuicdo geogréfica dos casos, avaliar os principais fatores
demograficos e melhorar os cuidados com os individuos que possuem a doenga (Barbalho et
al., 2023).

Apesar de ser uma solucdo j& avancada em termos de desenvolvimento e implantacdo
no ambiente real e ser integrada com as demais solucGes do projeto RevELA, 0 Registro
Nacional da ELA é uma solucdo de salde digital que nédo € interoperavel, o que dificulta que
os dados sejam compartilhados de forma eficaz entre diferentes provedores de cuidados em
salde. Diante da necessidade de tornar o Registro Nacional da ELA cada vez mais mais seguro
e confiavel, interoperavel e capaz de garantir a privacidade e seguranca dos dados, 0 uso da
tecnologia blockchain pode desempenhar um papel fundamental (Shahnaz; Qamar; Khalid,
2019). Ao fornecer um sistema mais seguro e transparente para compartilhar informac6es
médicas e coordenar cuidados entre os membros da equipe de saude, a blockchain pode
simplificar a comunicacdo e garantir que todos os profissionais envolvidos tenham acesso aos
dados mais recentes e precisos dos pacientes (Shi et al., 2020).

No contexto da ELA, aimplementacdo da tecnologia blockchain na Plataforma RevELA
pode fortalecer a colaboracdo entre profissionais de salde e otimizar o acompanhamento
multidisciplinar e, em dltima instancia, aspecto que melhora a qualidade dos cuidados
oferecidos aos pacientes com ELA. Diante desse tema, foram definidas as seguintes questdes

de pesquisa:

L https://revelanos.lais.ufrn.br/
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Q1: Quais sdo os principais desafios na implementacdo da blockchain nos
registros eletrénicos em saude?
Q2: Como a tecnologia blockchain pode melhorar a seguranca e integridade dos

dados médicos dos pacientes com ELA na Plataforma RevELA?

As questdes de pesquisa foram formuladas com base na seguinte hipdtese: “A
implementacdo da tecnologia blockchain na Plataforma RevELA implica na melhoria da
segurancga e integridade dos dados médicos dos pacientes com ELA. Portanto, representa uma
ferramenta mais qualificada e adequada para o compartilhamento das informagdes clinicas dos
pacientes com ELA, especialmente porque o ambiente exige cuidados a saide multidisciplinar,

ou seja, entre diferentes profissionais de saude.”

1.2 Objetivos

1.2.1 Objetivo Geral
Propor, desenvolver e implementar uma arquitetura blockchain para o gerenciamento
de dados de pacientes e usuarios do Registro Nacional da ELA de forma segura, auditéavel,

imutavel e interoperavel.

1.2.2 Objetivos Especificos
1) Realizar uma revisdo sistematica sobre o uso da tecnologia blockchain em
sistemas de informacéo em salde;
2) Avaliar os potenciais beneficios do uso da blockchain na seguranca e integridade
dos dados nos sistemas de informacdo em saude;

3) Propor uma arquitetura blockchain para a Plataforma revELA;
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4) Desenvolver e implementar um protétipo de sistema blockchain para a
Plataforma revELA; e

5) Testar e validar a arquitetura blockchain especificada e prototipada.

1.3 Estrutura da dissertacao

Esta dissertacdo esta organizada em seis capitulos. O presente capitulo contextualiza o
cenario da ELA e a sua problematica quanto a interoperabilidade e seguranga dos dados,
descreve também as questBes de pesquisa e 0s objetivos a serem alcancados. O Capitulo 2
aborda os conceitos importantes para o entendimento dos principais assuntos tratados neste
trabalho, detalhando mais sobre a ELA, o que é o Projeto revELA e o Registro Nacional da
ELA, os principais conceitos sobre blockchain e sobre o framework Hyperledger Fabric,
descreve sobre as varidveis utilizadas nas anélises de performance da rede, e por fim, apresenta
uma revisdo sistematica com o estudo correlato que contribuiu com a discussdo sobre a
utilizacéo da tecnologia blockchain em sistemas de informac&o em salde, buscando entender o
potencial da blockchain para melhorar a gestdo de dados em saide. O Capitulo 3 explica a
metodologia utilizada para o desenvolvimento da solugdo proposta. O Capitulo 4 apresenta 0s
detalhes técnicos da implementacdo e resultados, descrevendo sobre a logica e cddigo
desenvolvidos para a criacdo da API e sua integracdo com o Registro Nacional da ELA, além
de mostrar os resultados das analises de performance. O Capitulo 5 apresenta uma discuss@o
mais ampla sobre os resultados deste trabalho, respondendo as questdes de pesquisa. E, por fim,
o0 Capitulo 6 apresenta as consideragdes finais, as principais contribui¢es e impactos sociais,
um pouco sobre a minha trajetdria académica, as limitacOes, os desafios e a perspectiva de

trabalhos futuros.
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Capitulo 2
Referencial Tedrico

2.1 Esclerose Lateral Amiotrdéfica (ELA)

A Esclerose Lateral Amiotréfica (ELA) € uma doenga rara neurodegenerativa que afeta
as células nervosas do cérebro e da medula espinhal, é caracterizada por uma progressiva
paralisia muscular que reflete a degeneragdo dos neurdnios motores, normalmente causando a
morte do individuo devido ao bloqueio respiratdrio (Pagnini et al. 2012; Wijesekera; Leigh,
2009). Cerca de 10% dos pacientes com ELA tém uma forma lenta da doenca com sobrevida
de 10 anos ou mais, no entanto, a grande maioria tem uma sobrevida muito mais limitada ap6s
o diagnostico (Longinetti; Fang, 2019). Geralmente a doenca leva a paralisia progressiva e
morte dentro de 2 a 5 anos apos o inicio dos sintomas (Cook et al., 2021).

Embora seja relativamente rara em comparacdo a outras condi¢es neuromusculares,
sua prevaléncia tem aumentado nos Gltimos anos, as projecdes mostram que o numero de casos
de ELA no mundo passard de 222.801 em 2015 para 376.674 em 2040, representando um
aumento de 69% (Arthur et al., 2016). Os pacientes com ELA enfrentam desafios significativos,
principalmente no diagnostico, que muitas vezes é demorado, variando entre 9 e 12 meses,
dificultando o tratamento que proporciona qualidade de vida ao paciente (Hulisz, 2018).

Devido a sua heterogeneidade, 0 monitoramento da progresséo da doenca é complexo e
requer idealmente uma abordagem multidisciplinar (Radunovi¢; Mitsumoto; Leigh, 2007). O
acompanhamento por profissionais de salde, tais como: fisioterapeutas, terapeutas
ocupacionais, fonoaudi6logos, médicos pneumologistas, gastroenterologistas e assistentes

sociais pode apresentar evolugéo significativa nos indicadores de sobrevida, com a redugéo da
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probabilidade de 6bito em 45% ao longo de um periodo de cinco anos (Kiernan et al., 2011). A
coordenacgdo eficiente da equipe multidisciplinar é essencial para proporcionar cuidados
adequados e melhorar a qualidade de vida dos pacientes (Hogden et al., 2017).

Mesmo sendo amplamente estudada, profissionais de sadde enfrentam o desafio de
proporcionar cuidados de suporte abrangentes e melhorar a qualidade de vida dos pacientes,
dada a auséncia de tratamentos definitivos para a ELA, no qual os pilares do tratamento dos
pacientes com ELA centram-se no controle dos sintomas (Radunovi¢; Mitsumoto; Leigh, 2007,

Ralli et al., 2019).

2.2 Projeto RevELA

O projeto RevELA é caracterizado pelo desenvolvimento de produtos, pesquisas e
estudos voltados aos cuidados para pacientes com ELA. Tais iniciativas sdo voltadas ao
monitoramento, tratamento e definicdo de protocolos para 0 acompanhamento dos pacientes. O
projeto é desenvolvido pelo LAIS/UFRN e financiado pelo Ministério da Salde do Brasil
através do Termo de Execucdo Descentralizada - TED n° 132/2018, e tem como objetivo o
desenvolvimento de pesquisas e estudos voltados para tecnologias e inovacgdes para tratamento,
monitoramento e definicdo de protocolos para doengas do neurdnio motor, com especial
atencdo para a Esclerose Lateral Amiotrofica. A Figura 2.1 apresenta as seis metas e seus

respectivos produtos tecnologicos e protocolos relacionados ao projeto RevELA.
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Figura 2.1: Infogréfico com os produtos do projeto RevELA

\
P e,
)
> autonomus A
3|

Automacdo Domiciliar ELA Home Care
Cadeira de Rodas (Telemedicina)
Ortese (M3o e braco)

Protocoloes clinicos

(Guidelines, Cartitha,
Acompanhamento multidisciplinar)

©
g 2z
= Cooperagio Técnica m
w Internacional =
s -]
Recursos educacionais W
(Curso do AVASUS,
Oficina de cuidadores)
>V< NACIGNAL
. ELA o
ANJO
WA S N ParimA
Obsertérlo
$ Nacional da ELA @“
bys, 4¥
by 4

Fonte: Adaptado de Barbalho et al. (2023)

Dentre os produtos do projeto esta o Registro Nacional da ELA, que é uma plataforma
desenvolvida para a coleta de dados epidemiolégicos dos pacientes com ELA no Brasil, com o
objetivo de armazenar os dados essenciais para melhorar a vigilancia e monitoramento dos

pacientes com ELA no Brasil, populando uma base de dados estruturada (Barbalho et al., 2023).

2.2.1 Registro Nacional da ELA

O Registro Nacional da ELA tem o objetivo de coletar as informagfes dos pacientes
com ELA em todo territorio nacional a partir de trés formularios principais: registro, autorrelato
e followup. O formulario de registro e do followup séo preenchidos pelo médico neurologista e
coletam dados clinicos e de identificagdo. Ja o autorrelato é respondido pelo proprio paciente,
de forma que o paciente realiza seu cadastro na plataforma e insere suas informacGes sobre a
doenga. Conforme pode ser visto na Figura 2.2, o fluxo do autorrelato consiste em:

1. O paciente cadastra-se na plataforma e preenche o formulario de autorrelato.



2. O formulério fica pendente de aprovacdo pelos médicos que fazem parte do comité
responsavel pela homologacdo desses pacientes. A homologagéo consiste na validacdo
das informacGes passadas pelo paciente. Caso seja validado, o autorrelato é incluido no
estudo e fica com o status de Homologado. Caso as informag6es nao sejam veridicas, é
utilizado o status de Retirado da Pesquisa, indicando que o caso ndo se trata do

diagndstico de ELA.

Figura 2.2: Fluxo de homologacao dos dados inseridos pelo paciente no autorrelato
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Fonte: Adaptado de Barbalho et al. (2023)

O Registro Nacional da ELA foi lancado em agosto de 2021 e esta disponivel em uma
pagina web? de acesso publico. O registro pode ser acessado por qualquer pessoa que atenda
aos niveis de permissdes. Atualmente o registro conta com mais de 700 pacientes cadastrados
e com 25 medicos homologados. No total, foram preenchidos mais 400 registros e conta com
mais de 300 autorrelatos homologados distribuidos entre os estados brasileiros. O estado do Rio
Grande do Norte, que foi onde se iniciou o estudo, possui a maior quantidade de registros
preenchidos pelo médico, sendo 156 pacientes, o que representa cerca de 36% do total. Seguido
por Minas Gerais e Sdo Paulo com 115 (27%) e 40 registros (9,3%), respectivamente.

Dos 27 estados brasileiros, 23 deles possuem algum paciente cadastrado. Apesar de nao

ter alcancado todos os estados da Regido Norte (Acre, Amazonas, Roraima e Tocantins), isso

2 https://revelanos.lais.ufrn.br/
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mostra como a plataforma caminha bem para a coleta de dados dos pacientes com ELA em todo
o territorio do pais. Além disso, pode ser visto como uma pega chave para ser utilizado de forma
interoperavel por outros sistemas, para que seus dados possam ser utilizados pelos mais diversos
estudos e consiga ajudar os pacientes com iniciativas de politicas publicas, fornecendo assim o

suporte e auxilio a eles e suas familias.

2.3 Blockchain

A tecnologia blockchain foi inicialmente proposta em 2008 por Satoshi Nakamoto como
a base para o funcionamento do Bitcoin, uma moeda digital descentralizada (Nakamoto, 2008).
Desde entdo, o conceito de blockchain evoluiu além do dominio financeiro, sendo adotado em
diversos setores como recursos energéticos, internet of things (1oT), votacdo, governo e cultura,
que ja enxergam as possibilidades de progresso com a sua incorporacdo (Agbo; Mahmoud;
Eklund, 2019; Hussien et al., 2019; Khezr et al., 2019; Saeed et al., 2022).

Blockchain é essencialmente um livro-razdo (ledger) distribuido que registra
transacOes, em uma série de blocos ordenados pelo tempo, de forma imutavel, segura e
auditavel, sem a necessidade de uma autoridade central. Cada bloco contém uma lista de
transagdes assinadas entre enderecos junto com um hash do bloco anterior na cadeia
(Cunningham et al., 2021). O bloco hash anterior faz com que as informac6es na blockchain
permanecam imutaveis. A blockchain torna possivel adicionar novos dados as transagdes; no
entanto, ndo permite nenhuma alteracéo nelas. As transacdes sdo assinadas pela chave privada
do usuario para garantir que a fonte de dados seja autenticada e ndo negada, e entdo o0 processo
de hash ¢ adicionado para verificar a integridade da transacéo e confirmar que ela é imutavel

(Pournaghi; Bayat; Farjami, 2020).
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Veja na Figura 2.3 um exemplo bem simples do processo de uma transacdo em uma
rede blockchain que ilustra como € utilizada criptografia, consenso e os registros distribuidos.

De forma resumida, pode-se atribuir as seguintes etapas:

1. Inicio da transacdo: A transacdo é iniciada entre duas partes, A e B, que desejam
realizar uma operagdo, como a troca de informagdes ou ativos digitais.

2. Atribuicdo de chaves criptogréaficas: Cada parte (A e B) possui chaves criptogréaficas
que garantem a seguranga e autenticidade da transacao. Essas chaves séo utilizadas para
assinar digitalmente a transacdo, assegurando que ela foi gerada pelas partes legitimas.

3. Criacdo de um novo bloco: A transacdo, juntamente com as assinaturas criptogréaficas,
¢ agrupada em um novo bloco. Este bloco contém os detalhes da transa¢do, como quem
enviou, quem recebeu e os dados transferidos.

4. Transmissdo e validacdo: O bloco contendo a transacdo é transmitido para a rede
blockchain. A rede, composta por nés (ou peers) distribuidos, valida a transacao por
meio de um mecanismo de consenso, garantindo que ela seja legitima e que ndo haja
duplicidade ou fraude.

5. Anexacdo a blockchain: Apds a validacdo, o bloco é anexado a cadeia de blocos
existente (blockchain), criando um registro permanente e imutavel da transacéo.

6. Conclusdo da Transacdo: A transagdo é considerada concluida e registrada de forma
segura. As partes envolvidas (A e B) podem confiar que o registro esta protegido contra

alteracOes e acessivel para auditorias futuras.
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Figura 2.3: Processo de transacdo em uma rede blockchain
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2.3.1 Principais conceitos

A seguir sdo apresentados os principais conceitos que envolvem a blockchain. Todos
esses conceitos apresentados nas subsecdes a seguir sdo baseados nas seguintes referéncias:
Gaur et al. (2018), Sharma, Borah e Namasadura (2021), Chaudhry e Yousaf (2018) e Bach,

Mihaljevic e Zagar (2018):

2.3.1.1 Blocos
O bloco é uma unidade de armazenamento que contém um conjunto de transagdes ou
dados. Cada bloco inclui uma lista de transagdes registradas, um identificador unico (hash) e o

hash do bloco anterior, criando uma ligagdo sequencial entre os blocos.

2.3.1.2 Hash
O hash é um codigo unico gerado por uma fungdo matematica que representa os dados

contidos no bloco. Qualquer alteracdo nos dados altera o hash, garantindo a integridade.
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2.3.1.3 Transagéo
Uma transacdo € o registro de uma acdo dentro da blockchain, como a transferéncia de
um ativo digital, dados ou a execucdo de um contrato inteligente. Apds ser criada, a transacao

é enviada a rede, validada pelos nos e registrada em um bloco.

2.3.1.4 Consenso
O consenso é o processo pelo qual os nds da rede concordam sobre a validade de novas
transaces e blocos. E essencial para a descentralizacdo, pois elimina a necessidade de uma
autoridade central. Como em uma rede blockchain, cada né pode receber dados necessarios em
momentos diferentes, um mecanismo de consenso é necessario para determinar qual n6 deve
adicionar o novo bloco na blockchain (Sharma et al. 2021).
Alguns dos principais algoritmos de consenso sdo (Chaudhry e Yousaf 2018,
Bach et al. 2018):
m Proof of Work (PoW): Exige que o0s mineradores resolvam problemas
matematicos complexos.
m Proof of Authority (PoA): Seleciona validadores com base na quantidade de
tokens que possuem. E mais eficiente energeticamente.
m Byzantine Fault Tolerance (BFT): Usado em blockchains privadas para alcangar

consenso rapido e eficiente.

2.3.1.5 Contratos Inteligentes (smart contracts)

O principio basico dos contratos inteligentes é criar um acordo legal entre duas ou mais
partes, em que cada parte é obrigada a cumprir com suas obrigac@es contratuais (Sharma et al.
2021). Por exemplo, em uma aplicacdo de saude, um contrato inteligente pode liberar

automaticamente um registro médico ao ser verificado o consentimento do paciente.
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2.4 Hyperledger Fabric Framework

O Hyperledger Fabric é um dos frameworks de blockchain privado mais utilizados e
foi desenvolvido sob a fundacio Linux como parte do projeto Hyperledger®. Ele é projetado
para aplicacbes empresariais que requerem seguranca, escalabilidade e modularidade. A
principal caracteristica do Fabric é sua estrutura permissionada, na qual os participantes da rede
sdo identificados e possuem permissdes definidas, garantindo maior controle sobre 0 acesso aos
dados.

Com base em sua documentacio, disponivel no site oficial do framework?, foram
selecionados alguns dos principais conceitos que sdo fundamentais para o entendimento

completo deste trabalho.

2.4.1 Pares, Organizacdes e Ordenadores

Na arquitetura do Hyperledger Fabric, os pares (peers) participam da rede blockchain
sendo responsaveis por armazenar os dados e executar contratos inteligentes (smart contracts
ou chaincodes). Eles podem ser classificados em dois tipos principais: pares que endossam
transacdes e pares que apenas armazenam o histdrico. Os pares pertencem as organizacgdes, que
representam entidades especificas dentro da rede, como hospitais ou laboratoérios, garantindo
um nivel adicional de segregacéo e controle de acesso.

Os ordenadores (orderers) desempenham um papel fundamental como ponto de
administracdo da rede, pois chegam ao consenso e garantem que todas as transacoes do bloco

dentro da rede sejam executadas em ordem com base no valor acordado.

3 https://hyperledger-fabric.readthedocs.io/en/release-2.2/whatis.html#hyperledger-fabric
4 https://hyperledger-fabric.readthedocs.io/en/release-2.2/whatis.html
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2.4.2 ldentidade, Wallet e Gateway

A identidade dos participantes da rede € gerenciada por meio de um sistema de
credenciais digitais, assegurando que apenas usuarios autorizados possam interagir com o
sistema. Elas determinam as permissdes exatas sobre recursos e acesso a informagdes que 0s
atores tém em uma rede blockchain.

As identidades séo armazenadas em carteiras digitais (wallets), que funcionam como
repositérios seguros de certificados e chaves privadas necessarias para autenticacao e assinatura
de transacoes.

J& o gateway atua como um ponto de acesso centralizado para simplificar a interagdo

com a rede, especialmente para aplicagdes cliente, como sistemas de prontuérios eletrénicos.

2.4.3 Contratos inteligentes (chaincode)

Os contratos inteligentes, implementados como chaincode no Hyperledger Fabric, séo
programas que definem a légica de negdcios a ser aplicada na rede. Eles automatizam
processos, garantindo que as regras acordadas sejam seguidas sem a necessidade de intervencao

humana.

2.4.4 Provedor de Servigos de Associagao

O Provedor de Servigos de Associagdo, comumente referenciado como MPS que € a
sigla que deriva do nome em inglés Membership Service Provider, € 0 mecanismo responsavel
por gerenciar as identidades e permissdes na rede Hyperledger Fabric. Na prética, ele € um
conjunto de pastas que sdo adicionadas a configuracdo da rede e é usado para definir uma
organizacdo tanto internamente (as organizagOes decidem quem s&o seus administradores)
quanto externamente (permitindo que outras organizacOes validem que as entidades tém

autoridade para fazer o que estéo tentando fazer).
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Ele trabalha em conjunto com a Certificate Authority (CA), que emite certificados

digitais para autenticar os participantes. Essas estruturas sdo fundamentais para assegurar que

cada organizagdo ou usuario na rede seja confidvel e opere dentro dos limites de sua

autorizagéo.

2.4.5 Usuarios da rede

O conceito de usuérios é importante para garantir que apenas entidades autorizadas

possam interagir com a rede blockchain e esta diretamente relacionado com o MSP, explicado

no tdpico anterior. A criacdo de usuérios envolve a definicdo das identidades digitais para 0s

administradores e usuarios comuns que irdo realizar transa¢des, validando que apenas aqueles

que possuem autorizacdo possam executar determinadas acGes. Existem dois tipos de usuarios:

Administradores

Responsaveis por gerenciar a rede, incluindo a configuracéo de canais, politicas
e a administracdo de identidades.

Tém permissOes elevadas e podem realizar agdes administrativas.

Usuarios

Entidades que realizam transac6es na rede, como criar, ler, atualizar e excluir
dados.

Tém permissBes limitadas com base nas politicas definidas pela rede.

2.5 Analise de performance

A analise de performance implica em medir e avaliar o desempenho de uma rede

blockchain sob diferentes condi¢bes de carga de trabalho, submetendo a rede a um ndmero

diferente de transagdes enviadas durante diferentes intervalos de tempo (Dinh et al., 2017). Essa
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andlise é importante para identificar gargalos, otimizar a configuracdo da rede e garantir que
ela possa atender aos requisitos de desempenho esperados.

Com o intuito de ajudar na avaliacdo de forma precisa o0s atributos que impactam no
desempenho, o Hyperledger Performance and Scalability Working Group® desenvolveu um
artigo em que define os termos e métricas relevantes aplicaveis em vérias plataformas de
tecnologia de razdo distribuida, em inglés, Distributed Ledger Technology (DLT).

As métricas fornecem insights sobre a capacidade da rede de processar transaces, a
eficiéncia com que as transacgdes sdo confirmadas e a estabilidade da rede sob diferentes cargas
de trabalho (Pongnumkul; Siripanpornchana; Thajchayapong, 2017). Por fim, as métricas
ajudam a identificar areas de melhoria e a garantir que a rede blockchain possa operar de forma

eficiente.

2.5.1 Taxa de envio
A taxa de envio de transa¢des por segundo indica o nimero de transa¢des enviadas para
a rede por segundo. Esse valor é configurado pelas ferramentas de benchmarking para

especificar a carga de trabalho utilizada (Gaur et al., 2018).

2.5.2 Laténcia

A laténcia de transacdo € uma métrica essencial para entender a eficiéncia e a capacidade
de resposta de uma rede blockchain. Ela mede o tempo total necessario para que uma transagéo
passe por todas as etapas de processamento e seja confirmada na rede, esses tempos sé@o
chamados de tempo de concluséo e o tempo de implantacdo, respectivamente, e a laténcia mede

a diferenca entre eles (Pongnumkul; Siripanpornchana; Thajchayapong, 2017).

5 HYPERLEDGER Blockchain Performance Metrics. 2018. Available at:
https://www.lfdecentralizedtrust.org/learn/publications/blockchain-performance-metrics. Access in: 20 nov. 2024
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Essa métrica pode afetar a experiéncia do usuario e a eficiéncia da rede, visto que, baixa
laténcia significa que as transacfes sdo confirmadas rapidamente, o que é essencial para
aplicacdes que exigem respostas rapidas.

laténcia = Limplantacio — lenvio

2.5.2.1 Laténcia maxima

A partir do conceito da laténcia, € derivado o de laténcia maxima (laténcia,,q,) que é
0 maior tempo registrado para uma transacdo ser confirmada na rede. Esta métrica ajuda a
identificar picos de laténcia que podem indicar problemas de desempenho ou gargalos na rede.

laténcia,q, = max(tigrencia)

2.5.2.2 Laténcia minima
A laténcia minima (laténcia,,;,) € 0 menor tempo registrado para uma transacao ser
confirmada na rede. Isto €, essa métrica diz respeito ao menor valor de tempo dentre todas as

laténcias individuais coletadas (t;qtencia)-

laténciamin, = min(tigrencia)

2.5.2.3 Laténcia média
A laténcia média (laténcia,eqis) € 0 tempo médio que leva para uma transacao ser
confirmada na rede. O calculo da laténcia média é feito somando-se o tempo das laténcias

coletadas individualmente (t;4sanciq) dividido pelo nimero de coletas (N).

laténciamegia = Ytiatencia/N

2.5.3 Taxa de transferéncia de transacdes
A taxa de transferéncia de transacBes, ou apenas throughput, mede o numero de

transagdes confirmadas pela rede por segundo, sendo importante para avaliar a capacidade da



27

rede de processar transagO0es de forma eficiente (Hyperledger [...], 2018; Pongnumkul;

Siripanpornchana; Thajchayapong, 2017).

2.6 Blockchain em Sistemas de Informacédo em Saude

Apesar de ser originalmente desenvolvida como uma solugdo para o registro de
transagcdes em moedas, a tecnologia de blockchain vem atraindo bastante atencdo em diversas
areas que ja enxergam as possibilidades de progresso com a sua incorporagdo em diversos
setores, estendendo-se além de aplicacBes de uso financeiro e representando um forte aliado
aos sistemas de salde em problematicas relacionadas a seguranca, privacidade e
compartilhamento de dados. Para compreender o atual cenério do uso dessa tecnologia dentro
do campo da saude digital, foi elaborada uma Revisdo Sistematica de Literatura (RSL) com o
objetivo de explorar as aplicagdes da blockchain nos sistemas de informacdo em saude,
destacando suas vantagens e seus desafios. Dessa forma, é possivel entender o potencial da
blockchain para melhorar a gestdo de dados em saude.

A RSL foi baseada nas diretrizes de revisdao sistematica propostas por Kitchenham
(2004) e conduzida com base na lista de verificacdo Preferred Reporting Items for Systematic
Reviews and Meta-Analyses (PRISMA) (Page et al., 2021). Além disso, foi registrada no
International prospective register of systematic reviews (PROSPERO), sob o numero de
registro CRD42024564961°. As buscas foram realizadas em 31 de outubro de 2023 em seis
bases de dados, sdo elas: ACM Digital Library, Web of Science (WOS), ScienceDirect
(Elsevier), IEEE Explore, PubMed e Springer. Os detalhes da execucao do protocolo da RSL

foram publicados por Fonséca et al. 2024.

6 https://www.crd.york.ac.uk/PROSPERO/display_record.php?RecordID=564961
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2.6.1 Resultados e Discussoes

Ap0s a execucdo do protocolo de pesquisa, dos 4864 estudos encontrados nas seis bases
de dados pesquisadas, apenas 73 deles foram incluidos e selecionados para uma analise mais
detalhada. Os resultados mostraram que, dentre as aplicacdes da blockchain em sistemas de
informacdo em salde, 0 uso em prontuarios eletrénicos representa 63% dos estudos incluidos.
Além disso, a blockchain foi usada em estudos que abordaram Internet das Coisas Médicas
(8,2%) e para compartilhamento de dados durante a pandemia de COVID-19 (6,8%).

Quanto as praticas e modelos mais utilizados na implementacdo da blockchain dos
estudos selecionados, a maioria fez uso do Ethereum (57.9%), seguidos de alguma das versoes
do Hyperledger (Hyperledger Fabric, Hyperledger Aries e Hyperledger Indy) com 35.1%, ou
ainda, fizeram uso tanto do Ethereum quanto do Hyperledge (5.3%). Apenas um dos trabalhos
fez o wuso do Exonum, wuma estrutura de blockchain de cddigo aberto.

Analisando a permissividade da rede, ou seja, quem pode participar da validacdo das
transacdes e da visibilidade dos dados armazenados na blockchain, considerando-se que apenas
34 dos estudos citaram sobre esse aspecto; destes, 16 (47,1%) eram redes privadas, 9 (26,5%)
publicas, 3 (8,8%) consdrcio e os 6 restantes (17,6%) utilizavam mais de um dos métodos e
foram classificados para esta revisao sistematica como hibridos.

Os resultados mostraram também o aumento no nimero de publicagbes por ano e,
usando como referéncia o pais de cada autor, foi possivel notar a cooperacdo cientifica
internacional sobre o tema. E por fim, identificou-se quais as principais problematicas que se
buscava solucionar com o uso da blockchain dentre: seguranca, privacidade, compartilhamento
e distribuigéo de dados, chegando aos seguintes dados: 45 dos estudos fizeram uso da tecnologia
blockchain para resolver problemas de seguranca, outros 38 se interessaram em utiliza-la para

fins de compartilhamento de dados, 25 deles fizeram uso dos beneficios da tecnologia quando
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0 assunto é privacidade e, por fim, 4 deles utilizaram a descentralizagdo como meio de
solucionar o problema enfrentado.

Baseado nos resultados apresentados anteriormente, através da RSL foi possivel notar
que a blockchain esta se tornando uma tecnologia madura e amplamente aceita, visto 0 seu
alcance global e aumento continuo dos estudos na area. A adog¢do em sistemas de informacéo
de saude provou oferecer beneficios importantes em termos de privacidade, seguranca,
compartilhamento de dados e interoperabilidade, além de exemplificar a sua alta aplicabilidade.

Quanto a sua utilizacdo em sistemas de informacdo em salde, a blockchain se destacou
pelo uso no gerenciamento de informagGes médicas sobre pacientes como: histérico medico,
resultado de exames, prescricdo e registro de saude. As caracteristicas dessa tecnologia como:
a descentralizagdo, onde os dados sdo compartilhados e armazenadas dentre as organizacgoes
participantes da rede; imutabilidade, ja que o contelGdo das transacBes ndo podem ser
modificados ou apagados; e a interoperabilidade, visto que 0s usuarios que precisam ter acesso
aos dados podem ter acesso a eles de forma segura sendo adicionados a rede, resultam em uma
plataforma ideal para uso em sistemas de salde, garantindo um compartilhamento seguro e a
integridade dos dados.

No entanto, apesar das vantagens promissoras, a implementacéo de blockchain na satde
enfrenta desafios como padronizacdo, questdes regulatérias e integragdo, além de exigir mais
pesquisas sobre impacto econdmico e escalabilidade. E essencial criar um ambiente que
promova solugdes seguras e eficazes, a colaboragdo entre pesquisadores e profissionais € vital
para transformar desafios em oportunidades. O interesse global pode impulsionar avancos

significativos na qualidade dos servicos de saude publica.
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Capitulo 3
Materiais e Métodos

Este capitulo apresenta as ferramentas utilizadas para a configuracdo e testes de
performance da rede e dos contratos inteligentes criados para serem utilizados pelos projetos
da Plataforma revELA. O Hyperledger Fabric framework foi utilizado como a base para a
construcdo da rede e como principal suporte para criacdo e utilizagdo dos contratos inteligentes.
O Hyperledger Caliper, que também é um framework, foi utilizado para benchmarking de
desempenho da rede blockchain.

Os testes para andlise de performance da rede blockchain foram realizados em ambiente
local com processador Intel(R) Core(TM) i7-10510U CPU@1.80GHz 2.30GHz, 16GB de
memoria RAM rodando no sistema operacional Windows 10 Home Single Language. As
versdes dos softwares utilizados foram: Hyperledger Fabric 2.5.9, Hyperledger Caliper 0.6.0,

Docker 27.0.3 e Node.js 18.20.4.

3.1 Hyperledger Fabric Network

A rede blockchain utilizada foi desenvolvida com o framework Hyperledger Fabric,
que é uma infraestrutura usada na construgdo de aplicacBes baseados em blockchain,
fornecendo uma arquitetura que define funcGes entre os nds, execugdo de contratos inteligentes
e servicos de consenso que podem ser configurados.

Essa ferramenta foi escolhida devido a trés fatores principais: primeiramente, por ser
uma blockchain permissionada, ou seja, 0s usuarios participantes podem ter diferentes
permissfes de acesso e isso é uma boa alternativa para o contexto de gerenciamento de dados

de pacientes por parte de diferentes organizacdes; € uma plataforma gratis, ndo tendo custos
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para ser utilizada e, por fim, foi a rede blockchain privada mais utilizada dentre os estudos
analisados na RSL de Fonséca et al. 2024, mostrando sua relevancia entre outros trabalhos.

O framework disponibiliza de uma rede ja configurada para que os desenvolvedores
possam validar seus contratos inteligentes e suas aplicacdes, utilizando imagens Docker’ em
ambiente local. Essa rede de teste foi utilizada neste trabalho e suas caracteristicas sao:

e Inclui dois nds pares (peers nodes): sdo maquinas trabalhadoras, responsaveis por
validar as transacOes e gravarem nos ledgers. Além disso, os pares também executam
0s contratos inteligentes que contém a l6gica de negdcio da rede.

e Inclui um n6 de ordenacao (ordering node): possuem uma funcao administrativa dentro
da rede, garantindo que todas as transac6es do bloco sejam executadas em ordem com
base no valor acordado.

A rede de teste representa uma infraestrutura ideal para a validacdo da aplicacéo
desenvolvida neste trabalho, pois para a criacdo de uma rede blockchain sdo necessarias
diferentes maquinas, ja que o conceito de blockchain é voltado a questdo da descentralizacéo,
onde os dados sdo replicados em cada uma e o trabalho é dividido entre as diferentes maquinas.
Porém, no ambiente de desenvolvimento, a utilizacdo de diferentes maquinas fisicas apenas
para essa criagdo/validacdo € algo custoso e demanda um maior trabalho. Entéo, é possivel criar
uma rede blockchain totalmente virtual utilizando os containers Dockers com uma
configuracdo simples pré-estabelecida pela rede de exemplo do Hyperledger Fabric.

Apos a inicializacao da rede, sdo necessarias quatro etapas para a configuragdo completa

exemplificadas na Figura 3.1 e descritas a seguir.

7 https://www.docker.com/
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Figura 3.1: Etapas para a configuracéo da rede blockchain

Criagdo do canal de

Criagao e implantacao
dos contratos
inteligentes

comunicacao entre os
pares da rede

ETAPAS PARA
CONFIGURAGAO
DA REDE

Criacao de identidades
Criagao da aplicagéao digitais para os
cliente que ird interagir administradores e usuarios
com a blockchain que irdo realizar

transagoes na rede

Fonte: Autoria Propria

1. Criacéo do canal: O canal representa a forma de comunicacao entre 0s pares
(peers) da rede. Com um canal de comunicacdo privado estabelecido entre as maquinas
ou membros da rede é possivel configurar para que apenas organiza¢@es convidadas
tenham visibilidade das mensagens que sdo enviadas dentro do canal, ficando
“invisivel” para outros membros da rede. Apos a criacdo do canal, os nds que fazem

parte dele devem ser adicionados.

2. Criagdo e implantagdo dos contratos inteligentes: Os contratos inteligentes
criados nada mais sédo do que arquivos da linguagem JavaScript que fazem uso do
Hyperledger Fabric SDK para Node.js e definem a légica de negdcio, descrevendo as
funcBes que serdo utilizadas para a interacdo com a rede. Com 0s contratos inteligentes

criados, é feito 0 empacotamento e a implantacdo na rede, permitindo que a logica seja
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aplicada corretamente e que as transac¢Ges sejam registradas de forma segura e imutavel

pela blockchain.

3. Criacéo e inscricdo dos usudrios: A criagdo de usuarios é importante para
garantir que apenas entidades autorizadas possam interagir com a rede blockchain. Esta
etapa envolve a criacdo de identidades digitais para os administradores e usuarios que
irdo realizar transacdes, de forma que, apenas usuarios com permissGes adequadas
podem realizar determinadas agBes. Primeiramente, é necessario criar um usuario
administrador, pois este sera o responsavel por gerenciar a rede e adicionar outros
usuarios a ela. Em seguida, com o administrador ja criado, é possivel adicionar novos

usuarios na rede.

4. Desenvolvimento de uma aplicacdo para interagir com a rede: Apds a
configuracdo completa da rede é necessario criar uma aplicacdo cliente para interagir

com ela. A criacdo dessa API sera descrita em detalhes a seguir na se¢édo 4.2.

3.2 Hyperledger Caliper

O Hyperledger Caliper® é uma ferramenta de benchmark que permite aos usuarios medir
0 desempenho de diferentes solugdes de blockchain, tendo suporte hoje para Hyperledger
Besu®, Ethereum®® e Hyperledger Fabric't. Com o Caliper é possivel definir diversos cenarios
de testes e medir indicadores como taxa de transacao por segundo, laténcia de transacao e taxa
de sucesso de transacdes. O Caliper da suporte para as seguintes métricas de performance:

transacdo/rendimento de leitura, laténcia de transacao/leitura (minimo, maximo, médio,

8 https://www.Ifdecentralizedtrust.org/projects/caliper
% https://github.com/hyperledger/besu

10 https://github.com/ethereum/

1 https://github.com/hyperledger/fabric
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percentil) e consumo de recursos (tais como: CPU, memoria, E/S de rede, entre outros). Sua
documentacéo?? é bem abrangente e cobre diversos aspectos da ferramenta, desde a instalagéo
até a execucdo dos benchmarks, interpretacdo dos resultados e fornece exemplos praticos para
ajudar os usuarios a obterem o maximo disponibilizado pela plataforma.

Para executar um benchmark com o Hyperledger Caliper, é preciso configurar pelo
menos trés tipos de arquivos que definem os pardmetros do teste, a configuragéo da rede
blockchain, e as transacdes especificas que serdo enviadas para a rede:

1. O arquivo de configuracdo do benchmark (benchmark.yaml): define os parametros do
teste, incluindo o nimero de rodadas de testes a serem usados ao gerar a carga, a carga
de trabalho, e as métricas a serem coletadas.

2. O arquivo de configuracéo da rede (networkConfig.yaml): define a configuragéo da rede
blockchain, incluindo os nés, canais, contratos e identidades. Esse arquivo € necessario
para que o Caliper possa enviar e avaliar transac@es a rede Hyperledger Fabric.

3. Os modulos de workload: definem as transac@es especificas que serdo enviadas para a
rede durante o benchmark, isto é, os modulos workload interagem com o contrato
inteligente implantado durante a rodada de benchmark. Cada modulo de workload é um
arquivo JavaScript que implementa a l6gica de envio de transaces.

Ao final da execucéo de todos os modulos e cenarios de testes que foram configurados,
o Caliper gera um relatério em formato HTML, no diretdério de workspace, com informacdes
sobre nome do arquivo de configuragcdo do benchmark, nimero de sucessos e falhas de envio
das transagoes, taxa de envio, laténcia e nimero de transacdes processadas por segundo. Os
resultados sdo apresentados através de tabelas, onde as colunas representam as meétricas

avaliadas e as linhas correspondem aos médulos criados.

12 hitps://hyperledger-caliper.github.io/caliper/v0.6.0/getting-started/
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Capitulo 4
Implementacao e Resultados

Este capitulo apresenta os detalhes técnicos da implementacdo e resultados,
descrevendo sobre a ldgica e codigo desenvolvidos para a criacdo da APl e sua integracdo com
0 Registro Nacional da ELA, além de mostrar os resultados das analises de performance. Veja

na Figura 4.1 uma ilustracdo de como essa integracdo ocorre.

Figura 4.1: Fluxo de integracdo do Registro Nacional da ELA com a blockchain

API \
S — ®§\®
o ELA € L{‘?}-’ =

Blockchain

Fonte: Autoria propria

4.1 Contratos inteligentes (smart contract)

Os contratos inteligentes séo responsaveis por definir a I6gica de negécio que é aplicada
aos dados armazenados no ledger. Eles definem as funcdes e as regras para criar, ler, atualizar
e excluir ativos no ledger. O contrato inteligente criado para este trabalho define a logica para

0 gerenciamento dos registros de pacientes. Para isso, define as seguintes funcoes:
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4.1.1 RegisterPatient

A RegisterPatient faz o registro de um novo paciente passando os dados do paciente, do
médico responsavel pela adicdo e todas as perguntas/respostas do registro através da variavel
registry. J& o parametro context, que é uma instancia do Context fornecida pelo Hyperledger
Fabric, é usado para interagir com o ledger e acessar informacgdes sobre a transacao atual. Além
disso, é passada a action que indica o tipo da operacao, no registro do paciente a action é passada
como “CREATE”, indicando que aquele registro se refere a adigdo de um paciente. Na Figura

4.2 é mostrado o que foi implementado nessa funcao.

Figura 4.2: Detalhes de implementagdo da fungdo RegisterPatient

// RegisterPatient cria um novo paciente no ledger com o CPF como chave
async RegisterPatient(context, cpf, name, motherName, dateOfBirth, phone, currentCity, sex, race, doctortame, doctorCRM, registry) {
/f Cria um objeto paciente com os dados fornecidos especificando o tipo de acio como CREATE
const patient = {
cpf,
name,
motherName,
date0fBirth,
phone,
currentCity,
sex,
race,
doctorName,
doctorCRM,
registry,
action: "CREATE',

b

// Converte o objeto paciente para uma string JSON e depois para um Buffer
const patientBuffer = Buffer.from(stringify(sortkeysRecursive(patient)));

// Armazena o par chave-valor no ledger
await context.stub.putState(cpf, patientBuffer);

// Retorna a string JSON do paciente
return JSON.stringify{patient);

Fonte: Autoria Propria
4.1.2 RegisterAccessPatientData

Esta funcéo salva no ledger o CPF e nome do paciente, juntamente com 0 nome e CRM
do médico que acessou os dados do paciente, e a data do acesso. A action para esse tipo de

operagdo ¢ “ACCESS”. A Figura 4.3 mostra a implementagdo da fungao.
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Figura 4.3: Detalhes de implementacdo da funcdo RegisterAccessPatientData

[/ RegisterfccessPatientData registra o acesso aos dados de um paciente no ledger
async RegisterfccessPatientData(context, cpf, name, doctorbame, doctorCRM, accessDate) {
£/ Cria um objeto de acesso com os dados fornecidos
const patientlccess = {
cpf,
name,
doctorName,
doctorCRM,
accessDate,
action: "ACCESS®,

T

ff Converte o objeto paciente para uma string JSON e depois para um Buffer
const patientAccessBuffer = Buffer.from(stringify(sortKeysRecursive(patienthAccess)));

/f Armazena o par chave-valor no ledger
awalt context.stub.putState(cpf, patientAccessBuffer);

f/ Retorna a string JSON do acesso
return JSOM.stringify(patienthccess);

Fonte: Autoria Prépria

4.1.3 UpdatePatientData

A funcéo de UpdatePatientData recebe da requisicdo e salva os mesmos parametros da
funcdo RegisterPatient, diferindo apenas a action, que na operacédo de atualizacdo € passado o
valor “UPDATE”, como pode ser visto na Figura 4.4. Sempre que o dado do paciente (nome,
data de nascimento, sexo, cor, entre outras informacdes de identificacdo) ou de se registro forem

modificados, sera salvo no ledger para se manter com os dados atualizados.
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Figura 4.4: Detalhes de implementacdo da funcdo UpdatePatientData

// UpdatePatientData atualiza os dados de um paciente no ledger com o CPF fornecido
async UpdatePatientData(context, cpf, name, motherName, dateOfBirth, phone, currentCity, sex, race, doctorName, doctorCRM, registry) {
ff Cria um objeto paciente com os dados fornecidos especificande o tipo de ac3o como UPDATE
const patient = {
cpf,
name,
motherName,
date0fBirth,
phone,
currentCity,
sex,
race,
doctorName,
doctorCRM,
registry,
action: 'UPDATE®,
s

f{ Converte o objeto paciente para uma string JSON e depois para um Buffer
const patientBuffer = Buffer.from(stringify(sortkKeysRecursive(patient)));

// Armazena o par chave-valor no ledger
await context.stub.putState(cpf, patientBuffer);

f/ Retorna a string JSON do paciente
return JSON.stringify(patient);

Igonte: Autoria Prépria

Perceba que, assim como as fungdes RegisterPatient e RegisterAccessPatientData, 0
UpdatePatientData salva no ledger um par de chave-valor, onde a chave é o CPF do paciente.
No Hyperledger Fabric é necessario que cada registro salvo no ledger seja identificado por uma
chave unica, logo, ao tentar salvar mais de um registro para 0 mesmo paciente, o novo valor ira
sobrescrever 0 ja existente, mantendo apenas o valor mais recente para a chave CPF. Por
exemplo: Foi feito o registro do paciente com CPF 111.111.111-11 salvando os dados no ledger
através da funcdo RegisterPatient. Quando o paciente tem seus dados atualizados, a funcéo
UpdatePatientData € chamada para salvar as novas informacdes no ledger. Nesse momento, ja
existe no ledger um registro para o paciente de CPF 111.111.111-11 (que foi feito pela funcao
RegisterPatient), como nédo é possivel manter no ledger dois registros com a mesma chave,
apenas aquele feito com a funcdo UpdatePatientData (operagdo mais recente) sera mantido.
Embora o valor seja sobrescrito, o histérico de transacbes mantém um registro de todas as
operacdes realizadas. Isso significa que é possivel consultar o histérico dos pacientes para ver

todas as versdes anteriores do valor associado ao CPF.
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4.1.4 GetPatient

Esta funcdo recebe como pardmetro o CPF do paciente que se deseja recuperar as
informagdes. Como explicado no topico anterior, o ledger ird manter apenas o registro mais
atualizado para o paciente, entdo serdo retornados sempre os dados da Gltima operagdo, podendo
ser de uma ac¢do de “CREATE”, “UPDATE” ou “ACCESS”. Esta func¢do ¢ interessante para
entender qual a atualizacdo mais recente realizada para aquele paciente. Detalhes da fungéo

estdo na Figura 4.5.

Figura 4.5: Detalhes de implementacéo da fungdo GetPatient

// GetPatient retorna os dados do paciente com o CPF fornecido
async GetPatient{context, cpf) {

{f Recupera o paciente com o CPF fornecido do ledger

const pacient]S0ON = await context.stub.getState(cpf);

{f 5e o paciente ndo existir, uma excecdo & lancada
if (!pacientlsoN || pacient]sON.length === 8) {
throw new Error{ 0 paciente de CPF: ${cpf} ndo existe  };

[

{/f Retorna a string JSON do paciente
return pacientlISON.toString();

-

Fonte: Autoria Propria

4.1.5 GetPatientHistory

A funcdo GetPatientHistory foi implementada para retornar todas as operagdes que
foram realizadas para um dado paciente passando como parametro o CPF. Além do registro
mais recente que esta salvo no ledger, ela retorna o historico de todas as versdes anteriores de
registros salvos. Esta funcdo é ideal para a auditoria e acompanhamento do historico de
modificagdes realizadas para os dados de identificacdo do paciente e seu registro clinico. Seu

codigo pode ser visto com mais detalhes na Figura 4.6.
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Figura 4.6: Detalhes de implementacéo da fungdo GetPatientHistory

// GetPatientHistory retorna o histérico de alteragdes do paciente com o CPF fornecido
async GetPatientHistory(context, cpf) {

/f Cria um iterador para percorrer o histdérico de alterac¢des do paciente

const iterator = await context.stub.getHistoryForkKey(cpf);

const patientHistory = [];

/f Se o paciente ndo existir, uma excecdo é lancada
if (!iterator || iterator.length === 8) {
throw new Error( 0 paciente de CPF: ${cpf} ndo existe”);

/f Enguanto houver registros no histdrico, adiciona o registro ao array de resultados
while (true) {

f{ Obtém o préximo registro do histérico

const histery = await iterator.next();

/{ Se houver um registro, adiciona o registro ao array de resultados
if (history.value) {
const record = {
txId: history.value.txId,
timestamp: history.value.timestamp,
isDelete: history.value.isDelete.toString(),
value: history.value.value.toString( utfg")
I
patientHistory.push(record);

}

/{ 5e ndo houver mais registros, sai do loop, encerrando o iterador e retornande o array de resultados
if (history.done) {

await iterator.close();

return JS0N.stringify(patientHistory);

Fonte: Autoria Propria

4.1.6 GetAllPatients
A funcdo GetAllPatients retorna os dados mais recentes de todos os pacientes que estdo

registrados no ledger. Detalhes da fun¢do podem ser vistos na Figura 4.7.
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Figura 4.7: Detalhes de implementacéo da funcdo GetAllPatients

/f GetAllPatients retorna todos os pacientes do ledger
async GetAllPatients(context) {
const allPatients = [];

/{ Cria um iterador para percorrer todos os registros no ledger
const iterator = awalt context.stub.getStateByRange('', "");

/f Obtém o primeiro paciente
let patient = await iterator.next();

// Enguanto houver pacientes, adiciona o paciente ao array de resultados

while (!patient.done) {
{// Converte o valor do paciente de um buffer para uma string
const strValue = Buffer.from(patient.value.value.toString()).toString( 'utfad");
let record;

// Tenta converter a string JSON para um objeto
try {

record = JSON.parse{strvalue);
} catch (err) {

record = strvalue;

{// Adiciona o paciente aoc array de resultados
allPatients.push{record);

// Obtém o prdximo paciente
patient = await iterator.next();

}

//{ Retorna a string JS0N de todos os pacientes
return JSOM.stringify(allPatients);

-

Fonte: Autoria Prépria

4.2 APl para comunicacao entre os sistemas e a rede blockchain

Pensando na utilizagdo da rede blockchain e dos contratos inteligentes pelos diversos
projetos que compdem a Plataforma revELA e com a finalidade de abstrair toda a complexidade
da integracdo direta entre os sistemas e a rede, foi criado um programa para atuar como uma
API atuando como um intermediario entre as aplicacdes.

O Hyperledger Fabric é uma das primeiras plataformas a dar suporte a criacdo de

contratos inteligentes em linguagens de programacéo de uso geral, como Java, Go e Node.js.
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Devido a essa facilidade e ao Hyperledger Fabric SDK permitir que aplicativos interajam com
uma rede de blockchain Fabric utilizando o Node.js, a API foi implementada utilizando-se a
linguagem de programagéo JavaScript. A escolha da linguagem foi baseada principalmente na

familiaridade com a linguagem.

4.2.1 Estabelecer uma conexao segura com a rede blockchain Hyperledger Fabric

1. Carrega o arquivo de perfil de conexdo que contém informacdes sobre a rede
como 0s nds disponiveis, a organizacdo, 0s canais, 0S pares, 0s ordenadores e as
credenciais. Nesse arquivo estdo as configuracfes necessarias para que a aplicacéo saiba
como Se comunicar com a rede.

2. Configura a Wallet: o wallet armazena as chaves privadas e certificados, isto é,
a identidade de um usuario ou organizacdo pertencente a rede. Essa configuracdo é
importante para verificar se uma identidade necesséria esta disponivel na wallet para
autenticacéo.

3. Conecta ao gateway: o gateway é ponto de entrada para a interacdo com a rede.
Ele é responsével por gerenciar a conexdo e a comunicacgao entre a APl e a rede. Para
sua configuracédo sdo utilizados a wallet e os dados carregados no arquivo de perfil de
conexéo.

4. Obtém o canal da rede: uma vez conectado, o cliente acessa o canal especificado
no perfil de conexdo. Um canal pode ser entendido como uma rede privada dentro da
blockchain onde transagdes especificas séo registradas.

5. Obtém o contrato inteligente: os contratos definem as funcdes que podem ser

invocadas na blockchain e atraves dele é possivel executar as transacdes e consultas.
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4.2.2 Validar se a requisicdo recebida pela API possui um token véalido

Uma abordagem comum para autenticagdo em APIs é o uso de tokens JWT (JSON Web
Tokens), onde cada aplicagéo autorizada que deseja se comunicar com a APl precisa gerar um
JWT e incluir esse token em cada requisicdo. A API desenvolvida faz essa validagéo do token

antes de permitir o acesso, garantindo uma camada a mais de seguranca a nivel de requisicao.

4.2.3 Definir as rotas que executardo os méetodos definidos pelos contratos inteligentes
As rotas sdo 0 meio pelo qual os sistemas que acessam a APl podem armazenar e

recuperar os dados diretamente da rede.

4.3 Utilizacao da API pelo Registro Nacional da ELA

Para abstrair a l6gica de comunicacdo do Registro Nacional da ELA com a API das
outras partes do cddigo do sistema, foram criadas duas classes: BlockchainIntegration e

JwtHelper.

4.3.1 Classe BlockchainlIntegration

Essa classe possui trés meétodos principais:  registerPatientBlockchain,
registerPatientAccess e updatePatientBlockchain, mostrados na Figura 4.8, e seis métodos
auxiliares que implementam alguma busca ou formatagéo dos dados, listados na Figura 4.9. Os
métodos principais representam as acdes que o sistema executard dentro da rede blockchain.
Cada um deles possui uma estrutura bem semelhante: montam a requisi¢cdo buscando pelos
dados que serdo enviados, geram o token que validara a comunicacgéo e, por fim, fazem uma

chamada HTTP do tipo POST para as rotas configuradas pela API.



Figura 4.8: Métodos principais da classe Blockchainintegration
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app » Http > Requests > ® Blockchainintegration.php

<?php
namespace App\Http\Requests;

use GuzzleHttph\Client;

use Appi\Helpersh\JwtHelper;

use Appi\Madico;

use App\Municipio;

use ApphUt;

use App\Opcao;

use App\Paciente;

use App\Registro;

use App\RegistroPerguntaResposta;
usa Appilser;

class BlockchainIntegration {
{/ Métodos de integracdoc com a blockchain

{/ Método para registrar um paciente na blockchain
public function registerPatientBlockchain($registry){ -

}

{/ Método para registrar o acesso de um paciente na blockchain
public function registerPatientAccess($patient, $doctor){ -

b

// Método para atualizar um paciente na blockchain
public function updatePatientBlockchain($registry){---

h

Fonte: Autoria Propria
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Figura 4.9: Métodos auxiliares da classe BlockchainIntegration

128 /i Métodos auxiliares

129

13@ // Método para converter a string para UTF-8

131 » | private function convert($data){--

133 E

134

135 // Método para obter os dados do registro

136 » | private function getRegistryData($registry){ -

346 E

347

348 // Método para filtrar os dados do registro retornando apenas a pergunta e a resposta
349 » | private function filterRegistry($answers) { .-

356 E

357

358 // Método para reindexar o array

359 private function reindexfrray(&parray)

368 > | {-

369 }

i7e

371 // Métodos para agrupar respostas formadas por mais de uma pergunta
372 private function groupingAnswersID1@($return, %registry)
373 > | {-

367 3

308

399 private function groupingfnswersID93($return, $registry)
4o > {

424

425 |}

426

Fonte: Autoria Propria

A classe BlockchainlIntegration é instanciada dentro das classes FormularioController
e PacienteController, estas possuem métodos chamados quando um registro é criado, quando
um paciente possui seus dados modificados ou quando a pagina de detalhes do paciente é
acessada. De forma mais detalhada:

e O método registerPatientBlockchain é chamado dentro do método store da classe
FormularioController, sendo responsavel por enviar para a rede os dados de um
paciente quando ele tem o seu registro cadastrado;

e O método registerPatientAccess é chamado dentro do método show da classe
PacienteController e registra as informacdes sobre 0 médico e o paciente sempre que
0s dados de um paciente sdo acessados.

e O método updatePatientBlockchain é chamado pelo método update da classe

FormularioController, updateDadosldentificacao e updateDadosPessoais da classe
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PacienteController, armazenando as informacgfes atualizadas do paciente e do seu

registro.

4.3.2 Classe JwtHelper

Essa classe possui apenas um método, o createJWTToken. Esse método acessa a
variavel de ambiente que armazena a JWT_SECRET, que é uma chave secreta que serve para
assinar e verificar a autenticidade de tokens JWT, e monta o payload com as informacdes Uteis
que serdo enviadas juntamente com a requisi¢cdo, como por exemplo: tempo de expiracdo do
token (exp) e hora em que o token foi gerado (iat). Por fim, o token criado é retornado. Veja a

implementacdo desse método na Figura 4.10.

Figura 4.10: Método createJWTToken da classe JwtHelper

p * Helpers > # JwtHelper.php

1 <2php

2

3 namespace App\Helpers;

4

5 use Firebase\JIWT\IWT;

] use Firebase\JWT\Keay;

8 class JutHelper {

9
16 /f Cria um token JWT
11 public static function createlWTToken($data) {
12 [/ Recupera a chave secreta definida no arquivo .env
13 $key = env('IWT_SECRET');

14

15 /{ Define o payload do token

16 $payload = [

17 ‘iat' => time(), //timestamp de quando o token foi criade
18 ‘exp' => time() + 68*68, //timestamp de quando o token ird expirar
19 ‘data’ =» $data, // Dados que serdo armazenados no token
20 "institution' =» "registreoMacionalELA" // Identificacdo de qual sistema que gerou o token
21 1

22

23 /{ Retorna o token JWT com codificacdo HS256

24 return JWT::encode($payload, $key, "HS258");

25 ]

26 1

Fonte: Autoria Prépria
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4.4 Interagindo com a rede blockchain

Como descrito na secdo anterior, sempre que um novo paciente tem seu registro
cadastrado pelo médico através do sistema Registro Nacional da ELA, os dados séo salvos na
blockchain e para validar se foram salvos corretamente, € possivel fazer requisi¢fes para as
rotas que retornam os dados dos pacientes. Nas subsecbes a seguir, serdo mostrados 0s
resultados retornados por cada uma das funcdes que realizam a leitura dos dados salvos na rede.
Os dados dos pacientes e médicos apresentados sdo ficticios e gerados apenas para fins de

exemplificacgéo.

4.4.1 Retornando todos os pacientes cadastrados na rede

Para retornar as informacdes de todos os pacientes salvos na blockchain, é utilizada a
rota “/api/patients” e serdo retornados os dados da ultima atualizagdo realizada para aquele
paciente. Veja no exemplo da Figura 4.11 em que séo listados dois pacientes diferentes. A
ultima atualizacdo do paciente de nome “Juliana Marina Silva Costa” foi uma agdo do tipo
“UPDATE” e a tltima atualizag@o para o paciente de nome “Jodo Carlos Maciel” foi uma agao
de “CREATE”. As respostas do registro foram colapsadas para que fosse possivel listar mais de
um paciente, mas a Figura 4.12 mostra mais detalhes de como as respostas sdo retornadas. As
informagdes do médico salvas junto aos dados do paciente, dizem respeito ao médico

responsavel pelo seu cadastro no sistema.



Figura 4.11: Retorno dos dados dos pacientes cadastrados na rede

118
119
120
121
122
123
124
125
126
127
128
129

// http://localhost:3008/api/patients

"action": "UPDATE",

"cpf": "©7139666024",

"currentCity": "Natal/RN",
"dateOfBirth": "20/€6/1987",
"doctorCRM™: "1111",

"doctorName": "Marcelo Augusto de Souza",
"motherName": "Maria Carla Silva",
"name": "Juliana Marina Silva Costa",
"phone": "(84) 99676-3521",

"race": "preto”,

"registry": [«],

sex": "E"

"action™: "CREATE",

"cpft: TYe_1",

"currentCity": "Sao Paulo”,
"dateOfBirth": "el/81/20e0",
"doctorCRM™: "123456",

"doctorName": "Dr. Alice",
"motherName"”: "Mother Name",
"name": "Jodo Carlos Maciel”,

"phone™: "123456789",

Fonte: Autoria Propria
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Figura 4.12: Mais detalhes do retorno dos dados do registro do paciente

16
17
1
1

oo

-

v

"registry":
"question™: "Data da inclusao”,

"answer": "28/11/2824"

"question": "Data do primeiro sintoma",
"answer": "@1/81/2624"

"question": "Idade do paciente no inicio dos sintomas”,
"answer": "36 anos”
"question": "Data do diagndstico",

"answer": "89/89/26824"

"question": "Idade no momento do diagnostico",

"answer": "37 anos”

"question": "Municipio de residéncia no inicio da doenca"”,
“answer": "Natal"

"question™: "Tempo de moradia nesse municipio”,

"answer": "85 Ano(s) e 85 Mes(es)"

"question": "Cidade onde nasceu",

"answer": "Natal"

"question": "Estado onde nasceu”,

"answer": "Rio Grande do Norte™

Fonte: Autoria Propria

4.4.2 Retornando dados do paciente pelo CPF

E possivel buscar apenas por um paciente passando o CPF através da rota

“api/patient/{cpf}”. A Figura 4.13 mostra os dados do paciente com CPF 49399966038. Esta

busca também retorna a ultima operacdo que foi realizada para o paciente que, como pode ser
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visto na imagem, foi a agdo de “UPDATE”. Logo, os dados retornados s3o as informagdes mais

recentes daquele paciente.

Figura 4.13: Retorno de um paciente filtrado pelo CPF
[/ http://localhost:360680/api/patient/49399966038

"action": "CREATE",
"cpf": "49399966038",
“currentCity": "Natal/RN™,
"dateOfBirth": "28/66/1985",
"doctorCRM™: "1111",
"doctorName": "Augusto de Souza",
"motherName": "Marta Calisto”,
"name": "Nathalia Calisto Rodrigues™,
"phone": "(84) 99876-5248",
"race": "branco",
"registry": |

{

"gquestion": "Data da inclusao”,

"answer": "8§2/12/2624"

"guestion": "Data do primeiro sintoma”,
"answer": "81/81/2824"

[ Bl i

"guestion": "Idade do paciente no inicio dos sintomas",
"answer": "38 anos”

I

I

L
"guestion": "Data do diagnostico”,

"answer": "99/89/26824"

"question™: "Idade no momento do diagnostico",
"answer": "39 anos"
.’ 2
I
L
"guestion™: "Municipio de residéncia no inicio da doenga",
"answer": "Natal™

Fonte: Autoria Prépria
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4.4.3 Retornando historico de alteracdes do paciente pelo CPF

Para ter uma visdo do historico de modificacOes realizadas para um dado paciente, é
possivel utilizar a rota “api/patienthistory/{cpf}”. Veja um exemplo na Figura 4.14 que mostra
um trecho do historico de acOes realizadas para o paciente de CPF 49399966038. Na Figura
4.14 ¢ possivel observar que houve uma operagdo do tipo “ACCESS” seguida de um
“UPDATE”, a ordem das transagdes ¢ exibida em ordem decrescente, da mais recente para a
mais antiga. Para essa primeira versdo, ndo é possivel identificar diretamente quais 0os campos
do paciente foram atualizados, pois sempre sdo salvos todos os campos quando é feita alguma

alteracéo nas respostas.

Figura 4.14: Retorno do historico de alteragdes de um paciente pelo CPF

// http://localhost:3000/api/patienthistory/49399966038

"txId": "52c3dle7eb7ab3a2bc929d62ec8aceaa3dfs0513699641308Tb237adb63c21314"
"timestamp” —
"isDelete": "false"

"value"

"currentCity"
"dateOfBirth"
"doctorCRM"
"doctorName”: "Augusto de Souza”
"motherName™: "Marta Calisto

"name": "Nathalia Calisto Rodrigues"
"phone": "(84) 99876-5246"

"race™: "branco”

"registry" —

L =

"txId": "1b5368f7ac@9b2bc86b98af6799568bbdcf511e9d98c207058ffec2f6e9d1be5d"™
"timestamp" —
"isDelete": "false”
"value"
"accessDate™: "2024-12-82 13:59:00
"action" A "
"cpf": "493
"doctorCRM"

"doctorName": "Augusto de Souza"

"name": "Nathalia Calisto Rodrigues"

Fonte: Autoria Propria
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4.5 Analise de performance

Os testes foram configurados para terem uma duracdo de 60s e com taxa de envio fixa,
enviando transacdes de entrada em um intervalo fixo de 100 transacGes por segundo. Veja na
Figura 4.15 detalhes de como foi montado o arquivo de configuragdo para a registerPatient. Ja
os testes para a funcdo getPatientHistory foram realizados com uma configuracéo diferente dos
demais por demandar um esfor¢co computacional maior e ndo conseguir concluir a analise de
performance retornando erros. Para esta funcdo em especifico, foram enviadas apenas 2

transacdes por segundo, como pode ser visto na Figura 4.16 que da detalhes dessa configuracao.

Figura 4.15: Configurag&o dos testes utilizando como exemplo o da funcéo registerPatient.

nmarks > I ehrceBenchmarkyaml
test:
name: ehrcc-contract-benchmark
description: Benchmark for Eletronic Health Record Chaincode

warkers:

o

number: 2
rounds :
- label: registerPatient
description: Register patient benchmark
txDuration: 6@
rateControl:
type: fixed-rate
opts:
tps: 1lea
workload:
module: workload/registerPatient.js
arguments:
patients: 18
contractId: ehrcc

[ T T I B R Y TR U R N SO

el e il il el e e =
o B W

Y
Ga

txDetails: true

=
=]

Fonte: Autoria Prépria
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Figura 4.16: Configuracdo dos testes para a funcdo getPatientHistory.

76 - label: getPatientHistory
77 description: Read patient history benchmark
78 txDuration: &8
79 rateControl:

& Type: fixed-rate

1 opts:

2 tps: 2

3 workload:

module: workload/getPatientHistory.js
arguments:
patients: 18
contractId: ehrcc
txDetails: true

(%]

GO G0 0D 00 Q0 00 GO 0O 0o GO
e R i i =

=]

Fonte: Autoria Propria

Para a anélise foi utilizado o relatério gerado pela prépria ferramenta Caliper que retorna
os valores referentes a taxa de transferéncia, laténcia, taxas de erro e outros aspectos que ajudam
a avaliar a eficiéncia e a capacidade da rede blockchain em processar transac@es. Infelizmente,
na versao utilizada desta ferramenta, existe a limitacdo de que ndo é possivel coletar a laténcia
e o throughput de cada iteracéo dos testes de performance. Esses pontos poderiam ser utilizados
para a geracdo de graficos, calculo de desvio padrdo, mediana e média, 0 que enriqueceria ainda
mais as analises, dando uma visao da existéncia ou ndo de valores extremos e discrepantes
dentre os que foram coletados. Na Tabela 4.1, foi adicionado o sumario das métricas para cada

uma das funcdes avaliadas.
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Tabela 4.1: Sumério das métricas para cada uma das fungdes avaliadas do contrato inteligente.

Funcéo Sucesso | Falha | Taxade | Laténcia | Laténcia | Laténcia | Throughpu
envio méxima | minima | média t (TPS)
(TPS) | (9) (s) (s)
registerPatient 19390 81.1 33.10 0.88 18.29 80.4
getAllPatients 6002 100.0 0.05 0.01 0.01 100.0
registerAccessPatient | 17830 88.2 25.16 0.58 13.99 87.5
updatePatient 18160 81.7 23.70 0.07 16.25 81.2
getPatient 6002 100.0 0.03 0.01 0.01 100.0
getPatientHistory** | 122 2.0 41.24 1.37 24.60 1.3

**A funcdo getPatientHistory faz uso de uma configuracéo diferente das demais func¢des para analise

das métricas.

Fonte: Autoria Prépria

A coluna “Sucesso” indica o total de sucesso das requisi¢des realizadas, isto €, o total

de transagdes concluidas sem nenhuma falha. J& a coluna “Falha” indica o total de falhas, que

como pode ser visto na Tabela 4.1, ndo ocorreram falhas durante a execugédo dos testes. A tabela

mostra a laténcia minima, maxima e média em segundos, e por fim, o throughput dado em

transacgdes por segundo (TPS).

Para a andlise das outras métricas, as funcdes foram agrupadas pelo tipo de operacdo

que elas realizam no ledger, podendo ser uma operacao de leitura ou escrita. Os critérios de

avaliagdo séo bem similares, por isso a escolha de agrupa-las.

4.5.1 Operagdes de escrita na rede

As  fungOes

que

realizam

escrita

na blockchain

sdo: registerPatient,

registerAccessPatient e updatePatient. Através dos resultados da tabela, é possivel notar que
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para as operacdes de escrita, o throughput ndo alcancga o valor da taxa de envio, ou seja, as
transagdes enviadas ndo sdo confirmadas imediatamente pela rede, apresentando um atraso.
Apesar disso, um throughput dentro da faixa de 50s a 150s apresenta um desempenho razoavel
para a rede de teste do Hyperldger Fabric, considerando que existem limita¢des da configuracéo
padrdo. Esses valores de referéncia foram definidos com base nas analises feitas por Diegues
(2020) em seu estudo.

Tomando como base a laténcia média, houve uma grande variacao entre as operagoes
de leitura, com menos de 1 segundo, e as operac¢Oes de escrita, que chegaram a mais de 24
segundos. O principal motivo visto para as laténcias mais elevadas sdo limites de hardware do
ambiente de execucéo dos testes, que mesmo tendo uma configuracdo boa para ambientes de
desenvolvimento, ja& estava utilizando mais de 50% da memdéria RAM com a execuc¢do do

Docker e dos agentes relacionados a execucdo da rede blockchain em si.

4.5.2 Operagodes de leitura na rede

As operacOes de leitura costumam ser mais leves quando comparadas a uma operagao
de escrita, pois as operacOes de leitura na rede séo quase que imediatas, enquanto as operacgoes
de escrita ndo (Diegues, 2020, p. 118). As funcdes que realizam leitura sdo: getAllPatients,
getPatient e getPatientHistory.

A getPatientHistory obteve um resultado diferente das outras fungdes de escrita e
apresentou uma performance bem ruim com taxas bastantes altas de laténcia. Os principais
fatores podem estar relacionados ao cddigo atual ndo aplicar paginacdo e um limite de registros
retornados por paginas. A busca pelos historicos € uma operacéo que tende a ser mais lenta
devido a sua extensao.

Contudo, como esperado, as outras operacoes de leitura, que tendem a ser mais rapidas,
apresentaram melhores valores de throughput. Diferentemente das operacdes de escrita,

apresentaram uma laténcia média na faixa de 10 milissegundos, sendo um bom resultado.



56

Valores de laténcia média mais baixos indicam que a rede demora menos tempo a responder

aos pedidos de transagoes.
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Capitulo 5
Discussoes

A tecnologia blockchain proporciona uma maior seguranga e integridade dos dados de
salde dos pacientes com ELA ao fornecer um sistema descentralizado e criptograficamente
seguro para o0 armazenamento e compartilhamento de informacdes. Por meio de sua arquitetura
imutavel, os registros séo protegidos contra alterac@es ndo autorizadas e fraudes, o que assegura
a integridade e a confiabilidade dos dados dos pacientes. Além disso, 0s mecanismos de
consenso da blockchain garantem que todas as transacdes de dados sejam validadas antes de
serem incorporadas ao sistema, isso cria um histérico auditavel que pode ser rastreado de
maneira transparente por todas as partes autorizadas.

Além da seguranca, a blockchain mantém a interoperabilidade ao permitir que diferentes
sistemas de saude e organiza¢des compartilhem dados de maneira padronizada, devido ao uso
dos contratos inteligentes, e segura, 0 que reduz os sistemas isolados de informacdo, como
hospitais ou clinicas que armazenam dados fora da rede, e assim possibilita um cuidado mais
integrado e eficiente. No contexto da Plataforma RevELA, essa capacidade facilita a
colaboracdo entre pesquisadores, médicos e instituicGes, e acelera a andlise de dados e o
desenvolvimento de tratamentos personalizados para pacientes com ELA. Assim, a combinagéo
de seguranca e interoperabilidade promove um ecossistema de salde mais efetivo, pois
contribui para melhorar diretamente a qualidade do atendimento e 0 avanco da pesquisa clinica.

Apesar das vantagens promissoras, o0 uso da tecnologia blockchain em sistemas de satde
enfrenta dificuldades durante a sua fase de implementagdo como foi apontado em Fonséca et

al. 2024, a blockchain frequentemente apresenta problemas relacionados a escalabilidade, isso
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resulta em tempos de transacdo mais longos e atraso no processamento dos dados gerados. As
operacOes realizadas para geracdo e validacdo das chaves criptograficas assim como as
validacOes das transagdes por meio do mecanismo de consenso, requerem um grande esforco
computacional, portanto este € um fator de alerta para a expansao da rede em aplicacdes que
necessitam crescer cada vez mais. Ainda relacionado as taxas de transagéo, existe uma limitacéo
quanto as transferéncias por segundo, o que pode resultar em um atraso e congestionamento da
rede em momentos de alta demanda da rede (Fonseca et al., 2024).

Essas mesmas dificuldades foram observadas durante os testes de performance
aplicados ao trabalho, que mostraram que apesar da rede funcionar bem, quando submetida a
cargas de consumo e envio de dados mais pesadas, apresentou um desempenho ndo téo
satisfatorio quanto o esperado, com taxa de transferéncia boas, mas com uma laténcia alta para
operacOes de escrita, quando comparadas a laténcia de operacdes de leitura. A laténcia média
esperada deveria ser de menos de 1s, mas estava com mais de 13s. De certa forma, é
compreensivel resultados ndo tao satisfatorios visto que os testes foram realizados em ambiente
local com limitacdes de hardware, como CPU e memdria. Além disso, foi utilizada a rede test-
network do framework Hyperledger Fabric, que possui uma configuracdo basica (dois peers e

um ordering service simples) que ndo considera otimizacdo para altas performances.
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Capitulo 6
Consideracoes Finais

A integracdo do Registro Nacional da ELA com a tecnologia de blockchain representa
uma proposta inovadora e altamente promissora para enfrentar os desafios no gerenciamento
de informagdes de pacientes com a ELA. Diante da necessidade de um registro eletronico
robusto, essa abordagem oferece uma solucao abrangente e que representa apenas um primeiro
passo para a integracao da blockchain em outros projetos da Plataforma revELA.

O uso da blockchain permite que informacGes criticas sejam compartilhadas com
seguranca entre diversas partes interessadas na satde do paciente. Além disso, a imutabilidade
dos registros na blockchain garante a integridade das informacdes ao longo do tempo, o0 que é
de extrema importancia no contexto da ELA, uma doenga progressiva que requer um historico
preciso do tratamento.

Essa interoperabilidade proporciona uma camada adicional de seguranca aos dados dos
pacientes, protegendo contra violagbes de privacidade e garantindo que apenas as partes
autorizadas tenham acesso aos registros. A integracdo entre o Registro Nacional da ELA e a
tecnologia de blockchain € um avanco significativo no aprimoramento dos cuidados e no
suporte aos pacientes com ELA. Essa combinacao de recursos tem o potencial de revolucionar
0 cenério da ELA, beneficiando pacientes, profissionais de salde e pesquisadores. De forma
que, os pacientes se beneficiardo com diagndsticos mais precisos, tratamentos personalizados e
descobertas inovadoras, melhorando a qualidade de vida e promovendo um cuidado mais

integrado.
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Os resultados apresentados validam a hipotese norteadora deste trabalho, no qual, a
integracdo entre a tecnologia blockchain e o Registro Nacional da ELA representa uma
melhoria na seguranca e integridade dos dados de pacientes com ELA, assim como, respondem
as questdes de pesquisa. A Q1 é respondida com as andlises feitas através da Revisdo
Sistematica da Literatura apresentada no tépico 2.6. A Q2 é respondida através deste trabalho
que mostra que a blockchain é a ferramenta indicada para a gestdo mais eficaz e segura de seus

dados de salde.

6.1 Principais Contribuicdes e Impactos sociais

A solucdo de saide digital desenvolvida é apenas o inicio para a interoperabilidade,
seguranca e auditabilidade de dados dos sistemas que fazem parte da Plataforma revELA. O
foco deste trabalho foi apresentar a viabilidade do uso de uma rede blockchain integrada ao
Registro Nacional da Esclerose Lateral Amiotréfica (ELA). Todavia, 0 uso de Application
Programming Interface (API) e dos contratos inteligentes desenvolvidos nesta dissertacao de
mestrado ndo se limitam apenas a este estudo. Outros projetos como o Prontuario Eletrénico
para Paciente com ELA e o Observatério Nacional Brasileiro da ELA, que registram e
consomem dados de pacientes que vivem com a Esclerose Lateral Amiotréfica, também podem
se beneficiar com todas as vantagens proporcionadas pela tecnologia blockchain.

A solucéo proposta pode servir, inclusive, como um modelo para a integragdo com a
Rede Nacional de Dados em Saude (RNDS) do Ministério da Saude do Brasil. Logo, se destaca
como uma camada de seguranga e protecdo de dados disponibilizados em conformidade com a
Lei Geral de Protecdo de Dados (LGPD) do Brasil. De forma que, além de impactar diretamente
todos os pacientes que vivem com ELA distribuidos em todo o territorio nacional, também tem

o potencial de escalar e impactar todos os usuarios do Sistema Unico de Satide (SUS) do Brasil.
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A blockchain estd em constante evolugdo e por isso é utilizada em diversas aplicacoes
em todo o mundo, ela tem ganhado forca no contexto da salde global, particularmente depois
da pandemia de covid-19. Este trabalho apresenta uma grande oportunidade de utilizar o que
h& de mais robusto em termos de novas tecnologias e seguranca, que permeia os sistemas de
informac&o em saude, os quais fazem uso intensivo de dados sensiveis de usuarios do SUS e de
varios servicos de saude. Portanto, comumente esses sistemas tém que lidar com fatores como
seguranca, confidencialidade e interoperabilidade.

Neste contexto, este trabalho de mestrado, ao contribuir com o Registro Nacional da
Esclerose Lateral Amiotréfica (ELA), uma tecnologia que faz parte do ecossistema de salde
digital do Projeto revELA, contribui diretamente com Objetivos de Desenvolvimento
Sustentavel (ODS) da Agenda 2030 da Organizagdo das Nagbes Unidas (ONU),
principalmente: 3 Salde e bem Estar, 9 IndUstria, Inovacéo e Infraestrutura e 16 Paz, Justica e

Instituicdes Fortes.

6.2 Trajetoria académica

Meu contato junto aos projetos relacionados com a Esclerose Lateral Amiotrofica se
iniciou em 2021 quando ingressei como pesquisadora no projeto “Desenvolvimento Cientifico
e Tecnologico Aplicado a Esclerose Lateral Amiotrofica” pelo Laboratorio de Inovagao
Tecnologica em Saude (LAIS), este que foi o projeto principal responsavel por desenvolver as
solugdes da Plataforma revELA. Entre os anos de 2021 e 2023, atuei principalmente no Registro
Nacional da ELA, no Observatdrio Nacional da ELA e no Prontuario Eletronico da ELA.

Em 2023, fiz minha primeira publicacdo como uma das autoras principais do artigo com
titulo “Digital health solution for monitoring and surveillance of Amyotrophic Lateral Sclerosis

in Brazil”®3, publicado na revista internacional Frontiers in Public Health. Ainda em 2023, foi

13 https://www.frontiersin.org/journals/public-health/articles/10.3389/fpubh.2023.1209633/full
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feito o registro de software dos seguintes produtos dos quais colaborei: Registro Nacional da
ELA, Observatorio Nacional da ELA, Autonomus e Autonomus Mobile.

Em 2024, publiquei meu primeiro artigo de Revisdo Sistematica da Literatura com titulo
“Blockchain in Health Information Systems: A Systematic Review”*, publicado na revista
International Journal of Environmental Research and Public Health (IJERPH). Além disso,
tive um trabalho aceito como anal no XX Congresso Brasileiro de Informatica em Saude (CBIS)
2024 com o titulo “Electronic health record for patients with amyotrophic lateral sclerosis: a

Blockchain approach”?®,

6.3 LimitacOes e Desafios

Entender o funcionamento e como operar uma rede blockchain foi um desafio bem
consideravel e que demandou bastante tempo, ja que boa parte do desenvolvimento do trabalho
foi dedicado a realizacdo de cursos e busca de materiais que abordassem 0s conceitos e
aplicacOes préticas da blockchain. A maioria dos materiais disponiveis que abordam o assunto
de maneira aprofundada estdo em inglés e usam termos muito técnicos que dificultam o
entendimento por aqueles que sdo novos nessa area.

A solugdo proposta foi desenvolvida e testada apenas em ambiente local, sem validagao
em ambientes de homologacdo ou producdo. Essa limitacdo decorre do fato de que a
implementacéo de uma blockchain requer uma infraestrutura mais robusta e escalavel, ou seja,
sistemas computacionais com maior capacidade de processamento, armazenamento e
conectividade para lidar com a execucao de contratos inteligentes, gerenciamento de multiplos
nos e sincronizacdo em tempo real dos dados distribuidos na rede. Atualmente, esses requisitos

excedem 0s recursos utilizados no Projeto revELA, o que inviabilizou a realizacao de testes em

14 https://www.mdpi.com/1660-4601/21/11/1512
15 https://zenodo.org/records/14337625
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cenarios reais ou mais complexos, limitando, assim, a avaliacdo de seu desempenho e

integracéo.

6.4 Trabalhos Futuros

Ainda existe etapas de melhorias que podem ser desenvolvidas, quais sejam:

1. Desenvolver uma interface para acessar os dados dos pacientes facilitando o
acompanhamento e auditoria das informages com uma visualizagcdo mais amigéavel,
ndo sendo disponivel apenas através de rotas HTTP requisitadas via navegador.

2. Melhorar a performance da rede desenvolvendo uma versédo mais simplificada
utilizando apenas os artefatos necessarios para o seu funcionamento.

3. Disponibilizar a estrutura blockchain criada em ambiente de homologacéo para
validar seu funcionamento e performance em servidores com infraestrutura mais

adequada.
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