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Resumo 
 

 

O Registro Nacional da ELA é uma solução de saúde digital que tem como objetivo 

coletar os dados epidemiológicos dos diversos pacientes com Esclerose Lateral Amiotrófica 

(ELA) no Brasil. Diante do uso de soluções tecnológicas como essa, de registro eletrônico de 

dados em saúde, surgem as preocupações relacionadas à segurança, integridade dos dados e 

importância de uma plataforma interoperável para o compartilhamento com outros sistemas. 

Para sanar tais preocupações, a tecnologia blockchain vem atraindo bastante atenção em 

diversas áreas que já enxergam as possibilidades de progresso com a sua incorporação. Tendo 

em vista as carências por segurança, auditabilidade, interoperabilidade e para tornar o Registro 

Nacional da ELA cada vez mais seguro e confiável, este trabalho apresenta a configuração de 

uma rede blockchain com o framework Hyperledger Fabric e a implementação de uma API, 

desenvolvida com Node.js, usada para integrar a blockchain ao Registro Nacional da ELA. Para 

avaliar o desempenho da solução proposta foi utilizada a ferramenta Hyperledger Caliper, esta 

que é referência para benchmark de soluções blockchain. Os resultados mostram a viabilidade 

do uso dessa tecnologia e a relevância do seu uso é destacada no decorrer do texto. Apesar de 

a análise de performance não ter sido satisfatória, com latência média acima de 19s e com 

valores de throughput abaixo de 100 transações por segundo, os dados obtidos permitem 

identificar pontos de melhoria na implementação e otimização da rede.  

 

Palavras-chave: Registro Eletrônico em Saúde. Esclerose Lateral Amiotrófica. Registro 

Nacional da ELA. Blockchain. Hyperledger Fabric.   



 

Abstract 
 

 

The National ALS Registry is a digital health solution that aims to collect 

epidemiological data from various patients with Amyotrophic Lateral Sclerosis (ALS) in Brazil. 

When using technological solutions such as this one, for electronic health data recording, 

concerns arise regarding security, data integrity, and the importance of an interoperable 

platform for sharing with other systems. To address these concerns, blockchain technology has 

been attracting a lot of attention in several areas that already see the possibilities for progress 

with its incorporation. Considering the needs for security, auditability, and interoperability, and 

to make the National ALS Registry increasingly secure and reliable, this paper presents the 

configuration of a blockchain network with the Hyperledger Fabric framework and the 

implementation of an API, developed with Node.js, used to integrate the blockchain with the 

National ALS Registry. To evaluate the performance of the proposed solution, the Hyperledger 

Caliper tool was used, which is a reference for benchmarking blockchain solutions. The results 

show the viability of using this technology and the relevance of its use is highlighted throughout 

the text. Although the performance analysis was not satisfactory, with average latency above 

19s and throughput values below 100 transactions per second, the data obtained allows us to 

identify points for improvement in the implementation and optimization of the network. 

 

Keywords: Electronic Health Record. Amyotrophic Lateral Sclerosis. National ALS Registry. 

Blockchain. Hyperledger Fabric
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Capítulo 1 

Introdução 

 

 

A Esclerose Lateral Amiotrófica (ELA) é uma doença rara neurodegenerativa 

caracterizada pela morte progressiva de neurônios motores, que leva à paralisia fatal (Barbalho 

et al., 2023; Ralli et al., 2019). Os pacientes com ELA recebem cuidados paliativos e 

tratamentos que ajudam a aumentar a sobrevida do paciente em cerca de 2 a 3 meses, esses 

cuidados visam dispor uma melhor qualidade de vida, já que não foi encontrada, até hoje, uma 

cura para a doença (Mao; Zhang; Chen, 2015). Devido a sua heterogeneidade, o monitoramento 

da progressão da doença é complexo e requer idealmente uma abordagem multidisciplinar 

(Radunović; Mitsumoto; Leigh, 2007). Mesmo sendo amplamente estudada, profissionais de 

saúde enfrentam o desafio de proporcionar cuidados de suporte abrangentes e melhorar a 

qualidade de vida dos pacientes, dada a ausência de tratamentos definitivos, no qual os pilares 

do tratamento dos pacientes com ELA centram-se no controle dos sintomas (Radunović; 

Mitsumoto; Leigh, 2007; Ralli et al., 2019). 

Diante da necessidade de constantes estudos voltados à entender cada vez mais sobre a 

doença, os registros eletrônicos, ou prontuários eletrônicos, desempenham um papel 

fundamental no cuidado de pacientes com ELA (Granit et al., 2022; Wei; Denny, 2015). Essas 

ferramentas permitem a coleta e o armazenamento eficaz de informações clínicas cruciais, 

incluindo históricos médicos, detalhes de tratamentos, medições de capacidade funcional e 

progressão da doença (Fernandes et al., 2021). Esses registros oferecem grandes benefícios para 

os pacientes, fornecendo um histórico completo de seu estado de saúde e permitindo uma 
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melhor coordenação do cuidado multidisciplinar. No entanto, é importante destacar que, apesar 

dos benefícios, a adoção generalizada de prontuários eletrônicos na ELA ainda é escassa, 

existindo poucos ao redor do mundo (Barbalho; Fernandes, 2021; Barbalho, 2023). 

Apesar da existência de soluções de saúde digital voltadas aos estudos sobre a ELA, 

elas apresentam alguns problemas relacionados à diversidade de dados e fontes, o que 

representa a  falta de integração e interoperabilidade entre os sistemas. Cada sistema estabelece 

e aplica suas próprias iniciativas (estruturas lógicas e arquitetura tecnológica), muitas vezes 

desenvolvidas em infraestruturas centralizadas e alguns perdem a capacidade de integração com 

outras plataformas ou instituições (Barbalho et al., 2022). É nesse contexto que surge o conceito 

da interoperabilidade, que significa a promoção de ambientes digitais integrados, cuja 

característica central se baseia no compartilhamento e troca de informações consistentes e 

precisas entre diferentes sistemas ou aplicações (Marcondes, 2016).  

Para doenças que, assim como a ELA, precisam de um acompanhamento 

multidisciplinar e que necessitam de um longo histórico clínico dos pacientes muitas vezes 

fragmentados entre diferentes instituições de saúde, a utilização de um sistema interoperável e 

seguro reflete em ganhos consideráveis e simplifica bastante o acompanhamento da evolução 

da doença e histórico clínico dos pacientes. 

Na busca por uma ferramenta para solucionar tais desafios, o uso da tecnologia 

blockchain pode desempenhar um papel fundamental (Shahnaz; Qamar; Khalid, 2019; Tanwar; 

Parekh; Evans, 2020). Sua arquitetura descentralizada permite que múltiplas organizações 

compartilhem informações de maneira uniforme, utilizando um livro-razão (ledger) comum, o 

que facilita a interoperabilidade entre sistemas distintos sem a necessidade de intermediários 

(Dagher et al., 2018). Quanto à imutabilidade e auditabilidade dos dados registrados, a 

tecnologia garante um histórico confiável das transações, essencial para rastrear alterações e 

detectar inconsistências (Bari; Qamar; Khalid, 2021). Além disso, o uso da blockchain ajuda a 
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manter a integridade das informações, fornecendo transparência e fortalecendo a segurança no 

acesso aos dados (Antwi et al., 2021; Mantey et al., 2021). 

Atualmente, o uso da blockchain no contexto da ELA, ainda é pouco explorado. Embora 

existam muitos estudos sobre o uso dessa tecnologia em sistemas de saúde (Fonseca et al., 

2024), os casos voltados especificamente para a ELA são raros. Soluções adaptadas às 

necessidades específicas da ELA, como o acompanhamento multidisciplinar e o 

compartilhamento de dados sensíveis entre profissionais de diferentes áreas, ainda requerem 

maior atenção e desenvolvimento. Isso ressalta a necessidade de mais pesquisas e 

desenvolvimentos voltados para adaptar a tecnologia blockchain para essa aplicação. 

Neste contexto, essa dissertação de mestrado tem como objeto de pesquisa a utilização 

da tecnologia blockchain aplicada ao gerenciamento de dados dos pacientes com Esclerose 

Lateral Amiotrófica (ELA). O objetivo foi garantir a segurança, a auditabilidade e a 

imutabilidade em relação ao registro digital das informações dos pacientes com ELA, aspecto 

que visou dar mais integridade e confiança aos usuários do Registro Nacional da ELA, e servir 

como ferramenta base para os demais projetos integrados ao registro que utilizem estruturas 

semelhantes dentro da Plataforma revELA. 

 

1.1 Problemática 

No Brasil, os dados sobre a epidemiologia da Esclerose Lateral Amiotrófica (ELA) 

ainda são escassos. Alguns estudos apresentam a incidência e prevalência da doença, porém 

apenas a nível estadual ou municipal (Castro-Costa et al., 1999; Linden Junior et al., 2013; 

Loureiro et al. 2012). Na perspectiva de proporcionar avanços em pesquisas relacionadas a 

ELA, o RevELA, projeto de abrangência nacional desenvolvido pelo Laboratório de Inovação 

Tecnológica em Saúde (LAIS) da Universidade Federal do Rio Grande do Norte (UFRN), conta 

com um conjunto de iniciativas e desenvolvimento produtos (desenvolvimento de tecnologias, 
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ações e protocolos) voltados às lacunas existentes no cenário da ELA no Brasil. Dentre as 

iniciativas já desenvolvidas está o Registro Nacional da ELA1 no Brasil. Esse registro consiste 

em uma solução de saúde digital que tem como objetivo coletar os dados epidemiológicos dos 

diversos pacientes com ELA no Brasil. A partir dos dados coletados pelo registro, é possível 

entender melhor como está a distribuição geográfica dos casos, avaliar os principais fatores 

demográficos e melhorar os cuidados com os indivíduos que possuem a doença (Barbalho et 

al., 2023).  

Apesar de ser uma solução já avançada em termos de desenvolvimento e implantação 

no ambiente real e ser integrada com as demais soluções do projeto RevELA, o Registro 

Nacional da ELA é uma solução de saúde digital que não é interoperável, o que dificulta que 

os dados sejam compartilhados de forma eficaz entre diferentes provedores de cuidados em 

saúde. Diante da necessidade de tornar o Registro Nacional da ELA cada vez mais mais seguro 

e confiável, interoperável e capaz de garantir a privacidade e segurança dos dados, o uso da 

tecnologia blockchain pode desempenhar um papel fundamental (Shahnaz; Qamar; Khalid, 

2019). Ao fornecer um sistema mais seguro e transparente para compartilhar informações 

médicas e coordenar cuidados entre os membros da equipe de saúde, a blockchain pode 

simplificar a comunicação e garantir que todos os profissionais envolvidos tenham acesso aos 

dados mais recentes e precisos dos pacientes (Shi et al., 2020).  

No contexto da ELA, a implementação da tecnologia blockchain na Plataforma RevELA 

pode fortalecer a colaboração entre profissionais de saúde e otimizar o acompanhamento 

multidisciplinar e, em última instância, aspecto que melhora a qualidade dos cuidados 

oferecidos aos pacientes com ELA. Diante desse tema, foram definidas as seguintes questões 

de pesquisa: 

 
1  https://revelanos.lais.ufrn.br/ 
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Q1: Quais são os principais desafios na implementação da blockchain nos 

registros eletrônicos em saúde?  

Q2: Como a tecnologia blockchain pode melhorar a segurança e integridade dos 

dados médicos dos pacientes com ELA na Plataforma RevELA? 

 

As questões de pesquisa foram formuladas com base na seguinte hipótese: “A 

implementação da tecnologia blockchain na Plataforma RevELA implica na melhoria da 

segurança e integridade dos dados médicos dos pacientes com ELA. Portanto, representa uma 

ferramenta mais qualificada e adequada para o compartilhamento das informações clínicas dos 

pacientes com ELA, especialmente porque o ambiente exige cuidados à saúde multidisciplinar, 

ou seja, entre diferentes profissionais de saúde.” 

 

1.2 Objetivos 

1.2.1 Objetivo Geral 

Propor, desenvolver e implementar uma arquitetura blockchain para o gerenciamento 

de dados de pacientes e usuários do Registro Nacional da ELA de forma segura, auditável, 

imutável e interoperável. 

 

1.2.2 Objetivos Específicos 

1) Realizar uma revisão sistemática sobre o uso da tecnologia blockchain em 

sistemas de informação em saúde; 

2) Avaliar os potenciais benefícios do uso da blockchain na segurança e integridade 

dos dados nos sistemas de informação em saúde; 

3) Propor uma arquitetura blockchain para a Plataforma revELA; 



13 

 

4) Desenvolver e implementar um protótipo de sistema blockchain para a 

Plataforma revELA; e 

5) Testar e validar a arquitetura blockchain especificada e prototipada. 

 

1.3 Estrutura da dissertação 

Esta dissertação está organizada em seis capítulos. O presente capítulo contextualiza o 

cenário da ELA e a sua problemática quanto à interoperabilidade e segurança dos dados, 

descreve também as questões de pesquisa e os objetivos a serem alcançados. O Capítulo 2 

aborda os conceitos importantes para o entendimento dos principais assuntos tratados neste 

trabalho, detalhando mais sobre a ELA, o que é o Projeto revELA e o Registro Nacional da 

ELA, os principais conceitos sobre blockchain e sobre o framework Hyperledger Fabric, 

descreve sobre as variáveis utilizadas nas análises de performance da rede, e por fim, apresenta 

uma revisão sistemática com o estudo correlato que contribuiu com a discussão sobre a 

utilização da tecnologia blockchain em sistemas de informação em saúde, buscando entender o 

potencial da blockchain para melhorar a gestão de dados em saúde. O Capítulo 3 explica a 

metodologia utilizada para o desenvolvimento da solução proposta. O Capítulo 4 apresenta os 

detalhes técnicos da implementação e resultados, descrevendo sobre a lógica e código 

desenvolvidos para a criação da API e sua integração com o Registro Nacional da ELA, além 

de mostrar os resultados das análises de performance. O Capítulo 5 apresenta uma discussão 

mais ampla sobre os resultados deste trabalho, respondendo às questões de pesquisa. E, por fim, 

o Capítulo 6 apresenta as considerações finais, as principais contribuições e impactos sociais, 

um pouco sobre a minha trajetória acadêmica, as limitações, os desafios e a perspectiva de 

trabalhos futuros. 
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Capítulo 2  

Referencial Teórico 
 

 

2.1 Esclerose Lateral Amiotrófica (ELA) 

A Esclerose Lateral Amiotrófica (ELA) é uma doença rara neurodegenerativa que afeta 

as células nervosas do cérebro e da medula espinhal, é caracterizada por uma progressiva 

paralisia muscular que reflete a degeneração dos neurônios motores, normalmente causando a 

morte do indivíduo devido ao bloqueio respiratório (Pagnini et al. 2012; Wijesekera; Leigh, 

2009). Cerca de 10% dos pacientes com ELA têm uma forma lenta da doença com sobrevida 

de 10 anos ou mais, no entanto, a grande maioria tem uma sobrevida muito mais limitada após 

o diagnóstico (Longinetti; Fang, 2019). Geralmente a doença leva a paralisia progressiva e 

morte dentro de 2 a 5 anos após o início dos sintomas (Cook et al., 2021). 

Embora seja relativamente rara em comparação a outras condições neuromusculares, 

sua prevalência tem aumentado nos últimos anos, as projeções mostram que o número de casos 

de ELA no mundo passará de 222.801 em 2015 para 376.674 em 2040, representando um 

aumento de 69% (Arthur et al., 2016). Os pacientes com ELA enfrentam desafios significativos, 

principalmente no diagnóstico, que muitas vezes é demorado, variando entre 9 e 12 meses, 

dificultando o tratamento que proporciona qualidade de vida ao paciente (Hulisz, 2018).  

Devido a sua heterogeneidade, o monitoramento da progressão da doença é complexo e 

requer idealmente uma abordagem multidisciplinar (Radunović; Mitsumoto; Leigh, 2007). O 

acompanhamento por profissionais de saúde, tais como: fisioterapeutas, terapeutas 

ocupacionais, fonoaudiólogos, médicos pneumologistas, gastroenterologistas e assistentes 

sociais pode apresentar evolução significativa nos indicadores de sobrevida, com a redução da 
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probabilidade de óbito em 45% ao longo de um período de cinco anos (Kiernan et al., 2011). A 

coordenação eficiente da equipe multidisciplinar é essencial para proporcionar cuidados 

adequados e melhorar a qualidade de vida dos pacientes (Hogden et al., 2017).  

 Mesmo sendo amplamente estudada, profissionais de saúde enfrentam o desafio de 

proporcionar cuidados de suporte abrangentes e melhorar a qualidade de vida dos pacientes, 

dada a ausência de tratamentos definitivos para a ELA, no qual os pilares do tratamento dos 

pacientes com ELA centram-se no controle dos sintomas (Radunović; Mitsumoto; Leigh, 2007; 

Ralli et al., 2019).  

 

2.2 Projeto RevELA 

O projeto RevELA é caracterizado pelo desenvolvimento de produtos, pesquisas e 

estudos voltados aos cuidados para pacientes com ELA. Tais iniciativas são voltadas ao 

monitoramento, tratamento e definição de protocolos para o acompanhamento dos pacientes. O 

projeto é desenvolvido pelo LAIS/UFRN e financiado pelo Ministério da Saúde do Brasil 

através do Termo de Execução Descentralizada - TED nº 132/2018, e tem como objetivo o 

desenvolvimento de pesquisas e estudos voltados para tecnologias e inovações para tratamento, 

monitoramento e definição de protocolos para doenças do neurônio motor, com especial 

atenção para a Esclerose Lateral Amiotrófica. A Figura 2.1 apresenta as seis metas e seus 

respectivos produtos tecnológicos e protocolos relacionados ao projeto RevELA.  
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Figura 2.1: Infográfico com os produtos do projeto RevELA 

 
Fonte: Adaptado de Barbalho et al. (2023) 

 

Dentre os produtos do projeto está o Registro Nacional da ELA, que é uma plataforma 

desenvolvida para a coleta de dados epidemiológicos dos pacientes com ELA no Brasil, com o 

objetivo de armazenar os dados essenciais para melhorar a vigilância e monitoramento dos 

pacientes com ELA no Brasil, populando uma base de dados estruturada (Barbalho et al., 2023).  

 

2.2.1 Registro Nacional da ELA 

O Registro Nacional da ELA tem o objetivo de coletar as informações dos pacientes 

com ELA em todo território nacional a partir de três formulários principais: registro, autorrelato 

e followup. O formulário de registro e do followup são preenchidos pelo médico neurologista e 

coletam dados clínicos e de identificação. Já o autorrelato é respondido pelo próprio paciente, 

de forma que o paciente realiza seu cadastro na plataforma e insere suas informações sobre a 

doença. Conforme pode ser visto na Figura 2.2, o fluxo do autorrelato consiste em:  

1. O paciente cadastra-se na plataforma e preenche o formulário de autorrelato.  
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2. O formulário fica pendente de aprovação pelos médicos que fazem parte do comitê 

responsável pela homologação desses pacientes. A homologação consiste na validação 

das informações passadas pelo paciente. Caso seja validado, o autorrelato é incluído no 

estudo e fica com o status de Homologado. Caso as informações não sejam verídicas, é 

utilizado o status de Retirado da Pesquisa, indicando que o caso não se trata do 

diagnóstico de ELA.  

Figura 2.2: Fluxo de homologação dos dados inseridos pelo paciente no autorrelato 

Fonte: Adaptado de Barbalho et al. (2023)  

 

O Registro Nacional da ELA foi lançado em agosto de 2021 e está disponível em uma 

página web2 de acesso público. O registro pode ser acessado por qualquer pessoa que atenda 

aos níveis de permissões. Atualmente o registro conta com mais de 700 pacientes cadastrados 

e com 25 médicos homologados. No total, foram preenchidos mais 400 registros e conta com 

mais de 300 autorrelatos homologados distribuídos entre os estados brasileiros. O estado do Rio 

Grande do Norte, que foi onde se iniciou o estudo, possui a maior quantidade de registros 

preenchidos pelo médico, sendo 156 pacientes, o que representa cerca de 36% do total. Seguido 

por Minas Gerais e São Paulo com 115 (27%) e 40 registros (9,3%), respectivamente. 

Dos 27 estados brasileiros, 23 deles possuem algum paciente cadastrado. Apesar de não 

ter alcançado todos os estados da Região Norte (Acre, Amazonas, Roraima e Tocantins), isso 

 
2 https://revelanos.lais.ufrn.br/ 
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mostra como a plataforma caminha bem para a coleta de dados dos pacientes com ELA em todo 

o território do país. Além disso, pode ser visto como uma peça chave para ser utilizado de forma 

interoperável por outros sistemas, para que seus dados possam ser utilizados pelos mais diversos 

estudos e consiga ajudar os pacientes com iniciativas de políticas públicas, fornecendo assim o 

suporte e auxílio a eles e suas famílias. 

 

2.3 Blockchain 

A tecnologia blockchain foi inicialmente proposta em 2008 por Satoshi Nakamoto como 

a base para o funcionamento do Bitcoin, uma moeda digital descentralizada (Nakamoto, 2008). 

Desde então, o conceito de blockchain evoluiu além do domínio financeiro, sendo adotado em 

diversos setores como recursos energéticos, internet of things (IoT), votação, governo e cultura, 

que já enxergam as possibilidades de progresso com a sua incorporação (Agbo; Mahmoud; 

Eklund, 2019; Hussien et al., 2019; Khezr et al., 2019; Saeed et al., 2022).  

Blockchain é essencialmente um livro-razão (ledger) distribuído que registra 

transações, em uma série de blocos ordenados pelo tempo, de forma imutável, segura e 

auditável, sem a necessidade de uma autoridade central. Cada bloco contém uma lista de 

transações assinadas entre endereços junto com um hash do bloco anterior na cadeia 

(Cunningham et al., 2021). O bloco hash anterior faz com que as informações na blockchain 

permaneçam imutáveis. A blockchain torna possível adicionar novos dados às transações; no 

entanto, não permite nenhuma alteração nelas. As transações são assinadas pela chave privada 

do usuário para garantir que a fonte de dados seja autenticada e não negada, e então o processo 

de hash é adicionado para verificar a integridade da transação e confirmar que ela é imutável 

(Pournaghi; Bayat; Farjami, 2020). 
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Veja na Figura 2.3 um exemplo bem simples do processo de uma transação em uma 

rede blockchain que ilustra como é utilizada criptografia, consenso e os registros distribuídos. 

De forma resumida, pode-se atribuir as seguintes etapas: 

 

1. Início da transação: A transação é iniciada entre duas partes, A e B, que desejam 

realizar uma operação, como a troca de informações ou ativos digitais. 

2. Atribuição de chaves criptográficas: Cada parte (A e B) possui chaves criptográficas 

que garantem a segurança e autenticidade da transação. Essas chaves são utilizadas para 

assinar digitalmente a transação, assegurando que ela foi gerada pelas partes legítimas. 

3. Criação de um novo bloco: A transação, juntamente com as assinaturas criptográficas, 

é agrupada em um novo bloco. Este bloco contém os detalhes da transação, como quem 

enviou, quem recebeu e os dados transferidos. 

4. Transmissão e validação: O bloco contendo a transação é transmitido para a rede 

blockchain. A rede, composta por nós (ou peers) distribuídos, valida a transação por 

meio de um mecanismo de consenso, garantindo que ela seja legítima e que não haja 

duplicidade ou fraude.  

5. Anexação à blockchain: Após a validação, o bloco é anexado à cadeia de blocos 

existente (blockchain), criando um registro permanente e imutável da transação. 

6. Conclusão da Transação: A transação é considerada concluída e registrada de forma 

segura. As partes envolvidas (A e B) podem confiar que o registro está protegido contra 

alterações e acessível para auditorias futuras. 

 

  



20 

 

Figura 2.3: Processo de transação em uma rede blockchain 

 
Fonte: Autoria Própria 

 

2.3.1 Principais conceitos 

A seguir são apresentados os principais conceitos que envolvem a blockchain. Todos 

esses conceitos apresentados nas subseções a seguir são baseados nas seguintes referências: 

Gaur et al. (2018), Sharma, Borah e Namasadura (2021), Chaudhry e Yousaf (2018) e Bach, 

Mihaljevic e Zagar (2018): 

 

2.3.1.1 Blocos 

O bloco é uma unidade de armazenamento que contém um conjunto de transações ou 

dados. Cada bloco inclui uma lista de transações registradas, um identificador único (hash) e o 

hash do bloco anterior, criando uma ligação sequencial entre os blocos. 

 

2.3.1.2 Hash 

O hash é um código único gerado por uma função matemática que representa os dados 

contidos no bloco. Qualquer alteração nos dados altera o hash, garantindo a integridade. 
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2.3.1.3 Transação 

Uma transação é o registro de uma ação dentro da blockchain, como a transferência de 

um ativo digital, dados ou a execução de um contrato inteligente.  Após ser criada, a transação 

é enviada à rede, validada pelos nós e registrada em um bloco. 

 

2.3.1.4 Consenso 

O consenso é o processo pelo qual os nós da rede concordam sobre a validade de novas 

transações e blocos. É essencial para a descentralização, pois elimina a necessidade de uma 

autoridade central. Como em uma rede blockchain, cada nó pode receber dados necessários em 

momentos diferentes, um mecanismo de consenso é necessário para determinar qual nó deve 

adicionar o novo bloco na blockchain (Sharma et al. 2021). 

Alguns dos principais algoritmos de consenso são (Chaudhry e Yousaf 2018, 

Bach et al. 2018): 

■ Proof of Work (PoW): Exige que os mineradores resolvam problemas 

matemáticos complexos.  

■ Proof of Authority (PoA): Seleciona validadores com base na quantidade de 

tokens que possuem. É mais eficiente energeticamente. 

■ Byzantine Fault Tolerance (BFT): Usado em blockchains privadas para alcançar 

consenso rápido e eficiente. 

 

2.3.1.5 Contratos Inteligentes (smart contracts) 

O princípio básico dos contratos inteligentes é criar um acordo legal entre duas ou mais 

partes, em que cada parte é obrigada a cumprir com suas obrigações contratuais (Sharma et al. 

2021). Por exemplo, em uma aplicação de saúde, um contrato inteligente pode liberar 

automaticamente um registro médico ao ser verificado o consentimento do paciente. 
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2.4 Hyperledger Fabric Framework 

O Hyperledger Fabric é um dos frameworks de blockchain privado mais utilizados e 

foi desenvolvido sob a fundação Linux como parte do projeto Hyperledger3. Ele é projetado 

para aplicações empresariais que requerem segurança, escalabilidade e modularidade. A 

principal característica do Fabric é sua estrutura permissionada, na qual os participantes da rede 

são identificados e possuem permissões definidas, garantindo maior controle sobre o acesso aos 

dados. 

Com base em sua documentação, disponível no site oficial do framework4, foram 

selecionados alguns dos principais conceitos que são fundamentais para o entendimento 

completo deste trabalho. 

 

2.4.1 Pares, Organizações e Ordenadores 

Na arquitetura do Hyperledger Fabric, os pares (peers) participam da rede blockchain 

sendo responsáveis por armazenar os dados e executar contratos inteligentes (smart contracts 

ou chaincodes). Eles podem ser classificados em dois tipos principais: pares que endossam 

transações e pares que apenas armazenam o histórico. Os pares pertencem às organizações, que 

representam entidades específicas dentro da rede, como hospitais ou laboratórios, garantindo 

um nível adicional de segregação e controle de acesso. 

Os ordenadores (orderers) desempenham um papel fundamental como ponto de 

administração da rede, pois chegam ao consenso e garantem que todas as transações do bloco 

dentro da rede sejam executadas em ordem com base no valor acordado. 

 

 
3 https://hyperledger-fabric.readthedocs.io/en/release-2.2/whatis.html#hyperledger-fabric 
4 https://hyperledger-fabric.readthedocs.io/en/release-2.2/whatis.html 
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2.4.2 Identidade, Wallet e Gateway 

A identidade dos participantes da rede é gerenciada por meio de um sistema de 

credenciais digitais, assegurando que apenas usuários autorizados possam interagir com o 

sistema. Elas determinam as permissões exatas sobre recursos e acesso a informações que os 

atores têm em uma rede blockchain. 

As identidades são armazenadas em carteiras digitais (wallets), que funcionam como 

repositórios seguros de certificados e chaves privadas necessárias para autenticação e assinatura 

de transações.  

Já o gateway atua como um ponto de acesso centralizado para simplificar a interação 

com a rede, especialmente para aplicações cliente, como sistemas de prontuários eletrônicos. 

 

2.4.3 Contratos inteligentes (chaincode) 

Os contratos inteligentes, implementados como chaincode no Hyperledger Fabric, são 

programas que definem a lógica de negócios a ser aplicada na rede. Eles automatizam 

processos, garantindo que as regras acordadas sejam seguidas sem a necessidade de intervenção 

humana. 

 

2.4.4 Provedor de Serviços de Associação 

O Provedor de Serviços de Associação, comumente referenciado como MPS que é a 

sigla que deriva do nome em inglês Membership Service Provider, é o mecanismo responsável 

por gerenciar as identidades e permissões na rede Hyperledger Fabric. Na prática, ele é um 

conjunto de pastas que são adicionadas à configuração da rede e é usado para definir uma 

organização tanto internamente (as organizações decidem quem são seus administradores) 

quanto externamente (permitindo que outras organizações validem que as entidades têm 

autoridade para fazer o que estão tentando fazer). 
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Ele trabalha em conjunto com a Certificate Authority (CA), que emite certificados 

digitais para autenticar os participantes. Essas estruturas são fundamentais para assegurar que 

cada organização ou usuário na rede seja confiável e opere dentro dos limites de sua 

autorização. 

 

2.4.5 Usuários da rede 

 O conceito de usuários é importante para garantir que apenas entidades autorizadas 

possam interagir com a rede blockchain e está diretamente relacionado com o MSP, explicado 

no tópico anterior. A criação de usuários envolve a definição das identidades digitais para os 

administradores e usuários comuns que irão realizar transações, validando que apenas aqueles 

que possuem autorização possam executar determinadas ações. Existem dois tipos de usuários: 

● Administradores 

○ Responsáveis por gerenciar a rede, incluindo a configuração de canais, políticas 

e a administração de identidades. 

○ Têm permissões elevadas e podem realizar ações administrativas. 

● Usuários 

○ Entidades que realizam transações na rede, como criar, ler, atualizar e excluir 

dados. 

○ Têm permissões limitadas com base nas políticas definidas pela rede. 

 

2.5 Análise de performance 

A análise de performance implica em medir e avaliar o desempenho de uma rede 

blockchain sob diferentes condições de carga de trabalho, submetendo a rede a um número 

diferente de transações enviadas durante diferentes intervalos de tempo (Dinh et al., 2017). Essa 
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análise é importante para identificar gargalos, otimizar a configuração da rede e garantir que 

ela possa atender aos requisitos de desempenho esperados.  

Com o intuito de ajudar na avaliação de forma precisa os atributos que impactam no 

desempenho, o Hyperledger Performance and Scalability Working Group5 desenvolveu um 

artigo em que define os termos e métricas relevantes aplicáveis em várias plataformas de 

tecnologia de razão distribuída, em inglês, Distributed Ledger Technology (DLT).  

As métricas fornecem insights sobre a capacidade da rede de processar transações, a 

eficiência com que as transações são confirmadas e a estabilidade da rede sob diferentes cargas 

de trabalho (Pongnumkul; Siripanpornchana; Thajchayapong, 2017). Por fim, as métricas 

ajudam a identificar áreas de melhoria e a garantir que a rede blockchain possa operar de forma 

eficiente. 

 

2.5.1 Taxa de envio 

A taxa de envio de transações por segundo indica o número de transações enviadas para 

a rede por segundo. Esse valor é configurado pelas ferramentas de benchmarking para 

especificar a carga de trabalho utilizada (Gaur et al., 2018). 

 

2.5.2 Latência 

A latência de transação é uma métrica essencial para entender a eficiência e a capacidade 

de resposta de uma rede blockchain. Ela mede o tempo total necessário para que uma transação 

passe por todas as etapas de processamento e seja confirmada na rede, esses tempos são 

chamados de tempo de conclusão e o tempo de implantação, respectivamente, e a latência mede 

a diferença entre eles (Pongnumkul; Siripanpornchana; Thajchayapong, 2017).  

 
5 HYPERLEDGER Blockchain Performance Metrics. 2018. Available at: 

https://www.lfdecentralizedtrust.org/learn/publications/blockchain-performance-metrics. Access in: 20 nov. 2024 



26 

 

Essa métrica pode afetar a experiência do usuário e a eficiência da rede, visto que, baixa 

latência significa que as transações são confirmadas rapidamente, o que é essencial para 

aplicações que exigem respostas rápidas. 

𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎 =  𝑡𝑖𝑚𝑝𝑙𝑎𝑛𝑡𝑎çã𝑜  −  𝑡𝑒𝑛𝑣𝑖𝑜 

 

2.5.2.1 Latência máxima 

A partir do conceito da latência, é derivado o de latência máxima (𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎𝑚𝑎𝑥) que é 

o maior tempo registrado para uma transação ser confirmada na rede. Esta métrica ajuda a 

identificar picos de latência que podem indicar problemas de desempenho ou gargalos na rede. 

 𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎𝑚𝑎𝑥  =  𝑚𝑎𝑥(𝑡𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎) 

 

2.5.2.2 Latência mínima 

A latência mínima (𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎𝑚𝑖𝑛) é o menor tempo registrado para uma transação ser 

confirmada na rede. Isto é, essa métrica diz respeito ao menor valor de tempo dentre todas as 

latências individuais coletadas (𝑡𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎). 

  

𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎𝑚𝑖𝑛 =  𝑚𝑖𝑛(𝑡𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎) 

 

2.5.2.3 Latência média 

A latência média (𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎𝑚𝑒𝑑𝑖𝑎) é o tempo médio que leva para uma transação ser 

confirmada na rede. O cálculo da latência média é feito somando-se o tempo das latências 

coletadas individualmente (𝑡𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎) dividido pelo número de coletas (𝑁). 

𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎𝑚𝑒𝑑𝑖𝑎 =  ∑𝑡𝑙𝑎𝑡ê𝑛𝑐𝑖𝑎/𝑁 

 

2.5.3 Taxa de transferência de transações 

A taxa de transferência de transações, ou apenas throughput, mede o número de 

transações confirmadas pela rede por segundo, sendo importante para avaliar a capacidade da 
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rede de processar transações de forma eficiente (Hyperledger [...], 2018; Pongnumkul; 

Siripanpornchana; Thajchayapong, 2017). 

 

2.6 Blockchain em Sistemas de Informação em Saúde 

Apesar de ser originalmente desenvolvida como uma solução para o registro de 

transações em moedas, a tecnologia de blockchain vem atraindo bastante atenção em diversas 

áreas que já enxergam as possibilidades de progresso com a sua incorporação em diversos 

setores, estendendo-se além de aplicações de uso financeiro e representando um forte aliado 

aos sistemas de saúde em problemáticas relacionadas à segurança, privacidade e 

compartilhamento de dados. Para compreender o atual cenário do uso dessa tecnologia dentro 

do campo da saúde digital, foi elaborada uma Revisão Sistemática de Literatura (RSL) com o 

objetivo de explorar as aplicações da blockchain nos sistemas de informação em saúde, 

destacando suas vantagens e seus desafios. Dessa forma, é possível entender o potencial da 

blockchain para melhorar a gestão de dados em saúde.  

A RSL foi baseada nas diretrizes de revisão sistemática propostas por Kitchenham 

(2004) e conduzida com base na lista de verificação Preferred Reporting Items for Systematic 

Reviews and Meta-Analyses (PRISMA) (Page et al., 2021). Além disso, foi registrada no 

International prospective register of systematic reviews (PROSPERO), sob o número de 

registro CRD420245649616. As buscas foram realizadas em 31 de outubro de 2023 em seis 

bases de dados, são elas: ACM Digital Library, Web of Science (WOS), ScienceDirect 

(Elsevier), IEEE Explore, PubMed e Springer. Os detalhes da execução do protocolo da RSL 

foram publicados por Fonsêca et al. 2024. 

 

 
6 https://www.crd.york.ac.uk/PROSPERO/display_record.php?RecordID=564961 
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2.6.1 Resultados e Discussões 

Após a execução do protocolo de pesquisa, dos 4864 estudos encontrados nas seis bases 

de dados pesquisadas, apenas 73 deles foram incluídos e selecionados para uma análise mais 

detalhada. Os resultados mostraram que, dentre as aplicações da blockchain em sistemas de 

informação em saúde, o uso em prontuários eletrônicos representa 63% dos estudos incluídos. 

Além disso, a blockchain foi usada em estudos que abordaram Internet das Coisas Médicas 

(8,2%) e para compartilhamento de dados durante a pandemia de COVID-19 (6,8%). 

Quanto às práticas e modelos mais utilizados na implementação da blockchain dos 

estudos selecionados, a maioria fez uso do Ethereum (57.9%), seguidos de alguma das versões 

do Hyperledger (Hyperledger Fabric, Hyperledger Aries e Hyperledger Indy) com 35.1%, ou 

ainda, fizeram uso tanto do Ethereum quanto do Hyperledge (5.3%).  Apenas um dos trabalhos 

fez o uso do Exonum, uma estrutura de blockchain de código aberto.  

 Analisando a permissividade da rede, ou seja, quem pode participar da validação das 

transações e da visibilidade dos dados armazenados na blockchain, considerando-se que apenas 

34 dos estudos citaram sobre esse aspecto; destes, 16 (47,1%) eram redes privadas, 9 (26,5%) 

públicas, 3 (8,8%) consórcio e os 6 restantes (17,6%) utilizavam mais de um dos métodos e 

foram classificados para esta revisão sistemática como híbridos. 

Os resultados mostraram também o aumento no número de publicações por ano e, 

usando como referência o país de cada autor, foi possível notar a cooperação científica 

internacional sobre o tema. E por fim, identificou-se quais as principais problemáticas que se 

buscava solucionar com o uso da blockchain dentre: segurança, privacidade, compartilhamento 

e distribuição de dados, chegando aos seguintes dados: 45 dos estudos fizeram uso da tecnologia 

blockchain para resolver problemas de segurança, outros 38 se interessaram em utilizá-la para 

fins de compartilhamento de dados, 25 deles fizeram uso dos benefícios da tecnologia quando 
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o assunto é privacidade e, por fim, 4 deles utilizaram a descentralização como meio de 

solucionar o problema enfrentado. 

Baseado nos resultados apresentados anteriormente, através da RSL foi possível notar 

que a blockchain está se tornando uma tecnologia madura e amplamente aceita, visto o seu 

alcance global e aumento contínuo dos estudos na área. A adoção em sistemas de informação 

de saúde provou oferecer benefícios importantes em termos de privacidade, segurança, 

compartilhamento de dados e interoperabilidade, além de exemplificar a sua alta aplicabilidade. 

Quanto a sua utilização em sistemas de informação em saúde, a blockchain se destacou 

pelo uso no gerenciamento de informações médicas sobre pacientes como: histórico médico, 

resultado de exames, prescrição e registro de saúde. As características dessa tecnologia como: 

a descentralização, onde os dados são compartilhados e armazenadas dentre as organizações 

participantes da rede; imutabilidade, já que o conteúdo das transações não podem ser 

modificados ou apagados; e a interoperabilidade, visto que os usuários que precisam ter acesso 

aos dados podem ter acesso a eles de forma segura sendo adicionados a rede, resultam em uma 

plataforma ideal para uso em sistemas de saúde, garantindo um compartilhamento seguro e a 

integridade dos dados. 

No entanto, apesar das vantagens promissoras, a implementação de blockchain na saúde 

enfrenta desafios como padronização, questões regulatórias e integração, além de exigir mais 

pesquisas sobre impacto econômico e escalabilidade. É essencial criar um ambiente que 

promova soluções seguras e eficazes, a colaboração entre pesquisadores e profissionais é vital 

para transformar desafios em oportunidades. O interesse global pode impulsionar avanços 

significativos na qualidade dos serviços de saúde pública. 
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Capítulo 3 

Materiais e Métodos 
 

 

Este capítulo apresenta as ferramentas utilizadas para a configuração e testes de 

performance da rede e dos contratos inteligentes criados para serem utilizados pelos projetos 

da Plataforma revELA. O Hyperledger Fabric framework foi utilizado como a base para a 

construção da rede e como principal suporte para criação e utilização dos contratos inteligentes. 

O Hyperledger Caliper, que também é um framework, foi utilizado para benchmarking de 

desempenho da rede blockchain. 

Os testes para análise de performance da rede blockchain foram realizados em ambiente 

local com processador Intel(R) Core(TM) i7-10510U CPU@1.80GHz 2.30GHz, 16GB de 

memória RAM rodando no sistema operacional Windows 10 Home Single Language. As 

versões dos softwares utilizados foram: Hyperledger Fabric 2.5.9, Hyperledger Caliper 0.6.0, 

Docker 27.0.3 e Node.js 18.20.4. 

 

3.1 Hyperledger Fabric Network 

A rede blockchain utilizada foi desenvolvida com o framework Hyperledger Fabric, 

que é uma infraestrutura usada na construção de aplicações baseados em blockchain, 

fornecendo uma arquitetura que define funções entre os nós, execução de contratos inteligentes 

e serviços de consenso que podem ser configurados. 

Essa ferramenta foi escolhida devido a três fatores principais: primeiramente, por ser 

uma blockchain permissionada, ou seja, os usuários participantes podem ter diferentes 

permissões de acesso e isso é uma boa alternativa para o contexto de gerenciamento de dados 

de pacientes por parte de diferentes organizações; é uma plataforma grátis, não tendo custos 
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para ser utilizada e, por fim, foi a rede blockchain privada mais utilizada dentre os estudos 

analisados na RSL de Fonsêca et al. 2024, mostrando sua relevância entre outros trabalhos. 

O framework disponibiliza de uma rede já configurada para que os desenvolvedores 

possam validar seus contratos inteligentes e suas aplicações, utilizando imagens Docker7 em 

ambiente local. Essa rede de teste foi utilizada neste trabalho e suas características são: 

● Inclui dois nós pares (peers nodes): são máquinas trabalhadoras, responsáveis por 

validar as transações e gravarem nos ledgers. Além disso, os pares também executam 

os contratos inteligentes que contém a lógica de negócio da rede. 

● Inclui um nó de ordenação (ordering node): possuem uma função administrativa dentro 

da rede, garantindo que todas as transações do bloco sejam executadas em ordem com 

base no valor acordado.  

A rede de teste representa uma infraestrutura ideal para a validação da aplicação 

desenvolvida neste trabalho, pois para a criação de uma rede blockchain são necessárias 

diferentes máquinas, já que o conceito de blockchain é voltado à questão da descentralização, 

onde os dados são replicados em cada uma e o trabalho é dividido entre as diferentes máquinas. 

Porém, no ambiente de desenvolvimento, a utilização de diferentes máquinas físicas apenas 

para essa criação/validação é algo custoso e demanda um maior trabalho. Então, é possível criar 

uma rede blockchain totalmente virtual utilizando os containers Dockers com uma 

configuração simples pré-estabelecida pela rede de exemplo do Hyperledger Fabric. 

Após a inicialização da rede, são necessárias quatro etapas para a configuração completa 

exemplificadas na Figura 3.1 e descritas a seguir. 

 

 

 

 

 

 
7 https://www.docker.com/ 
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Figura 3.1: Etapas para a configuração da rede blockchain 

 
Fonte: Autoria Própria 

 

1. Criação do canal: O canal representa a forma de comunicação entre os pares 

(peers) da rede. Com um canal de comunicação privado estabelecido entre as máquinas 

ou membros da rede é possível configurar para que apenas organizações convidadas 

tenham visibilidade das mensagens que são enviadas dentro do canal, ficando 

“invisível” para outros membros da rede. Após a criação do canal, os nós que fazem 

parte dele devem ser adicionados. 

 

2. Criação e implantação dos contratos inteligentes: Os contratos inteligentes 

criados nada mais são do que arquivos da linguagem JavaScript que fazem uso do 

Hyperledger Fabric SDK para Node.js e definem a lógica de negócio, descrevendo as 

funções que serão utilizadas para a interação com a rede. Com os contratos inteligentes 

criados, é feito o empacotamento e a implantação na rede, permitindo que a lógica seja 
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aplicada corretamente e que as transações sejam registradas de forma segura e imutável 

pela blockchain. 

 

3. Criação e inscrição dos usuários: A criação de usuários é importante para 

garantir que apenas entidades autorizadas possam interagir com a rede blockchain. Esta 

etapa envolve a criação de identidades digitais para os administradores e usuários que 

irão realizar transações, de forma que, apenas usuários com permissões adequadas 

podem realizar determinadas ações. Primeiramente, é necessário criar um usuário 

administrador, pois este será o responsável por gerenciar a rede e adicionar outros 

usuários a ela. Em seguida, com o administrador já criado, é possível adicionar novos 

usuários na rede. 

 

4. Desenvolvimento de uma aplicação para interagir com a rede: Após a 

configuração completa da rede é necessário criar uma aplicação cliente para interagir 

com ela. A criação dessa API será descrita em detalhes a seguir na seção 4.2. 

 

3.2 Hyperledger Caliper  

O Hyperledger Caliper8 é uma ferramenta de benchmark que permite aos usuários medir 

o desempenho de diferentes soluções de blockchain, tendo suporte hoje para Hyperledger 

Besu9, Ethereum10 e Hyperledger Fabric11. Com o Caliper é possível definir diversos cenários 

de testes e medir indicadores como taxa de transação por segundo, latência de transação e taxa 

de sucesso de transações. O Caliper dá suporte para as seguintes métricas de performance: 

transação/rendimento de leitura, latência de transação/leitura (mínimo, máximo, médio, 

 
8 https://www.lfdecentralizedtrust.org/projects/caliper 
9 https://github.com/hyperledger/besu 
10 https://github.com/ethereum/ 
11 https://github.com/hyperledger/fabric 
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percentil) e consumo de recursos (tais como: CPU, memória, E/S de rede, entre outros). Sua 

documentação12 é bem abrangente e cobre diversos aspectos da ferramenta, desde a instalação 

até a execução dos benchmarks, interpretação dos resultados e fornece exemplos práticos para 

ajudar os usuários a obterem o máximo disponibilizado pela plataforma.  

Para executar um benchmark com o Hyperledger Caliper, é preciso configurar pelo 

menos três tipos de arquivos que definem os parâmetros do teste, a configuração da rede 

blockchain, e as transações específicas que serão enviadas para a rede: 

1. O arquivo de configuração do benchmark (benchmark.yaml): define os parâmetros do 

teste, incluindo o número de rodadas de testes a serem usados ao gerar a carga, a carga 

de trabalho, e as métricas a serem coletadas. 

2. O arquivo de configuração da rede (networkConfig.yaml): define a configuração da rede 

blockchain, incluindo os nós, canais, contratos e identidades. Esse arquivo é necessário 

para que o Caliper possa enviar e avaliar transações à rede Hyperledger Fabric. 

3. Os módulos de workload: definem as transações específicas que serão enviadas para a 

rede durante o benchmark, isto é, os módulos workload interagem com o contrato 

inteligente implantado durante a rodada de benchmark. Cada módulo de workload é um 

arquivo JavaScript que implementa a lógica de envio de transações. 

 Ao final da execução de todos os módulos e cenários de testes que foram configurados, 

o Caliper gera um relatório em formato HTML, no diretório de workspace, com informações 

sobre nome do arquivo de configuração do benchmark, número de sucessos e falhas de envio 

das transações, taxa de envio, latência e número de transações processadas por segundo. Os 

resultados são apresentados através de tabelas, onde as colunas representam as métricas 

avaliadas e as linhas correspondem aos módulos criados. 

 
12 https://hyperledger-caliper.github.io/caliper/v0.6.0/getting-started/ 
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Capítulo 4 

Implementação e Resultados 
 

 

Este capítulo apresenta os detalhes técnicos da implementação e resultados, 

descrevendo sobre a lógica e código desenvolvidos para a criação da API e sua integração com 

o Registro Nacional da ELA, além de mostrar os resultados das análises de performance. Veja 

na Figura 4.1 uma ilustração de como essa integração ocorre. 

 

Figura 4.1: Fluxo de integração do Registro Nacional da ELA com a blockchain  

 
Fonte: Autoria própria 

 

4.1 Contratos inteligentes (smart contract) 

Os contratos inteligentes são responsáveis por definir a lógica de negócio que é aplicada 

aos dados armazenados no ledger. Eles definem as funções e as regras para criar, ler, atualizar 

e excluir ativos no ledger. O contrato inteligente criado para este trabalho define a lógica para 

o gerenciamento dos registros de pacientes. Para isso, define as seguintes funções: 
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4.1.1 RegisterPatient 

A RegisterPatient faz o registro de um novo paciente passando os dados do paciente, do 

médico responsável pela adição e todas as perguntas/respostas do registro através da variável 

registry. Já o parâmetro context, que é uma instância do Context fornecida pelo Hyperledger 

Fabric, é usado para interagir com o ledger e acessar informações sobre a transação atual. Além 

disso, é passada a action que indica o tipo da operação, no registro do paciente a action é passada 

como “CREATE”, indicando que aquele registro se refere a adição de um paciente. Na Figura 

4.2 é mostrado o que foi implementado nessa função. 

 

Figura 4.2: Detalhes de implementação da função RegisterPatient  

 
Fonte: Autoria Própria 

  

4.1.2 RegisterAccessPatientData  

Esta função salva no ledger o CPF e nome do paciente, juntamente com o nome e CRM 

do médico que acessou os dados do paciente, e a data do acesso. A action para esse tipo de 

operação é “ACCESS”. A Figura 4.3 mostra a implementação da função. 
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Figura 4.3: Detalhes de implementação da função RegisterAccessPatientData 

 
Fonte: Autoria Própria 

 

4.1.3 UpdatePatientData 

A função de UpdatePatientData recebe da requisição e salva os mesmos parâmetros da 

função RegisterPatient, diferindo apenas a action, que na operação de atualização é passado o 

valor “UPDATE”, como pode ser visto na Figura 4.4. Sempre que o dado do paciente (nome, 

data de nascimento, sexo, cor, entre outras informações de identificação) ou de se registro forem 

modificados, será salvo no ledger para se manter com os dados atualizados. 
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Figura 4.4: Detalhes de implementação da função UpdatePatientData 

 
Fonte: Autoria Própria 

 

Perceba que, assim como as funções RegisterPatient e RegisterAccessPatientData, o  

UpdatePatientData salva no ledger um par de chave-valor, onde a chave é o CPF do paciente. 

No Hyperledger Fabric é necessário que cada registro salvo no ledger seja identificado por uma 

chave única, logo, ao tentar salvar mais de um registro para o mesmo paciente, o novo valor irá 

sobrescrever o já existente, mantendo apenas o valor mais recente para a chave CPF. Por 

exemplo: Foi feito o registro do paciente com CPF 111.111.111-11 salvando os dados no ledger 

através da função RegisterPatient. Quando o paciente tem seus dados atualizados, a função 

UpdatePatientData é chamada para salvar as novas informações no ledger. Nesse momento, já 

existe no ledger um registro para o paciente de CPF 111.111.111-11 (que foi feito pela função 

RegisterPatient), como não é possível manter no ledger dois registros com a mesma chave, 

apenas aquele feito com a função UpdatePatientData (operação mais recente) será mantido. 

Embora o valor seja sobrescrito, o histórico de transações mantém um registro de todas as 

operações realizadas. Isso significa que é possível consultar o histórico dos pacientes para ver 

todas as versões anteriores do valor associado ao CPF. 

 

  



39 

 

4.1.4 GetPatient 

Esta função recebe como parâmetro o CPF do paciente que se deseja recuperar as 

informações. Como explicado no tópico anterior, o ledger irá manter apenas o registro mais 

atualizado para o paciente, então serão retornados sempre os dados da última operação, podendo 

ser de uma ação de “CREATE”, “UPDATE” ou “ACCESS”. Esta função é interessante para 

entender qual a atualização mais recente realizada para aquele paciente. Detalhes da função 

estão na Figura 4.5. 

 

Figura 4.5: Detalhes de implementação da função GetPatient 

 
Fonte: Autoria Própria 

 

 

4.1.5 GetPatientHistory 

A função GetPatientHistory foi implementada para retornar todas as operações que 

foram realizadas para um dado paciente passando como parâmetro o CPF. Além do registro 

mais recente que está salvo no ledger, ela retorna o histórico de todas as versões anteriores de 

registros salvos. Esta função é ideal para a auditoria e acompanhamento do histórico de 

modificações realizadas para os dados de identificação do paciente e seu registro clínico. Seu 

código pode ser visto com mais detalhes na Figura 4.6. 
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Figura 4.6: Detalhes de implementação da função GetPatientHistory 

 
Fonte: Autoria Própria 

 

4.1.6 GetAllPatients 

A função GetAllPatients retorna os dados mais recentes de todos os pacientes que estão 

registrados no ledger. Detalhes da função podem ser vistos na Figura 4.7. 
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Figura 4.7: Detalhes de implementação da função GetAllPatients 

 
Fonte: Autoria Própria 

 

4.2 API para comunicação entre os sistemas e a rede blockchain 

Pensando na utilização da rede blockchain e dos contratos inteligentes pelos diversos 

projetos que compõem a Plataforma revELA e com a finalidade de abstrair toda a complexidade 

da integração direta entre os sistemas e a rede, foi criado um programa para atuar como uma 

API atuando como um intermediário entre as aplicações.  

O Hyperledger Fabric é uma das primeiras plataformas a dar suporte à criação de 

contratos inteligentes em linguagens de programação de uso geral, como Java, Go e Node.js. 
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Devido a essa facilidade e ao Hyperledger Fabric SDK permitir que aplicativos interajam com 

uma rede de blockchain Fabric utilizando o Node.js, a API foi implementada utilizando-se a 

linguagem de programação JavaScript. A escolha da linguagem foi baseada principalmente na 

familiaridade com a linguagem. 

 

4.2.1 Estabelecer uma conexão segura com a rede blockchain Hyperledger Fabric 

1. Carrega o arquivo de perfil de conexão que contém informações sobre a rede 

como os nós disponíveis, a organização, os canais, os pares, os ordenadores e as 

credenciais. Nesse arquivo estão as configurações necessárias para que a aplicação saiba 

como se comunicar com a rede. 

2. Configura a Wallet: o wallet armazena as chaves privadas e certificados, isto é, 

a identidade de um usuário ou organização pertencente a rede. Essa configuração é 

importante para verificar se uma identidade necessária está disponível na wallet para 

autenticação. 

3. Conecta ao gateway: o gateway é ponto de entrada para a interação com a rede. 

Ele é responsável por gerenciar a conexão e a comunicação entre a API e a rede. Para 

sua configuração são utilizados a wallet e os dados carregados no arquivo de perfil de 

conexão. 

4. Obtém o canal da rede: uma vez conectado, o cliente acessa o canal especificado 

no perfil de conexão. Um canal pode ser entendido como uma rede privada dentro da 

blockchain onde transações específicas são registradas. 

5. Obtém o contrato inteligente: os contratos definem as funções que podem ser 

invocadas na blockchain e através dele é possível executar as transações e consultas. 
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4.2.2 Validar se a requisição recebida pela API possui um token válido 

Uma abordagem comum para autenticação em APIs é o uso de tokens JWT (JSON Web 

Tokens), onde cada aplicação autorizada que deseja se comunicar com a API precisa gerar um 

JWT e incluir esse token em cada requisição. A API desenvolvida faz essa validação do token 

antes de permitir o acesso, garantindo uma camada a mais de segurança a nivel de requisição. 

 

4.2.3 Definir as rotas que executarão os métodos definidos pelos contratos inteligentes 

As rotas são o meio pelo qual os sistemas que acessam a API podem armazenar e 

recuperar os dados diretamente da rede.   

 

4.3 Utilização da API pelo Registro Nacional da ELA 

Para abstrair a lógica de comunicação do Registro Nacional da ELA com a API das 

outras partes do código do sistema, foram criadas duas classes: BlockchainIntegration e 

JwtHelper. 

 

4.3.1 Classe BlockchainIntegration  

Essa classe possui três métodos principais: registerPatientBlockchain, 

registerPatientAccess e updatePatientBlockchain, mostrados na Figura 4.8, e seis métodos 

auxiliares que implementam alguma busca ou formatação dos dados, listados na Figura 4.9.  Os 

métodos principais representam as ações que o sistema executará dentro da rede blockchain. 

Cada um deles possui uma estrutura bem semelhante: montam a requisição buscando pelos 

dados que serão enviados, geram o token que validará a comunicação e, por fim, fazem uma 

chamada HTTP do tipo POST para as rotas configuradas pela API. 
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Figura 4.8: Métodos principais da classe BlockchainIntegration  

 
Fonte: Autoria Própria 
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Figura 4.9: Métodos auxiliares da classe BlockchainIntegration  

 
Fonte: Autoria Própria 

 

A classe BlockchainIntegration é instanciada dentro das classes FormularioController 

e PacienteController, estas possuem métodos chamados quando um registro é criado, quando 

um paciente possui seus dados modificados ou quando a página de detalhes do paciente é 

acessada. De forma mais detalhada: 

● O método registerPatientBlockchain é chamado dentro do método store da classe 

FormularioController, sendo responsável por enviar para a rede os dados de um 

paciente quando ele tem o seu registro cadastrado; 

● O método registerPatientAccess é chamado dentro do método show da classe 

PacienteController e registra as informações sobre o médico e o paciente sempre que 

os dados de um paciente são acessados. 

● O método updatePatientBlockchain é chamado pelo método update da classe 

FormularioController, updateDadosIdentificacao e updateDadosPessoais da classe 
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PacienteController, armazenando as informações atualizadas do paciente e do seu 

registro. 

 

4.3.2 Classe JwtHelper 

Essa classe possui apenas um método, o createJWTToken. Esse método acessa a 

variável de ambiente que armazena a JWT_SECRET, que é uma chave secreta que serve para 

assinar e verificar a autenticidade de tokens JWT, e monta o payload com as informações úteis 

que serão enviadas juntamente com a requisição, como por exemplo: tempo de expiração do 

token (exp) e hora em que o token foi gerado (iat). Por fim, o token criado é retornado. Veja a 

implementação desse método na Figura 4.10. 

 

Figura 4.10: Método createJWTToken da classe JwtHelper 

 
Fonte: Autoria Própria 
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4.4 Interagindo com a rede blockchain 

Como descrito na seção anterior, sempre que um novo paciente tem seu registro 

cadastrado pelo médico através do sistema Registro Nacional da ELA, os dados são salvos na 

blockchain e para validar se foram salvos corretamente, é possível fazer requisições para as 

rotas que retornam os dados dos pacientes. Nas subseções a seguir, serão mostrados os 

resultados retornados por cada uma das funções que realizam a leitura dos dados salvos na rede. 

Os dados dos pacientes e médicos apresentados são fictícios e gerados apenas para fins de 

exemplificação. 

 

4.4.1 Retornando todos os pacientes cadastrados na rede 

 Para retornar as informações de todos os pacientes salvos na blockchain, é utilizada a 

rota “/api/patients” e serão retornados os dados da última atualização realizada para aquele 

paciente. Veja no exemplo da Figura 4.11 em que são listados dois pacientes diferentes. A 

última atualização do paciente de nome “Juliana Marina Silva Costa” foi uma ação do tipo 

“UPDATE” e a última atualização para o paciente de nome “João Carlos Maciel” foi uma ação 

de “CREATE”. As respostas do registro foram colapsadas para que fosse possível listar mais de 

um paciente, mas a Figura 4.12 mostra mais detalhes de como as respostas são retornadas. As 

informações do médico salvas junto aos dados do paciente, dizem respeito ao médico 

responsável pelo seu cadastro no sistema. 
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Figura 4.11: Retorno dos dados dos pacientes cadastrados na rede  

 
Fonte: Autoria Própria 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



49 

 

Figura 4.12: Mais detalhes do retorno dos dados do registro do paciente  

 
Fonte: Autoria Própria 

 

4.4.2 Retornando dados do paciente pelo CPF 

É possível buscar apenas por um paciente passando o CPF através da rota 

“api/patient/{cpf}”. A Figura 4.13 mostra os dados do paciente com CPF 49399966038. Esta 

busca também retorna a última operação que foi realizada para o paciente que, como pode ser 
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visto na imagem, foi a ação de “UPDATE”. Logo, os dados retornados são as informações mais 

recentes daquele paciente. 

 

Figura 4.13: Retorno de um paciente filtrado pelo CPF  

 
Fonte: Autoria Própria 
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4.4.3 Retornando histórico de alterações do paciente pelo CPF 

Para ter uma visão do histórico de modificações realizadas para um dado paciente, é 

possível utilizar a rota “api/patienthistory/{cpf}”. Veja um exemplo na Figura 4.14 que mostra 

um trecho do histórico de ações realizadas para o paciente de CPF 49399966038. Na Figura 

4.14 é possível observar que houve uma operação do tipo “ACCESS” seguida de um 

“UPDATE”, a ordem das transações é exibida em ordem decrescente, da mais recente para a 

mais antiga. Para essa primeira versão, não é possível identificar diretamente quais os campos 

do paciente foram atualizados, pois sempre são salvos todos os campos quando é feita alguma 

alteração nas respostas.  

 

Figura 4.14: Retorno do histórico de alterações de um paciente pelo CPF  

 
Fonte: Autoria Própria 
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4.5 Análise de performance 

Os testes foram configurados para terem uma duração de 60s e com taxa de envio fixa, 

enviando transações de entrada em um intervalo fixo de 100 transações por segundo. Veja na 

Figura 4.15 detalhes de como foi montado o arquivo de configuração para a registerPatient. Já 

os testes para a função getPatientHistory foram realizados com uma configuração diferente dos 

demais por demandar um esforço computacional maior e não conseguir concluir a análise de 

performance retornando erros. Para esta função em específico, foram enviadas apenas 2 

transações por segundo, como pode ser visto na Figura 4.16 que dá detalhes dessa configuração. 

 

Figura 4.15: Configuração dos testes utilizando como exemplo o da função registerPatient. 

 
Fonte: Autoria Própria 
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Figura 4.16: Configuração dos testes para a função getPatientHistory. 

 
Fonte: Autoria Própria 

 

Para a análise foi utilizado o relatório gerado pela própria ferramenta Caliper que retorna 

os valores referentes à taxa de transferência, latência, taxas de erro e outros aspectos que ajudam 

a avaliar a eficiência e a capacidade da rede blockchain em processar transações. Infelizmente, 

na versão utilizada desta ferramenta, existe a limitação de que não é possível coletar a latência 

e o throughput de cada iteração dos testes de performance. Esses pontos poderiam ser utilizados 

para a geração de gráficos, cálculo de desvio padrão, mediana e média, o que enriqueceria ainda 

mais as análises, dando uma visão da existência ou não de valores extremos e discrepantes 

dentre os que foram coletados. Na Tabela 4.1, foi adicionado o sumário das métricas para cada 

uma das funções avaliadas. 
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Tabela 4.1: Sumário das métricas para cada uma das funções avaliadas do contrato inteligente. 

Fonte: Autoria Própria 

 

A coluna “Sucesso” indica o total de sucesso das requisições realizadas, isto é, o total 

de transações concluídas sem nenhuma falha. Já a coluna “Falha” indica o total de falhas, que 

como pode ser visto na Tabela 4.1, não ocorreram falhas durante a execução dos testes. A tabela 

mostra a latência mínima, máxima e média em segundos, e por fim, o throughput dado em 

transações por segundo (TPS). 

Para a análise das outras métricas, as funções foram agrupadas pelo tipo de operação 

que elas realizam no ledger, podendo ser uma operação de leitura ou escrita. Os critérios de 

avaliação são bem similares, por isso a escolha de agrupá-las. 

 

4.5.1 Operações de escrita na rede 

 As funções que realizam escrita na blockchain são: registerPatient, 

registerAccessPatient e updatePatient. Através dos resultados da tabela, é possível notar que 

Função Sucesso Falha Taxa de 

envio 

(TPS) 

Latência 

máxima 

(s) 

Latência 

mínima 

(s) 

Latência 

média 

(s) 

Throughpu

t (TPS) 

registerPatient 19390 0 81.1 33.10 0.88 18.29 80.4 

getAllPatients 6002 0 100.0 0.05 0.01 0.01 100.0 

registerAccessPatient 17830 0 88.2 25.16 0.58 13.99 87.5 

updatePatient 18160 0 81.7 23.70 0.07 16.25 81.2 

getPatient 6002 0 100.0 0.03 0.01 0.01 100.0 

getPatientHistory** 122 0 2.0 41.24 1.37 24.60 1.3 

**A função getPatientHistory faz uso de uma configuração diferente das demais funções para análise 

das métricas. 
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para as operações de escrita, o throughput não alcança o valor da taxa de envio, ou seja, as 

transações enviadas não são confirmadas imediatamente pela rede, apresentando um atraso. 

Apesar disso, um throughput dentro da faixa de 50s a 150s apresenta um desempenho razoável 

para a rede de teste do Hyperldger Fabric, considerando que existem limitações da configuração 

padrão. Esses valores de referência foram definidos com base nas análises feitas por Diegues 

(2020) em seu estudo.  

 Tomando como base a latência média, houve uma grande variação entre as operações 

de leitura, com menos de 1 segundo, e as operações de escrita, que chegaram a mais de 24 

segundos. O principal motivo visto para as latências mais elevadas são limites de hardware do 

ambiente de execução dos testes, que mesmo tendo uma configuração boa para ambientes de 

desenvolvimento, já estava utilizando mais de 50% da memória RAM com a execução do 

Docker e dos agentes relacionados à execução da rede blockchain em si. 

 

4.5.2 Operações de leitura na rede 

 As operações de leitura costumam ser mais leves quando comparadas a uma operação 

de escrita, pois as operações de leitura na rede são quase que imediatas, enquanto as operações 

de escrita não (Diegues, 2020, p. 118). As funções que realizam leitura são: getAllPatients, 

getPatient e getPatientHistory.  

A getPatientHistory obteve um resultado diferente das outras funções de escrita e 

apresentou uma performance bem ruim com taxas bastantes altas de latência. Os principais 

fatores podem estar relacionados ao código atual não aplicar paginação e um limite de registros 

retornados por páginas. A busca pelos históricos é uma operação que tende a ser mais lenta 

devido a sua extensão.  

Contudo, como esperado, as outras operações de leitura, que tendem a ser mais rápidas, 

apresentaram melhores valores de throughput. Diferentemente das operações de escrita, 

apresentaram uma latência média na faixa de 10 milissegundos, sendo um bom resultado. 
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Valores de latência média mais baixos indicam que a rede demora menos tempo a responder 

aos pedidos de transações. 
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Capítulo 5 

Discussões 
 

 

A tecnologia blockchain proporciona uma maior segurança e integridade dos dados de 

saúde dos pacientes com ELA ao fornecer um sistema descentralizado e criptograficamente 

seguro para o armazenamento e compartilhamento de informações. Por meio de sua arquitetura 

imutável, os registros são protegidos contra alterações não autorizadas e fraudes, o que assegura 

a integridade e a confiabilidade dos dados dos pacientes. Além disso, os mecanismos de 

consenso da blockchain garantem que todas as transações de dados sejam validadas antes de 

serem incorporadas ao sistema, isso cria um histórico auditável que pode ser rastreado de 

maneira transparente por todas as partes autorizadas. 

Além da segurança, a blockchain mantém a interoperabilidade ao permitir que diferentes 

sistemas de saúde e organizações compartilhem dados de maneira padronizada, devido ao uso 

dos contratos inteligentes, e segura, o que reduz os sistemas isolados de informação, como 

hospitais ou clinicas que armazenam dados fora da rede, e assim possibilita um cuidado mais 

integrado e eficiente. No contexto da Plataforma RevELA, essa capacidade facilita a 

colaboração entre pesquisadores, médicos e instituições, e acelera a análise de dados e o 

desenvolvimento de tratamentos personalizados para pacientes com ELA. Assim, a combinação 

de segurança e interoperabilidade promove um ecossistema de saúde mais efetivo, pois 

contribui para melhorar diretamente a qualidade do atendimento e o avanço da pesquisa clínica. 

Apesar das vantagens promissoras, o uso da tecnologia blockchain em sistemas de saúde 

enfrenta dificuldades durante a sua fase de implementação como foi apontado em Fonsêca et 

al. 2024, a blockchain frequentemente apresenta problemas relacionados a escalabilidade, isso 
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resulta em tempos de transação mais longos e atraso no processamento dos dados gerados. As 

operações realizadas para geração e validação das chaves criptográficas assim como as 

validações das transações por meio do mecanismo de consenso, requerem um grande esforço 

computacional, portanto este é um fator de alerta para a expansão da rede em aplicações que 

necessitam crescer cada vez mais. Ainda relacionado às taxas de transação, existe uma limitação 

quanto às transferências por segundo, o que pode resultar em um atraso e congestionamento da 

rede em momentos de alta demanda da rede (Fonseca et al., 2024). 

Essas mesmas dificuldades foram observadas durante os testes de performance 

aplicados ao trabalho, que mostraram que apesar da rede funcionar bem, quando submetida a 

cargas de consumo e envio de dados mais pesadas, apresentou um desempenho não tão 

satisfatório quanto o esperado, com taxa de transferência boas, mas com uma latência alta para 

operações de escrita, quando comparadas à latência de operações de leitura. A latência média 

esperada deveria ser de menos de 1s, mas estava com mais de 13s. De certa forma, é 

compreensível resultados não tão satisfatórios visto que os testes foram realizados em ambiente 

local com limitações de hardware, como CPU e memória. Além disso, foi utilizada a rede test-

network do framework Hyperledger Fabric, que possui uma configuração básica (dois peers e 

um ordering service simples) que não considera otimização para altas performances. 
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Capítulo 6 

Considerações Finais 
 

 

A integração do Registro Nacional da ELA com a tecnologia de blockchain representa 

uma proposta inovadora e altamente promissora para enfrentar os desafios no gerenciamento 

de informações de pacientes com a ELA. Diante da necessidade de um registro eletrônico 

robusto, essa abordagem oferece uma solução abrangente e que representa apenas um primeiro 

passo para a integração da blockchain em outros projetos da Plataforma revELA. 

O uso da blockchain permite que informações críticas sejam compartilhadas com 

segurança entre diversas partes interessadas na saúde do paciente. Além disso, a imutabilidade 

dos registros na blockchain garante a integridade das informações ao longo do tempo, o que é 

de extrema importância no contexto da ELA, uma doença progressiva que requer um histórico 

preciso do tratamento. 

Essa interoperabilidade proporciona uma camada adicional de segurança aos dados dos 

pacientes, protegendo contra violações de privacidade e garantindo que apenas as partes 

autorizadas tenham acesso aos registros. A integração entre o Registro Nacional da ELA e a 

tecnologia de blockchain é um avanço significativo no aprimoramento dos cuidados e no 

suporte aos pacientes com ELA. Essa combinação de recursos tem o potencial de revolucionar 

o cenário da ELA, beneficiando pacientes, profissionais de saúde e pesquisadores. De forma 

que, os pacientes se beneficiarão com diagnósticos mais precisos, tratamentos personalizados e 

descobertas inovadoras, melhorando a qualidade de vida e promovendo um cuidado mais 

integrado.  
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Os resultados apresentados validam a hipótese norteadora deste trabalho, no qual, a 

integração entre a tecnologia blockchain e o Registro Nacional da ELA representa uma 

melhoria na segurança e integridade dos dados de pacientes com ELA, assim como, respondem 

às questões de pesquisa. A Q1 é respondida com as análises feitas através da Revisão 

Sistemática da Literatura apresentada no tópico 2.6. A Q2 é respondida através deste trabalho 

que mostra que a blockchain é a ferramenta indicada para a gestão mais eficaz e segura de seus 

dados de saúde.  

 

6.1 Principais Contribuições e Impactos sociais 

A solução de saúde digital desenvolvida é apenas o início para a interoperabilidade, 

segurança e auditabilidade de dados dos sistemas que fazem parte da Plataforma revELA. O 

foco deste trabalho foi apresentar a viabilidade do uso de uma rede blockchain integrada ao 

Registro Nacional da Esclerose Lateral Amiotrófica (ELA). Todavia, o uso de Application 

Programming Interface (API) e dos contratos inteligentes desenvolvidos nesta dissertação de 

mestrado não se limitam apenas a este estudo. Outros projetos como o Prontuário Eletrônico 

para Paciente com ELA e o Observatório Nacional Brasileiro da ELA, que registram e 

consomem dados de pacientes que vivem com a Esclerose Lateral Amiotrófica, também podem 

se beneficiar com todas as vantagens proporcionadas pela tecnologia blockchain.  

A solução proposta pode servir, inclusive, como um modelo para a integração com a 

Rede Nacional de Dados em Saúde (RNDS) do Ministério da Saúde do Brasil. Logo, se destaca 

como uma camada de segurança e proteção de dados disponibilizados em conformidade com a 

Lei Geral de Proteção de Dados (LGPD) do Brasil. De forma que, além de impactar diretamente 

todos os pacientes que vivem com ELA distribuídos em todo o território nacional, também tem 

o potencial de escalar e impactar todos os usuários do Sistema Único de Saúde (SUS) do Brasil.  
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A blockchain está em constante evolução e por isso é utilizada em diversas aplicações 

em todo o mundo, ela tem ganhado força no contexto da saúde global, particularmente depois 

da pandemia de covid-19. Este trabalho apresenta uma grande oportunidade de utilizar o que 

há de mais robusto em termos de novas tecnologias e segurança, que permeia os sistemas de 

informação em saúde, os quais fazem uso intensivo de dados sensíveis de usuários do SUS e de 

vários serviços de saúde. Portanto, comumente esses sistemas têm que lidar com fatores como 

segurança, confidencialidade e interoperabilidade. 

Neste contexto, este trabalho de mestrado, ao contribuir com o Registro Nacional da 

Esclerose Lateral Amiotrófica (ELA), uma tecnologia que faz parte do ecossistema de saúde 

digital do Projeto revELA, contribui diretamente com Objetivos de Desenvolvimento 

Sustentável (ODS) da Agenda 2030 da Organização das Nações Unidas (ONU), 

principalmente: 3 Saúde e bem Estar, 9 Indústria, Inovação e Infraestrutura e 16 Paz, Justiça e 

Instituições Fortes.   

 

6.2 Trajetória acadêmica 

 Meu contato junto aos projetos relacionados com a Esclerose Lateral Amiotrófica se 

iniciou em 2021 quando ingressei como pesquisadora no projeto “Desenvolvimento Científico 

e Tecnológico Aplicado a Esclerose Lateral Amiotrófica” pelo Laboratório de Inovação 

Tecnológica em Saúde (LAIS), este que foi o projeto principal responsável por desenvolver as 

soluções da Plataforma revELA. Entre os anos de 2021 e 2023, atuei principalmente no Registro 

Nacional da ELA, no Observatório Nacional da ELA e no Prontuário Eletrônico da ELA. 

 Em 2023, fiz minha primeira publicação como uma das autoras principais do artigo com 

título “Digital health solution for monitoring and surveillance of Amyotrophic Lateral Sclerosis 

in Brazil”13, publicado na revista internacional Frontiers in Public Health. Ainda em 2023, foi 

 
13 https://www.frontiersin.org/journals/public-health/articles/10.3389/fpubh.2023.1209633/full 
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feito o registro de software dos seguintes produtos dos quais colaborei: Registro Nacional da 

ELA, Observatório Nacional da ELA, Autonomus e Autonomus Mobile.  

 Em 2024, publiquei meu primeiro artigo de Revisão Sistemática da Literatura com título 

“Blockchain in Health Information Systems: A Systematic Review”14, publicado na revista 

International Journal of Environmental Research and Public Health (IJERPH). Além disso, 

tive um trabalho aceito como anal no XX Congresso Brasileiro de Informática em Saúde (CBIS) 

2024 com o título “Electronic health record for patients with amyotrophic lateral sclerosis: a 

Blockchain approach”15. 

 

6.3 Limitações e Desafios 

Entender o funcionamento e como operar uma rede blockchain foi um desafio bem 

considerável e que demandou bastante tempo, já que boa parte do desenvolvimento do trabalho 

foi dedicado à realização de cursos e busca de materiais que abordassem os conceitos e 

aplicações práticas da blockchain. A maioria dos materiais disponíveis que abordam o assunto 

de maneira aprofundada estão em inglês e usam termos muito técnicos que dificultam o 

entendimento por aqueles que são novos nessa área. 

A solução proposta foi desenvolvida e testada apenas em ambiente local, sem validação 

em ambientes de homologação ou produção. Essa limitação decorre do fato de que a 

implementação de uma blockchain requer uma infraestrutura mais robusta e escalável, ou seja, 

sistemas computacionais com maior capacidade de processamento, armazenamento e 

conectividade para lidar com a execução de contratos inteligentes, gerenciamento de múltiplos 

nós e sincronização em tempo real dos dados distribuídos na rede. Atualmente, esses requisitos 

excedem os recursos utilizados no Projeto revELA, o que inviabilizou a realização de testes em 

 
14 https://www.mdpi.com/1660-4601/21/11/1512 
15 https://zenodo.org/records/14337625 



63 

 

cenários reais ou mais complexos, limitando, assim, a avaliação de seu desempenho e 

integração. 

 

6.4 Trabalhos Futuros 

Ainda existe etapas de melhorias que podem ser desenvolvidas, quais sejam: 

1. Desenvolver uma interface para acessar os dados dos pacientes facilitando o 

acompanhamento e auditoria das informações com uma visualização mais amigável, 

não sendo disponível apenas através de rotas HTTP requisitadas via navegador. 

2. Melhorar a performance da rede desenvolvendo uma versão mais simplificada 

utilizando apenas os artefatos necessários para o seu funcionamento. 

3. Disponibilizar a estrutura blockchain criada em ambiente de homologação para 

validar seu funcionamento e performance em servidores com infraestrutura mais 

adequada. 
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